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Convention on Cybercrime 

Budapest,

23.XI.2001 ...................................................................
Preamble .

,The member States of the Council of Europe and the other States signatory 
hereto, . ·.

Considering that the aim of the Council of Europe is to achieve a greater 
unity between its members;

Recognising the value of fostering co-operation with the other States parties 
to this Convention;

Convinced of-the need to pursue, as a matter of priority, a common criminal
• ........ . policy aimed at .the protection of society against cybercrime, inter, alia,: by

0 adopting appropriate legislation and fostering international eo-qperatioji; ,

‘ : . ·■ Conscious o f the profound changes.brought about by the digitalisatiojv
. ■ convergence and continuing globalisation of computer networks; . . , :

Concerned by the risk that computer networks and electronic information .
;> ·- v - ’ may also be used for committing criminal offences and that evidence. .. . '.

relating to such offences may be stored and transferred by these networks; , . .  : f.

Recognising the. need for co-operation between States and private industry . 
in combating cybercrime and the need to protect legitimate interests in the 

. . use and development of information technologies; ..... .. .

......... -..... Believing that an effective fight against cybercrime requires increased, rapid .
. . and well-functioning international co-operation in criminal matters;

Convinced that the present Convention is necessary to deter action directed
............ ...... .against the confidentiality, integrity and availability o f computer systems,
......- networks and computer data as well as the misuse of such' systems,

■ .........  · -networks and data by providing for the criminalisation of such conduct, as
...................described in this Convention,-and the adoption of powers sufficient -for

‘ effectively combating such criminal offences, by facilitating their detection, 
investigation and prosecution at both the domestic and international levels 

.. and by . providing arrangements . for fast and reliable international co­
...... . operation; . .... .. .... .................· .. ........  ..........  .. . . . .

___  _ Mindful of the need to ensure a proper balance between the interests of law
.... enforcement and, respect for fundamental human rights as enshrined in the ..

..... . ·.■.. 1950 Council ,of Europe Convention for the Protection o f  Human Rights and .
............. Fundamental Freedoms, the 1966 United Nations International Covenant orv
, Civil and Political Rights and other applicable international human rights

/ treaties; which reaffirm the right of everyoneto ho Id. opinions w ithout .. . 
interference, as well as the right to freedom of expression, including the .

- -------  . freedom to seek, receive, and impart information and ideas of all kinds,
7 . regardless of frontiers, and the rights concerning the respect for privacy; .

" Mindful also o f the right to the protection of personal data, as conferred, for 
example, by the 1981 Council of Europe Convention for the Protection o f 

....... - Individuals with regard to Automatic Processing of Personal Data; ...............
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Considering the 1989 United Nations Convention on the Rights of the Child 
arid the 1999 International Labour Organization Worst Forms of Child 
Labour Convention;

Taking into account the existing Council of Europe-conventions on.co- 
^ppera1io^.MiAerfp.en^j4elcl,. -as well,as similar treaties which exist between;; 
.Council of Europe member States and.other States, and stressing;that':thei 
present Convention is intended to supplement: those, conventions ,in order to 
n$ke ;OTinj^;investigati9ns and proceedings concerning, criminal offended 
related to computer systems and data more effective and to enable the 
collection of evidence in electronic form of a criminal offence; :

Welcoming recent developments which further advance international· 
understanding and co-operation in combating cybercrime, including action 
taken by the United Nations, the OECD, the European Union and the G8;

Recalling Committee of Ministers Recommendations No. R (85) 10 
concerning the practical application of the European Convention on Mutual 
Assistance in Criminal Matters in respect of letters rogatory for the 
interception of telecommunications, No. R (88) 2 on piracy in the field of 
copyright and neighbouring rights, No. R (87) 15 regulating the use of 
personal data in the police sector, No. R (95) 4 on the protection of personal 
data in the area of telecommunication services, with particular reference to 
telephone services, as well as No. R (89) 9 on computer-related crime 
providing guidelines for national legislatures, concerning the definition of 
certain computer crimes and No. R (95) 13 concerning problems of criminal 

procedural law connected with information technology; ’

Having regard to Resolution No. 1 adopted by the European Ministers .of 
Justice at their 21st Conference (Prague, 10 and 11 June 1997), which 
recommended that the Committee. of Ministers support. the work on 
cybercrime carried out by the European Committee on Crime Problems" 
(CDPC) in order to bring domestic criminal law provisions closer to each 
other and enable the use of effective means of investigation into such- 
offences, as well as to Resolution No. 3 adopted at the 23rd Conference of 
the European Ministers of Justice (London, 8 and 9 June 2000), which 
encouraged the negotiating parties to pursue their efforts with a view to 
finding appropriate solutions to enable the largest possible number of States 
to become parties to the Convention and acknowledged the need for a swift 
and efficient system of international co-operation, which duly takes into 
account the specific requirements of the fight against cybercrime;................
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Having also regard to the Action Plan adopted by the Heads of State, and 
.Government, of the .Council of. Europe on the occasion of their Second 
Summit (Strasbourg, 10 and 11 October 1997), to seek common responses 
to the development of the new information technologies based on the 
standards and values of the Council of Europe;

Have.agreed as follows:

Chapter 1 -  Use of terms.... ' ;; : 5 .■. V: ·■ -,·-

- - - · · ' Article 1 ·  Definitions ' : ;;7: . .

' ' For the purposes of this Convention: , . · - ... '  .

a "computer system" means .any device or' a group of interconnected or 
. related devices, one or more of which, pursuant to a program, 

performs .automatic processing of data;

b “computer data” means any representation of facts, information or 
concepts in a form suitable for processing in a . computer system, 
including a program suitable to cause a computer system to perform a 

r . function; ,
- .‘4^ ·

c “service provider” means: , · ■ ...

. i . any public or private entity that provides to users , of its service 
the ability to. communicate by means of a computer system, and

11 any other entity that processes .or stores computer data on behalf 
of such communication service or Users of such service; ., .·,

d , “traffic data” means any computer data:relating to,a communication 
. by means of a computer system, generated by a computer system that 

. . formed : a part in . the chain of communication, indicating the
communication’s origin, destination, route, time, date, size, duration,

. or type of underlying service. : . ....................

Chapter I I —Measures to be taken at the national level . -

Section 1 -  Substantive criminal law ;

Title ] -^-Offences against the confidentiality, integrity and availability
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o f computer data and systems

Article 2 -  Illegal access ■

Each Party shall adopt such legislative and other measures as may be 
necessary to establish, as criminal offences under its domestic law, when 
committed intentionally, the access to the whole or any part of a computer 
system without right. A Party may require, that; the offence be committed, by · 
infringing· security measures, with the. jintent/of .obtaining computer data or 
other dishonest intent, or in relation to a computer system that is connected 
to another computer system. 1 ;■■ ■ ΐηίΚ ν ·:·· ■· ·

Article 3 -  Illegal interception . · ·· .

; : Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, when 
committed intentionally, the interception without right, made by technical 
means, of non-public; transmissions of computer data to, from or within a 
computer system, including electromagnetic, emissions from a computer 
system carrying such computer data. A Party may require that the offence 
be committed with dishonest intent, or in relation to a computer system that 
is connected to another computer system. . ......

Article 4 - · Data interference . . .  .

1 Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, when 
committed intentionally, the damaging, deletion, deterioration, alteration or 
suppression of computer data without right. .

2 A Party may reserve the right to require that the conduct described in
■ ; paragraph 1 result in serious harm. ..·.·,; ' . . ... . . ...·.·

. Article 5 -  System interference

Each Party shall adopt such legislative and other measures as may be. 
necessary to establish as criminal offences under its domestic law, when 
committed intentionally, the serious hindering without, right o f the

- functioning of a computer system by inputting, transmitting, damaging 

deleting, deteriorating, altering,or suppressing computer data. ;

Article 6 -  Misuse of devices
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1 Each Party shall adopt such legislative and other measures as may be 
necessary to establish as criminal offences under its domestic law, when 
committed intentionally and without right:

a the production, sale; procurement for use, import, distribution or 
otherwise making available of: ,

, i a device, including a computer program, designed or adapted
. V ’ primarily for: the purpose Of committing any of the offences

; . established in accordance with the above Articles 2 through 5;

ii a computer password, access code, or similar data by which the 
" whole or any part of a computer system is capable of being

■ - · - ,  - . . . . .  .  . . .  · - · Ht?)

..■'•v"·· - accessed, ■ · : .

with intent that it be used for the purpose of committing any of . the 
' offences established in Articles 2 through 5; and ..................

b the possession of an item referred to in paragraphs a.i or ii above, with 
intent that it be used for the purpose of committing any of the offences 
established in Articles 2 through 5. A Party may require by-law that a 
number of such items be possessed before criminal liability attaches.

2 This article shall not be interpreted as imposing, criminal liability where the 
production, sale, procurement for use, import, distribution or otherwise 
making available or possession referred to in paragraph 1 of this article is 
not for the purpose of committing an offence established in accordance with 
Articles 2 through 5 of this Convention, such as for the authorised testing or 
protection of a computer system. . ,

3 Each Party may reserve the right not to apply, paragraph 1 of this - article, 
provided that the reservation does not concern the sale, distribution or 
otherwise making available of the items referred to in paragraph 1. a.ii of 
this'article. . . . . . .  . . .

' ' Title 2 -  Computer-related offences. ,

Article 7 -  Computer-related forgery ' , . . ,

Each Party shall adopt such legislative and other measures as may be 
necessary to establish as. criminal offences under its domestic law, when 
committed intentionally and without right, the input, alteration, deletion, or 
suppression Of computer data, resulting in inauthentic data with the intent 
that it be considered or acted upon for legal purposes as if it were authentic,
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regardless whether or not the data is directly readable and intelligible. A 
Party may require an intent to defraud, or similar dishonest intent, before 
criminal liability attaches.

Article 8 -  Computer-related fraud :: · ■ > .

. Each Party' shall adppt ;such legislative and other measures as may be
. : nec6ssary4t0;/establish as. criminal offences under its domestic law, when'

. ; : committed intentionally and without tight,; the 'causing of a loss of property^
. to another person by: . ' " ; ^ 'V··. ···· : '

■ a any input, alteration, deletion or suppression of computer data;

b any interference with the functioning of a computer system, . - -

.·.:·■ with fraudulent or dishonest-intent of procuring, without right, an economic 
..........benefit for oneself or for another person. - . :■

: Title 3 -  Conterit-related offences

Article 9 -  Offences related to child pornography : '

1 . Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when 

, committed intentionally and without right, the following conduct:

a producing child pornography for the purpose of its distribution 
■·■■■.· through a computer system;

' b · offering-or making available child pornography through a computer 
. system; ■··'■ '

c distributing or transmitting child pornography through a computer
■ . system: ' '

' ■: d  . : procuring child pornography through a computer system for oneself o r · 
: Λ. for another person; ·. . - v

. e . possessing child pornography in a computer system or on a computer- 
data storage medium.

2 For the purpose of paragraph 1 above, the term “child pornography” shall 
include pornographic material that visually depicts: ..........
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a ,, ^suftpr^ngaged in sexually explicit conduct; . .

b a person appearing to be a minor engaged in sexually explicit conduct;

c realistic images representing a minor engaged in. sexually explicit 
1" conduct. , ;. . . ' . . . .

3' · For the purpose of paragraph 2 above, the term “minor” ..shall include all 
- ·  persons under 18 years of age. A Party may, however, require a lower age- 

limit, which shall be not less than 16 years'; ' .. ·..·■:

4 Each Party may reserve the right not to apply, in.whole or in part, 
paragraphs 1, sub-paragraphs d. and e, and 2, sub-paragraphs, b. and c..

Title 4 -  Offences related to infringements o f copyright and related rights

Article 10 -  Offences related to infringements of copyright and related 
rights .

1 Each Party shall adopt such legislative and other measures as may be 
necessary to establish .as criminal offences under its domestic law the 
infringement of copyright, as defined under the law of that Party, pursuant 
to the obligations it has undertaken under the Paris Act of 24 July 1971 
revising the Bern Convention for < the Protection of Literary and Artistic 
Works, the Agreement on Trade-Related Aspects of Intellectual Property 
Rights and the WIPO Copyright Treaty, with the exception of any moral 
rights conferred by such conventions, where such acts are committed 
wilfully, on a commercial scale and by. means of a computer system.

2 Each Party shall adopt such legislative and other measures as may be
■ necessary to establish as criminal offences under its domestic law the 
: infringement of related rights, as defined under the law of, that Party,

pursuant to the obligations it has undertaken under the International
1 ' Convention for the Protection of Performers, Producers of Phonograms and 

Broadcasting Organisations (Rome Convention), the Agreement on Trade- 
Related Aspects of Intellectual Property Rights and the WIPO Performances 

f and Phonograms Treaty, with the exception of any moral rights conferred by 
such conventions, where such acts are committed wilfully, on a commercial 
scale and by means of a computer system. .

3 A Party may reserve the right not to impose criminal liability under 
paragraphs 1 and 2 of this article in limited circumstances, provided that 
other effective remedies are available and that such reservation does not
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derogate from the Party’s international obligations set forth in the 
international instruments referred to in paragraphs 1 and 2 of this article.

; 1 ' r Each Party shall; adopt' such legislative and -other·' measures as 'may be 
; V ' necessary: to ' establish as criminal offences under its domestic ■ law,' when

·:■ - ···; · " committed ■ mteritionallyj aiding - of abetting the commission o f any of the4· 
■' ‘ offences established in accordance with Articles 2 through 10 of the present

2 Rach Party shall adopt such legislative and other measures as may be·
' " necessary to establish as criminal offences under its domestic law, when- 

committed intentionally, an attempt to commit any of the offences
■ established in accordance with Articles 3 through 5, 7, 8, and 9.l.a and c. of

3 ': Each Party may reserve the right not to apply, in whole or in part, paragraph

1 Each Party shall adopt such legislative and other measures as'm ay be 
necessary to ensure that legal persons can be held liable for a criminal - 
offence established in accordance with this Convention, committed for their 
benefit by any natural person, acting either individually or as part of an 
organ of the legal person, who has a leading position Within it, based on:

b an authority to take decisions on behalf of the legal person; 

c an authority to exercise control within the legal person.

'2 In addition to the cases already provided for in paragraph 1 of this article, 
each Party shall take the measures necessary to ensure that a legal person 
can be held liable where the lack of supervision or control by a natural

■ person referred to in paragraph 1 has made possible the commission of a 
criminal offence established in accordance with this Convention for the 
benefit of that legal person by a natural person acting under its authority.
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3 Subject to the legal principles of the Party, the liability,; of a legal person 
........ maytbe criminal, civil or administrative.

4 Such liability shall be without prejudice to the criminal liability of the 
. natural persons, who have committed the offence.

■ Article 13-· <·=·· Sanctions and measures . .

1 ’ Each Party shall: adopt such legislative and other measures as may be 
necessary to ensure .that the criminal· offences established in accordance, 

■i " ;■ with Articles 2 through 11 are punishable by effective, proportionate, and 
dissuasive Sanctions, .which include deprivation of liberty. ; ; '

2' Each Party shall ensure that legal persons held liable in accordance with 
: Article 1 2 -shall be. subject to effective, proportionate and dissuasive 

criminal or non-criminal sanctions or measures, including monetary 
sanctions. ■:·v '. · :' . ' .· . . . '

Section 2 -  Procedural law

Title 1 — Common provisions

Article 1 4 - Scope of procedural provisions

1 Each Party shall adopt such legislative and other measures as may be 
necessary to establish the powers and procedures provided for in this section 
for the purpose of specific criminal investigations or proceedings.

2 Except as specifically provided otherwise in Article 21, each Party shall 
apply the powers and procedures referred to in paragraph 1 of this article to:

■ a the criminal offences established in accordance with Articles 2 
through 11 of this Convention; . , ‘

■ b other criminal offences committed by means of a computer system;
- . and : : .. . . ■

c the collection of evidence in electronic .form of a criminal offence.

3 : a Each Party may reserve the right to apply the measures referred to in
. Article 20 only to offences or categories of offences specified in the 

reservation, provided that the range of such offences or categories of 
offences is not more restricted than the range of offences to which it 
anolies the measures referred to in Article 21. Each Party shall
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consider restricting such a reservation to enable the broadest 
application of the measure referred to in Article 20. "

. b Where a Party, due to limitations in its legislation in force at the time 
of the adoption of the present. Convention, is not able to apply the 

. ,.·, measures referred to in Articles 20 and 21 to communications being 
transmitted within a computer system of. a service provider, which

Κ'··Μ· Vi"·'·"· system: . · . < ; - . v·. i'·"; T '· ■L'V ■ ··. "■
- : ■’ ? ! / ’ .■ ' ■' V  · - ■ 1 ’ '■ I. ; 1 ‘ ‘ ■ '  . ; V  . i; 'ί*·, ’  ;'V , / ; 1:  ’  ■ ■" " '  ‘

:··:·:;..j, i . ·. is being operated.forvthQjbcnefit of a elosed group of users, and;.'

> , ii does not :employ public communications/.networks and is· not
. connected with another computer system, whether. public or

·,·-. ■··. ■ private, ■■

that Party may reserve the right not to apply these measures to such 
communications. Each Party shall consider restricting such, a 
reservation to enable the broadest application of the measures referred 
to in Articles 20 and 21.

Article 1 5 -  Conditions and safeguards

1 Each Party shall ensure that the establishment, implementation and 
application of the powers and procedures provided for in this Section are 
subject to conditions and safeguards provided for under its domestic law,, 
which shall provide for the adequate protection of human rights and 
liberties, including rights arising pursuant to obligations it has undertaken 
under the 1950 Council of Europe Convention for the Protection of Human 
Rights , and. Fundamental Freedoms, the 1966 United Nations International 
Covenant on Civil and Political Rights, and other applicable international 
human rights, instruments, and which shall incorporate the principle - of · 
proportionality. . . ~

2 Such conditions and safeguards shall, as appropriate in view of the nature of 
the procedure, or power concerned, inter alia, include judicial or other 
independent supervision, grounds justifying application, and limitation of 
the scope and the duration of such power or procedure. · - , .. ■_>=■'

3. To the extent that it is consistent with the public interest, in particular the 
. sound administration of justice, each Party shall consider the inipact of the 

powers and procedures in this section upon the rights, responsibilities and 
, legitimate interests of third parties. .

Title 2 -  Expedited preservation o f stored computer data ........  > .
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Article 16 -  , , Expedited preservation of stored computer data

1 Each Party shall adppt such legislative and other measures as may be 
necessary to enable its competent authorities to order or similarly obtain the 
expeditious preservation of specified computer data, including traffic data,

' that has been stored by means of a computer system, in particular where, 
' there are grounds to believe that the -computer data is particularly vulnerable 

’ to loss or modification. " ; . : - .· .

2 Where a Party gives effect to paragraph 1 above by means of an order to a 
person to preserve specified stored computer.data in the person’s possession 
or control, the Party shall adopt such legislative and other measures as may 
be necessary to oblige that person to preserve:and maintain the integrity of 
that computer data for a period of time as long as necessary, up to a 
maximum of ninety days, to enable the competent authorities to seek its 
disclosure. A Party may provide for such an order to be subsequently 
renewed. . .

3 Each Party shall adopt such legislative and other measures as may be 
necessary to oblige the custodian or other person who is to preserve the 
computer data to keep confidential the undertaking of such procedures for 
the period of time provided for by its domestic law.

4 The powers and procedures referred to in this article shall be subject to 
Articles 14 and 15.

Article 17 -  " Expedited preservation and partial disclosure of traffic 
data . . . .

1 "  Each Party shall adopt, in respect of traffic data that is to be preserved under 
Article 16, such legislative and other measures as may be necessary to:

. .. a ensure"that such expeditious preservation of traffic data is available 
' . regardless of whether one or more service providers were involved in 
’ the transmission of that communication; and .

b ensure the expeditious disclosure to the Party’s competent authority, 
or a person designated by that authority, of a sufficient amount of 
traffic data to enable the Party to identify the service providers and. the 
path through which the communication was transmitted.

2 The powers and procedures referred to in this article shall be subject to 
Articles 14 and 15.
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Title 3 -  Production order

Article 1 8 -  Production order

1 Each Party shall adopt such legislative and other measures as may be

2 The powers and procedures referred to in this article shall be subject to 
Articles 14 and 15.

3 For the purpose of this article, the term “subscriber information” means any 
information contained in the form of computer data or any other form that is 
held by a service provider, relating to subscribers of its services other than 
traffic or content data and by which can .be established:

a the type of communication service used, the technical provisions 
taken thereto and the period of service; .

.. b the subscriber’s identity, postal or geographic address, telephone and 
other access number, billing and payment information, available on 

‘ ‘ the basis of the service agreement or arrangement; , : .

c any other information on the site of the installation of communication 
: ' equipment, available on the basis of the service agreement " or 

arrangement. . . . . . . ■ : . .. .· ; .,

Title 4 -  Search and seizure o f  stored computer data  . ; v

Article 19 -  Search and seizure of stored computer data . . .

1 Each Party shall adopt, such legislative and other measures as may be 
necessary to empower its competent authorities to search or similarly

a a computer system or part of it and computer data stored therein; and

access:
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b a computer-data storage medium in which computer data may be 
stored

in its territory. , . .

2 Each Party shall adopt such legislative and other measures as may be 
necessary to ensure that , where its authorities search or.· similarly access a

;! specific, computer system or part of it, pursuant to paragraph f.a, and have
' grounds to believe that'the data sought is stored in another computer system

? ' - or part of it in its territory, and such .data is · lawfully accessible .from or
■ ’ available to the initial system, the authorities shall be able to expeditiously

' extend the search or similar accessing to the other system. Γ

3 Each Party shall adopt, such legislative .and .other measures as may be 
necessary to empower its competent authorities to seize or similarly secure

. computer data accessed according to paragraphs 1 or 2. These measures 
' shall include the power to: \ .

a seize or similarly secure a computer system or . .part of it or a 
computer-data storage medium;

b make and retain a copy of those computer data;

c maintain the integrity of the relevant stored computer data;

d render inaccessible or remove those computer data in the accessed 
_ computer system.

4 Each Party shall adopt such legislative and other measures as may be
* necessary to empower its competent authorities to order, any person who, has

. knowledge about the functioning of the computer system or measures 
' applied to protect the computer data therein to provide, as is reasonable, the 

necessary information, to enable the undertaking of the measures referred to 
in paragraphs 1 and 2. ■ · · · ; . - · . , . ·  . .

5 _ The powers and procedures referred to in this article shall be subject to 
. Articles 14 and 15. ■- Y -■■·, . · ··. .

Title 5 -  Real-time collection o f computer data . . ,

Article 20 -  Real-time collection of traffic data ............  .
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1 Each Party shall adopt such legislative and other measures as may be 
necessary to empower its competent authorities to:

a collect or record through the application of technical means on the 
territory of that Party, and y

. . b compel a service provider, within its existing technical capability: /

2 ‘ Where a Party, due to the established principles of its domestic legal'
system, cannot adopt the measures referred to in paragraph l.a, it may 

, instead adopt legislative and other measures as may be necessary to ensure 
the real-time collection or recording of traffic data associated with specified 
communications transmitted in its territory, through the application of 
technical means on that territory.

3 Each Party shall adopt such legislative and other measures as may be 
.. necessary to oblige a service provider to keep confidential the fact of the

execution of any power provided for in this article and any information 
. relating to it. . . , . . . . - . . . - - ·

4 .. .The powers , and procedures referred to in this article shall be subject to
Articles 14 and 15. . ..

Article 21 -  Interception of content data - ;

1 Each Party shall adopt such legislative and other measures as may be:
. .·. . necessary, in relation to a range of serious offences to be determined by 

domestic law, to empower its competent authorities to: -

a collect or record through the application of technical means on the 
. territory of that Party, and

b compel a service provider, within its existing technical capability:

i ίν: to. collect or record, through the application of technical means 
··.. on the territory of that Party; or

ii to co-operate and assist the competent authorities in the
- ·.=: collection or recording of, .,: ‘ ; -

traffic data, in real-time, associated with specified communications in 
its territory transmitted by means of a computer system.
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. i to collect or record through the application, of technical means 
on the territory of that Party, or s

. ii to co-operate and assist the competent authorities in the
; : ■ collection or recording of, , . . . .  .

■ content data, in real-time, of specified communications in its territory 
: ■ transmitted by means of a computer system. 1 .

2 . Where: a Party, due to the ^established principles of its domestic legal.
: system, cannot, adopt the measures referred to in , paragraph . 1.a, it may

- instead adopt legislative and; other measures as may be necessary to ensure. 
' the real-time collection or recording of content data on specified 
: communications in its territory through the application of technical means

■ on that territory. ' . - . . . , . . ..

3 ' Each Party shall adopt such legislative and other measures as may be
necessary: to oblige a service provider to keep confidential the fact of the 
execution of any power provided for in this article and any., information 
relating to it. · .

4 The powers and procedures referred to in this article shall be subject to 
Articles 14 and 15. '

Section 3 -  Jurisdiction . . . . ......

Article 2 2 -  ' Jurisdiction . .

1 Each Party shall adopt such legislative and. other, measures . as., may be 
necessary to establish jurisdiction. oyer any offence established in 

; ■ ■: accordance with Articles 2 through 11 of this Convention, when the offence 
is committed: . .

a in its territory; or ''  ̂ : . . . , .·..,

■ v b on board a ship flying the flag of that Party; or ' . . ,

r  : : c..... on board an aircraft registered under the laws of that Party; or ,.. ,.

d by one of its nationals, if the offence is punishable under criminal law 
where it was committed or if the offence is committed outside the 
territorial jurisdiction of any State.
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2 Each Party may reserve the right not to apply or to apply only in specific 
cases or conditions the jurisdiction rules laid down in paragraphs l.b 
through 1 .d of this article or any part thereof. .

3 Each Party shall adopt such measures as may be necessary -to establish 
jurisdiction over the offences referred to in Article 24, paragraph 1, of this

. Convention,-in cases’ where an alleged offender is present in its territory and 
it does not extradite him or her to another Party,, solely on the basis of his or 
her nationality, after a request for extradition. . : :

4 This Convention does not exclude any . criminal jurisdiction exercised by a’
■ Party in accordance with its domestic law. . , '

5 When more than one Party claims1 jurisdiction over an alleged offence 
established in accordance with this ’Convention, the Parties involved shall, 
where'appropriate, consult with a view to determining the most appropriate 
jurisdiction for prosecution.

Chapter III -  International co-operation
f t  ' ■ -

Section 1 -  General principles

Title 1 -  General principles relating to international co-operation

Article 23 -  General principles relating to international co-operation

The Parties shall co-operate with each other, in accordance with the 
provisions of this chapter, and through the application of relevant 
international instruments on international co-operation in criminal matters,

. arrangements agreed on the basis of uniform or reciprocal legislation, and 
domestic laws, to the widest extent possible for the purposes of 
investigations or proceedings concerning criminal offences related to 
computer systems and data, or for the collection of evidence in electronic 
form of a criminal offence. : : -  ' ■

. Title 2 -  Principles relating to extradition

Article 2 4 -  Extradition

1 a This article applies to extradition between Parties for the criminal 
offences established in accordance with Articles 2 through . 11. of this 
Convention, provided that they are punishable under the laws of both
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Parties concerned by deprivation of liberty for a maximum period of 
........ at least one y.ear, or by a more severe penalty .

b Where a different minimum penalty is to be applied under an 
arrangement agreed on the basis of uniform or reciprocal legislation or 

. : an extradition treaty, including the European Convention on 
; Extradition (ETSNo. 24), applicable between two pr more parties, the

·.'·■■''■' '' minimum penalty provided for under such arrangement or treaty shall
■ apply.

- Λ , ; ; ; . - ' · - ·  . V  ' : : = : . - v  *' : ■ ■ ■ ■
■ ' ' ■ '  ' ■ ■■ .-  · .  ■'· ■·■' ^

2 The cnminal offences described . in paragraph. l of this article shall be 
deemed to be included as extraditable pffences in.any. extradition treaty 
existing between or among the Parties. The Parties undertake to include 
such offences as extraditable offences in any extradition treaty to be 
concluded between or among them. :

3' If a Party that makes extradition conditional on the existence of a treaty 
receives a request for extradition from another. Party with which it does not 
have an extradition treaty, it may consider this Convention as the legal basis 
for extradition with respect to any criminal offence referred to in paragraph
1 of this article.

4 Parties that do not make extradition conditional on the existence of a treaty 
shall recognise the criminal offences referred to in paragraph 1 of this article 
as extraditable offences between themselves.

5 Extradition shall be subject to the conditions provided for by the law of the 
requested Party or by applicable extradition treaties, including the grounds 
on which the requested Party may refuse extradition. . . . .

6 If extradition for a criminal1 offence referred to in paragraph 1 of this article 
is refused solely on the basis of . the nationality of the person sought, or 
because the requested Party deems that it has jurisdiction over the offence, 
the requested Party shall submit the case at the request of the requesting 
Party to its competent authorities for the purpose of prosecution and shall 
report the final outcome to the requesting Party in due course. Those 
authorities shall take their decision and conduct their investigations and 
proceedings in the same manner as for any other offence of a comparable 
nature under the law of that Party., . : ..

7 a Each Party shall, at the time of signature or when depositing its
instrument of ratification, acceptance, approval or accession, 
communicate to the Secretary General of the Council of Europe the 
name and address of each authority responsible for making or
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receiving requests for extradition or provisional arrest in the absence 
of a treaty. ■

b The Secretary General of the Council of Europe shall set up and keep 
...... updated a register of authorities so designated .by the Parties. Each

... . .. Party shall ensure that the details held on the register are correct at a ll. 
. V ·., times. . . .  . . . .  , : .... . . ■ . .. ;- ,V

Yt··^ i.Xitle ,3, ̂ -General principles relating to mutual assistance .. > .. . ·. s; -

Article 25 General, principles relating to mutual assistance

. The Parties shall afford one another mutual assistance to the widest extent 
, possible for the purpose of investigations or proceedings concerning:
: criminal offences related to computer systems and data, or for the collection 
. ofevidence in electronic form of a criminal offence. ; ;·

.Each Party shall also adopt such legislative and other measures as may be 
necessary to,carry out the obligations set forth in Articles 27 through 35. ■··■ ■

Each Party may, in urgent circumstances, make requests for mutual 
assistance or communications related thereto by expedited means of 
communication, including fax or e-mail, to the extent that such means 
provide appropriate levels of security and authentication (including the use 
of encryption, where necessary), with formal confirmation to follow, where 
required by the requested Party. The requested Party shall accept and 
respond to the request by any such expedited means of communication.

Except as otherwise specifically provided in articles in this chapter· mutual 
assistance shall be . subject to the conditions provided for by the law of the: 
requested Party or by applicable mutual assistance treaties, including the. 
grounds on which the requested. Party, may refuse co-operation The 
requested Party shall not exercise the .right to refuse mutual assistance in 
relation to the offences! referred to in Articles, 2 through 11 solely .on the 
ground that the request concerns an offence which it considers a fiscal·, 
offence. ... -■

Where, in accordance. with the provisions of this chapter, the requested 
Party is permitted to make mutual assistance conditional upon the existence 
of dual criminality, that condition shall be deemed fulfilled, irrespective of 
whether its laws place the offence within the same category of offence or 
denominate the offence by the same terminology as the requesting Party, if 
the conduct underlying the offence for which assistance is sought is a 
criminal offence under its laws.
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Article 26 -  . . Spontaneous information

1 A Party may, within the limits of its domestic law and,.without prior request,
<■ ■■ forward to another Party information obtained within the framework of its

- own investigations when it considers that the disclosure of such information
· ; rdight assist the receiving Party in initiating or carrying out. investigations or

;4proce'edirigs concerning criminal offences· established in  ̂accordance with
■ - this Convention or might lead to a request for co-operation, by. that Parity,
• ■ ' . under this chapter. , ,.. ; , . \  . ; ,

2 Prior to providing such information, the providing Party may request that it 
:~ ■ be kept confidential or only used subject to conditions, if  the recei ving Party

.·';: cannot comply with such request;. it shall notify the providing Party, which, 
shall then determine . whether the information should nevertheless be 
provided. ~Tf the receiving Party accepts the information subject to the 
conditions, it shall be bound by them.

'·> Title 4 -  Procedures pertaining to mutual assistance requests
in the absence o f applicable international agreements ,

Article 27 -  Procedures pertaining, to mutual , assistance requests in the 
absence of applicable international agreements

1 Where there is no mutual assistance treaty or arrangement on the basis of 
uniform or reciprocal legislation in force between the requesting and 
requested Parties, the provisions of paragraphs 2 through 9 of this article

· shall apply. The provisions of this article shall not apply where, such treaty, 
arrangement or legislation exists, unless the . Parties concerned agree to 
apply any or all of the remainder of thi? article in lieu thereof.

2-v a Each Party shall designate a central authority or authorities 
responsible for sending and answering requests for mutual assistance,

■ the execution of, such requests or their transmission to the authorities
: · competent for their execution' '·■ , . .

b The central authorities shall communicate directly with each other;

c Each Party shall, at the time of signature, .or when depositing its 
instrument.. of ratification, acceptance, approval or accession, 
communicate to the Secretary General of the Council of Europe the 
names and addresses of the authorities designated in pursuance of this 
paragraph;
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d The Secretary General of the Council Of Europe shall set up and keep 
updated a register of central authorities designated by the Parties. 

. ' Each Party shall ensure that the details held on the register are correct
. , at all times. ·.. . .  . : .

3 . Mutual assistance requests under this article shall be executed in accordance 
. with the procedures specified by the requesting Party,: except where 

incompatible with the law of the requested Party. . ' - 1 ■ -

4. . The requested Party may, in addition to the grounds for refusal established 
in Article 25, paragraph 4, refuse assistance if:

; a the request concerns an offence which the requested Party considers a 
: political offence or an offence connected with a political offence, or

b it considers that execution of the request is likely to prejudice its 
. : sovereignty, security, ordre public ox other essential interests.

5 The requested Party may postpone action on a request if such action would 
prejudice criminal investigations or proceedings conducted by its 
authorities.

6 Before refusing or postponing assistance, the requested Party shall, where 
appropriate after having consulted with the requesting Party, consider 
whether the request may be granted partially or subject to such conditions as 
it deems necessary.

7 1 The requested Party shall promptly inform the requesting Party of the
- outcome :of the. execution of a request for assistance. Reasons shall be given 
.. for any refusal or postponement of the request. The requested Party shall 
. also inform the requesting Party/of any reasons that render impossible the 
. execution of the request or are likely to delay it significantly. "

8 The requesting P^ty  may request that the requested Party keep confidential 
the fact of any request made under this chapter as well as its subject, except 
to the extent necessary for its execution. If the requested Party cannot

: comply with the request for confidentiality, it shall promptly inform the 
requesting Party, which shall then determine Whether the request should 
nevertheless be executed. : : 1

9 a In the event of urgency, requests for mutual assistance or
communications related thereto may be sent directly by judicial 
authorities of the requesting Party to such authorities of the requested
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Party. In any such cases, a copy shall be sent at the same time to the 
centraLauthority of the requested Party through the central authority 
of the requesting Party. . ·■■■ ·'-·.■

Any request or communication under this paragraph may be made 
through the International Criminal Police Organisation (Interpol).

Where a request is . made pursuant to sub-paragraph a. of this article 
and the authority is not competent to deal with the ^ μ ε 8 ί, it shall 
refer the request to'·: the competent national authority and inform 
directly the·requesting Party that it has done so.

Requests or communications made under this paragraph that do not 
involve coercive action may be directly, transmitted , by the competent 
authorities of the requesting Party to the .competent authorities of the 
requested Party. - .

e Each Paity may, at the time of signature or when depositing its 
instrument of ratification, acceptance, approval or accession, inform 
the Secretary General, of the Council of Europe that, for reasons of 

,. efficiency, requests made under this paragraph are to be, addressed to
its central authority. .

Article 28 -  Confidentiality and limitation on use

1 When, there is no mutual assistance treaty or arrangement on the basis of 
uniform or reciprocal legislation in force, between the requesting and the

. requested Parties, the provisions of this article shall apply. The provisions of 
this article shall not apply where such treaty, arrangement or legislation., 
exists, unless the Parties concerned agree to. apply any or all of the' 
remainder of this article in lieu thereof.

2 - ' The requested Party may make the supply of information or material in
response to a request dependent on the condition that it is:

a lr kept Confidential where the . request, for mutual legal assistance could 
-■ not be complied with in the absence of such condition, or .

■ b not used for investigations or proceedings other than those stated in 
: the request. ,· -

3 If the requesting Party cannot comply with a condition referred to in 
paragraph 2, it shall promptly inform the other Party, which shall then
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determine whether the information should nevertheless be provided. When 
the requesting Party accepts the condition, it shall be bound by it.

4 . Any Party that supplies information or material subject to a condition 
= referred to in paragraph 2 may. require the other Party to' explain, in relation 

. to that condition, the use made of such information or material. . -

Section 2 -  Specific provisions. : - ' . ' ■ '

Title 1 -  Mutual assistance regarding provisional measures

Article 29 -  Expedited preservation of stored computer data A

1 . A Party may: .request, another Party to order or otherwise obtain the
expeditious· preservation of data stored by means of a  computer system, 
located within the territory of that other Party and in respect of which the 

. . requesting Party intends to-submit a request for mutual assistance for the . 
search , or similar: access, seizure or . similar securing, or disclosure of the 

' data. . . . ■

2 A request for preservation made under paragraph 1 shall specify: 

a the authority seeking the preservation;

b . the offence that is the subject of a criminal investigation or 
proceedings and a brief summary of the related facts;

c the stored computer data to be preserved and its relationship to the
■ . offence; .'·.■ ■ . . · .·.· - - ................  . .. ,·.

. . d . any .available information, identifying the custodian of the ’stored 
computer data or the location of the computer system; .·■.· ■ ..·

e the necessity of the preservation; and . . .

f  that the Party intends to submit a request for mutual assistance for. the 
: · search , or similar access, seizure or .similar securing, or disclosure of 

. the stored computer data . .

3 . Upon receiving the request from another Party, the requested Party shall 
take all appropriate measures to preserve expeditiously the specified data in 
accordance with its domestic law. For the purposes o f responding to a 
request, dual criminality shall not be required as a condition to providing 
such preservation. ................ . .
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4 A Party . that requires dual criminality as a condition for. responding to a 
request for mutual assistance for the search or similar access, seizure or

, ,sirmlarT.securm stored data may, in respect of offences
. other than those established in accordance with Articles 2 through 11 of this 

Convention, reserve the right to refuse the request, for preservation under 
. .this article in cases where it has reasons to believe that at the time of 

; j  disclosure the condition, of dual .criminality cannot be fulfilled., .

5 In. addition, a request for preservation may only be refused if: . :··. ■ ;,·■

■ a · ' the request concerns an. offence which.the requested Party considers,a 
political offence or an offence connected with a political offence, or

; b the requested Party considers that execution of the request is likely to 
prejudice, its. sovereignty, security, ordre public or other essential 

■■·: interests. . . . . . ■

6 . Where the requested Party believes that preservation will not ensure the
future availability of the data or will threaten the confidentiality of or 
otherwise prejudice the requesting Party’s investigation, it shall promptly so 
inform the requesting Party, which shall then determine whether the request 
should nevertheless be executed. .

7 Any preservation effected in response to the request referred to in paragraph
1 shall be for a period not less than sixty days, in . order to enable the 
requesting Party to submit a request for the search or similar access, seizure 
or similar, securing, or disclosure of the data. Following the receipt of such a

. request, the data shall continue to be preserved pending a decision on that 
request. . .

Article 30-- ■ Expedited disclosure of preserved traffic data ...

1 . ' Where, in the course of the execution of a request made pursuant, to Article 
.. . 29 to preserve traffic., data concerning a specific communication, the 
. .requested Party discovers that, a service provider -in another State was

involved-in the: transmission of the communication, the requested.Party shall 
expeditiously .disclose to the requesting Party a sufficient amount of traffic 
data to identify that service provider and the path , through which the 
communication was transmitted. . .

2 Disclosure of traffic data under paragraph 1 may only be withheld if:
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a the request concerns an offence which the requested Party considers a 
political offence or an offence connected with a political offence; or

b the.requested Party considers that execution of the request is likely to 
,, „ prejudice its sovereignty,, security, ordre public or other essential 

, interests. : ;  - . ■ ·.. ..

' V Title 2 -  Mutual assistance regarding investigative powers . . .. h. .. . ,.

Article 31.-. . Mutual assistance regarding accessing of stored computer 
data : . . , ·. : . ............... . . . , ; ,

A Party may. request another Party to search or similarly access, seize or 
similarly secure, , and disclose, data... stored by means of a computer system, 
located within the territory of the requested. Party, including data that has. 
been preserved pursuant-to Article 29. . . . . . .  . .

The requested Party shall respond to the request through the application of 
international instruments, arrangements and laws , referred to in Article 23, 
and in accordance with other relevant provisions of this chapter.

The request shall be responded to on an expedited basis where:

a , there are grounds to believe that relevant data is particularly 
vulnerable to loss or modification; or

b the instruments, arrangements and laws referred to in paragraph 2 
otherwise provide for expedited co-operation. .

Article 32 -  Trans-border access to stored computer data with consent 
or where publicly available " .....

A Party may, without the authorisation of another Party:

a access publicly available (open . source) stored computer data,
: regardless of where the data is located geographically; or

b access or receive, through a computer system in its territory, stored 
computer data located in another Party, if the Party obtains the lawful 
and voluntary consent of the person who has the lawful authority 
to . disclose the data to the Party through that computer system.

Article 33 -  Mutual assistance in the real-time collection of traffic data
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1 The Parties shall provide mutual assistance to each other in the real-time 
collection of traffic data associated with specified communications in their 
territory' transmitted by means of a' computer system. Subject to the 
provisions of paragraph 2, this assistance shall be governed by the . 
conditions and procedures provided for under domestic law.

2 Each Party shall provide such assistance at least with respect to criminal
■: offences for which real-time.collection of traffic data would be available.in.

- ' a similar domestic ease, - . ·. . . . ;· : ;···:,·· ;-v;y ·:,

A rtide’3 4 '  · Mutual assistance regarding the interception · of content..;.

‘ The Parties shall· provide mutual assistance to each other in the real-time, 
collection or recording of content data of specified communications 
transmitted by means of a computer system to the extent permitted under 
their applicable treaties and domestic laws. , ··, . ·, . .; .

■· - ' ■■■' · ^ ■ Title 3 -2 4 /7 Network .

Article 35 -  24/7 Network . .

1 Each Party shall designate a point of contact available on a twenty-four 
hour, seven-day-a-week basis, in order to ensure the provision of immediate 
assistance for the purpose of investigations or proceedings concerning 
criminal offences related to computer systems and data, or for the collection 
of evidence in electronic form of a criminal offence. Such assistance shall 
include facilitating, or, if permitted by its domestic law and practice, 
directly carrying out the following measures: ■ . .

a the provision of technical advice; . , .· . .. - . h:J  ,·

' b v the preservation of data pursuant to Articles 29 and 30; ■ . : > . : · ; .

c the collection of evidence, the provision of legal information, and 
' locating of suspects. ■ ·.-· ; ; ·. ■ ’ ■ ■ ,·

2 a . A Party’s point of contact shall have the capacity to carry ; out
communications with the point of contact of another Party on an 

...  expedited basis. ; . .

b If the point of contact designated by a Party is not part of that Party’s 
authority or authorities responsible for international mutual assistance
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or extradition, the point of contact shall ensure that it is able to co­
' ordinate with such authority or authorities on an expedited basis.

3 Each Party shall ensure that trained and equipped personnel are available, in 
order to facilitate the operation of the network. . ·

hapter IV -  Final provisions , ...  ̂ '

Article 3 6 -  Signature and entry into force

1 This Convention shall be open for signature by the member States of the 
Council of Europe and by non-member States Which have participated in its

. . elaboration. . .·. .. . ·.■>■ . . . . . .  . . . ..........

2 . This. Convention is subject to ratification, acceptance or approval.
Instruments of ratification, acceptance or approval shall be deposited with 
the Secretary General of the Council of Europe. .

3 This Convention shall enter into force. on the first day of the month 
following the expiration of a period of three months after the date on which 
five States, including at least three member States of the Council of Europe,

. have expressed their consent, to be bound by the Convention in accordance 
with the provisions of paragraphs 1 and 2.

4 In respect of. any signatory State which subsequently expresses its consent 
to be bound by it, the Convention shall enter into force on the first day of 
the month following the expiration of a period of three months after the date 
of the expression of its consent to be bound by the Convention in 
accordance with the provisions of paragraphs 1 and 2.

Article 37 -  Accession to the Convention

1 . . After the entry into force of this Convention, the Committee of Ministers of
the Council of Europe, after consulting with and obtaining the unanimous 
consent of the Contracting States to the Convention, may invite any State . 

. . which is not a member of the Council and which has not participated in. its 
elaboration to accede to this Convention. The decision shall be taken by the1 
majority provided for in.Article 20.d. of the Statute of the Council of 

..···. Europe and by the unanimous vote of the representatives of the Contracting 
. States entitled to sit on the Committee of Ministers.

2 In respect of any State acceding to the Convention under paragraph 1 above, 
the Convention shall enter into force on the first day of the month following 
the expiration of a period of three months after the date of deposit of the
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instrument of accession with the Secretary General of the Council of

Article 3 8 -  .Territorial application ' . . .  ,

1 Any State may, at the time of signature or when depositing its instrument of 
ratification, acceptance, approval or accession, specify the territory or 
territories to which this Convention shall apply. .: . ,

2 '.· - Any State may,-at<any latendate, •by. a declaration addressed to the Secretary 
.:;■ ’ ‘ · General of the -Council o f Europe, extend the application of this Convention

.: o ·; :·■■. to any other territory specified in the· declaration. ■: In respect of such 
territory the Convention shall enter into force on the first day of the month 

; following the expiration of a period of three months after the date, of receipt 
: of the declaration by the Secretary General. . ;

3 Any declaration made under the . two preceding paragraphs may, in respect 
of any territory specified in such declaration, be withdrawn by a notification 
addressed to the Secretary General of the Council of Europe. The 
withdrawal shall become effective on the first day of the month following 
the expiration of a period of three months after the date of receipt of such 
notification by the Secretary General.

Article 39 -  Effects of the Convention

1 The purpose of the present Convention is to supplement applicable 
multilateral or bilateral treaties or arrangements as between the Parties, 
including the provisions of:

■ -  the European Convention on Extradition, opened for signature in Paris, 
onl3  December 1957 (ETS No. 24); . . . .. Γ.

: -  ' the European Convention on Mutual Assistance in Criminal Matters, 
opened for signature in Strasbourg, on 20 April 1959 (ETS No. 30);

-  the Additional Protocol to the European Convention on Mutual 
Assistance in Criminal Matters, opened for signature in Strasbourg, on 
17 March 1978 (ETS No. 99). . . : ■ .

2 ; If two or more Parties have already concluded an agreement or treaty on the
matters dealt with in this Convention or have otherwise established their 
relations on such matters, or should they in future do so, they shall also be 
entitled to apply that agreement or treaty or to regulate those relations 
accordingly. However, where Parties establish their relations in respect of
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the matters dealt with in the present Convention other than as regulated 
therein, they shall do so in a manner that is not inconsistent with the 
Convention’s objectives and principles.

3 Nothing in this Convention shall affect other rights, restrictions, obligations 
and responsibilities of a Party.

Article 4 0 -  Declarations . ;.■;■·

..... By a written notification addressed to the Secretary General of .the Council
‘ of Europe, any State riiay, at the time of signature or when depositing its 
instrument of ratificatioh, acceptance, approval or accession, declare that-it 
avails itself o f  the possibility of requiring additional elements as provided 
for under Articles 2,3,  6 paragraph l.b, 7, 9 paragraph 3, and 27, paragraph

' ■ 9.c. ' .............7 "  . '

Article 4 1 -  Federal clause

1 A federal State may reserve the right to assume obligations under Chapter II 
of this Convention consistent with its fundamental principles governing the 
relationship between its central government and constituent States or other 
similar territorial entities provided that it is still able to co-operate under 
Chapter III.

2 When making a reservation under paragraph 1, a federal State may not 
apply the terms of such reservation to exclude or substantially diminish its 
obligations to provide for measures set forth in Chapter Π. Overall, it shall 
provide for a broad and effective law enforcement capability with respect to

. those measures.

3 With regard to the provisions of this Convention, the application of which 
comes under the jurisdiction of constituent States or other similar territorial 
entities, that are not obliged by the constitutional system of the federation to

’ take legislative measures, the federal government shall inform the 
competent authorities of such States of the said provisions with its; 

/ favourable opinion, encouraging them to take appropriate action to give 
them effect. ■ . . ’ ’ . ...

Article 4 2 -  Reservations

By a written notification addressed to the Secretary General of the Council 
of Europe, any State may, at the time of signature or when depositing its 
instrument of ratification, acceptance, approval or accession, declare that it 
avails itself of the reservation(s) provided for in Article 4, paragraph 2,
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Article 6, paragraph 3, Article 9, paragraph 4, Article 10, paragraph 3, 
.Article 11, paragraph 3, Article 14, paragraph 3, Article 22, paragraph 2, 
Article 29, paragraph 4, and Article 41, paragraph 1. No other reservation 
may be made.

Article 43 -  Status and withdrawal of reservations . · ■; . . ;

1" A Party that has made a reservation in accordance: with Article. 42: may 
' wholly or partially withdraw it by means of a notification addressed to the

"* Secretary General of the’ Council 'of Europe, Such withdrawal shall take.
" eftcct on the date of rcccipt of such notification by the Secretary General. I f  

the notification states that the withdrawal of a reservation is to take effect on 
' a date specified therein, and such date is later than the date on which the 

notification is received by the Secretary General the Withdrawal shall take 
effect on such a later date.. . . . .  . ■ . · -  H

2 A Party . that has made a reservation as referred to in Article 42 shall 
withdraw such reservation, in whole or in part, as soon as circumstances so

, permit. . ■ . ;

3 th e  Secretary General of the Council of Europe may periodically enquire 
with Parties -that have made., one or more reservations as referred to in 
Article 42 as to the prospects for withdrawing such reservation(s).

Article 4 4 -  Amendments

1 Amendments to this Convention may be proposed by any Party, and shall be 
communicated by the Secretary General Of the Council of Europe to the 
member States of the Council of Europe, to the non-member States which 
have participated in the elaboration of this Convention as well as. to. any

' State which has acceded to, or . has been invited to, accede to ,. this
• Convention in accordance with the.provisions of Article 37. \ ..· ■

2" " Any ' amendment proposed by a Party .shall be communicated to the 
European Committee on Crime. Problems· (CDPC), which shall submit to the 
Committee of Ministers its opinion on that proposed amendment. ..

3 The Committee of Ministers shall consider the proposed amendment and the 
opinion submitted by the CDPC and, following consultation with the non­
member States Parties to this Convention, may adopt the amendment. ...
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4 The text of any amendment adopted by the Committee of Ministers in 
accordance with paragraph 3 of this article shall be forwarded to the Parties 
for acceptance. . . .  .........................

5 Any amendment adopted in accordance with paragraph 3 of this article shall 
come into force on the thirtieth day after all Parties have informed the 
Secretary General of their, acceptance thereof.

Article 4 5 -  Settlement of disputes . ; . .. . . .. · · :

1 The European Committee on Crime Problems (CDPC) shall be kept 
informed regarding the interpretation and application of this Convention. : y,

2 In case of a dispute between Parties as to the interpretation or application of 
this Convention, they shall seek a settlement of the dispute through 
negotiation or any other peaceful, means of their choice, including 
submission of the dispute, to .the CDPC, to an arbitral tribunal whose 
decisions shall be binding upon the Parties, or to the International Court of 
Justice, as agreed upon by the Parties concerned.

Article 46 -  Consultations of the Parties

1 The Parties shall, as appropriate, consult periodically with a view to 
facilitating:

a the effective use and implementation of this Convention, including the 
identification of any problems thereof, as well as the effects of any 

.... declaration or reservation made under this Convention; . . ; ,

... b .the exchange of information., on significant legal, policy or 
technological developments pertaining to. cybercrime and the 

. . . collection of evidence in electronic form; ,

c consideration of possible supplementation. or amendment of the 
Convention. - .

2 The European Committee on Crime Problems (CDPC) shall be kept 
periodically informed regarding the result of consultations referred to in . 
paragraph 1. .

3 The CDPC shall, as appropriate, facilitate the consultations referred to in 
paragraph 1 and take the measures necessary to assist the Parties in their
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efforts to supplement or amend the Convention. At the, latest three years 
after the present Convention enters into force, the European Committee on 
Crime Problems (CDPC) shall, in co-operation with the Parties, conduct a 

^review of all o f the .Convention’s provisions and, if necessary, recommend 
any appropriate amendments. , . ■

" - · · - - ... . . .. ’">+
4 Except where assumed. by. the Council of Europe, expenses. incurred in

, . carryingout. thepro visions-of paragraph 1 shall be borne by the Parties in,
- the manner tp be determined by them., .

;5 .· .The.Parties shalllbe assisted-by the Secretariat of the Council, q f  Europe in, .. 
, i .. carrying out their functions pursuant to this article. · ... . . ; ,r,,v

. Article 4 7 - ,  .Denunciation . .,. . . , ... ...·.■

1 Any Party may, at any time, denounce this Convention by means of a
: notification addressed.to the Secretary General of the Council of Europe. ., ,

2 Such denunciation shall become effective on the first day of the month 
following the expiration of a period of three months after the date of receipt. 
of the notification by the Secretary General. .

-Article 4 8 -  Notification

The Secretary General o f the Council of Europe shall notify the member 
. States of the Council of Europe, the non-member States. which have 

. participated in the elaboration of this Convention as well as any State which 
has acceded to, or has been invited to accede to, this Convention of:

a any signature; - - , ,

b. the deposit of any instrument of ratification, acceptance, approval or 
;·, accession; , . .. i ; ; ;. ’ „ . ,; ; .. ,, ,,, :

, c . . any date of entry into force of this Convention in accordance with ; . 
Articles 36 and 37; - : . . . ■ , ,

d any declaration made under Article 40 or reservation made in 
, accordance with Article 42; . . ■ ■ ; · ■  . .

e any other act, notification or communication. relating to this 
Convention. ■
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In witness whereof the undersigned, being duly authorised thereto, have 
signed this Convention. "

Done, at Budapest, this 23rd day of November 2001, in English and in 
French, both texts being equally authentic, in a single copy which shall be 
/deposited inrthe archives of the Council .of Europe. The Secretary General 
of. the Council of Europe shall transmit certified copies to each member 
State of the Council of Europe, to the non-member States ’ which have 
participated in the. elaboration of this Convention, and to any State invited to 
accede to it. . . . , . : . : : . . . . .. /

ditional Protocol to the Convention on Cybercrime, concerning the 
minalisation of acts of a racist and xenophobic nature committed through 
nputer systems : / >
rasboUrg, 28.1.2003 ; . · . . .  ; Γ

The member States of the Council of Europe and the other States Parties 
to the Convention on Cybercrime, opened for signature in Budapest on . 
23 November 2001, signatory hereto;

Considering that the aim of the Council of Europe is to achieve a greater 
unity between its members; :

. -. .. Recalling that all human beings are born.free, and equal in dignity and
■ rights; . ' 7 - ■ -··■■--........

Stressing the need to secure a full and effective implementation of all 
. human.rights;without any,discrimination or distinction, as enshrined in v· 

European and other international instruments; , ■. .. .

Convinced that acts of, a racist and xenophobic nature constitute a 
violation of human rights and a threat to the rule of law and democratic: 
stability; ' :.{

. Considering that national and international law need to provide adequate: 
legal responses to propaganda of a racist and xenophobic nature:, 
committed through computer systems;

Aware of the fact that propaganda to such acts is often subject to 
criminalisation in national legislation;
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Having regard to the Convention on Cybercrime, which provides for 
modem and flexible means of international co-operation and convinced 
of the need to harmonise substantive law provisions concerning the fight 
against racist and xenophobic propaganda;

Aware that computer systems offer an unprecedented means of 
facilitating freedom of expression and communication.around, the globe;

Recognising that freedom of expression constitutes one of the essential 
foundations of a- democratic· society, and is one of the basic conditions 
for its progress and for the development of every human being; : .

Concerned, however, by the risk of misuse or abuse. Of such computer 
systems to disseminate racist and.xeriophobic propaganda; . . ,

Mindful of the need to ensure a proper balance between freedom of 
expression and an effective , fight against acts of a racist .and xenophobic 
nature;

Recognising that this Protocol is not intended to affect established 
principles relating to freedom of expression in national legal systems;

Taking into account the relevant international legal instruments in this 
field, and in particular the Convention for the Protection of Human 
Rights and Fundamental Freedoms and its Protocol No. 12 concerning 
the general prohibition of discrimination, the existing Council of Europe 
conventions on co-operation in the penal field, in particular the 
Convention on Cybercrime, the United Nations International Convention 
on the Elimination of All Forms of Racial: Discrimination of. 21, 
December-■■ 1.965, the European Union Joint Action of 15 July 1996 
adopted by the Council on the basis of Article K.3 of the Treaty on 
European Union* concerning action to combat racism and xenophobia;

Welcoming the recent developments which further advance, international 
understanding and co-operation in combating cybercrime and racism and 
xenophobia; , . .

Having regard to the Action Plan adopted by the Heads of State and 
Government of the Council of Europe on the occasion of their Second . 
Summit (Strasbourg, 10-11 October 1997) to seek common responses to 
the developments of the new technologies based on the standards and 
values of the Council of Europe;
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Have agreed as follows:

Chapter I  -  Common provisions

Article 1 -  Purpose .

, . The purpose of this Protocol is to supplement, as between the Parties to 
the .Protocol, the provisions of the Convention on Cybercrime, opened 

. , . : for signature in Budapest on 23 November 200ΐ (hereinafterreferred to
'· ! “ as-“the Convention”), as regards the criminalisation of acts of a racist ahd 

xenophobic nature committed through computer systems. . .

. . , Article 2 -  Definition· - . ..

. .1 For the purposes of this Protocol:............... . . . -

. , “racist and xenophobic material” means any written material,, any image 
or any other representation of ideas or theories, which advocates, 
promotes or incites hatred, discrimination or violence, against any 
individual or group of individuals, based on race, colour, descent or 
national or ethnic origin, as well as religion if used as a pretext for any of 
these factors. .

2 The terms and expressions used in this Protocol shall be interpreted in 
the same manner as"they are interpreted under the Convention.

Chapter II -  Measures to be taken at national level

: Article 3 -  Dissemination of racist and-xenophobic material through 
' '· "·' computer systems - . ..... . ·

- ; Γ , ; Each Party shall adopt such legislative and . other measures' as may be 
necessary to establish as criminal offences under its domestic law, when 

v · ; ’ committed intentionally and'Without right,-the following conduct: V '

distributing, or otherwise making available, racist and xenophobic 
material to the public through a computer system. ‘ “

2 A Party may reserve the right not to attach criminal liability to conduct as 
defined by paragraph 1 of this article, where the material, as defined in 
Article 2, paragraph 1, advocates, promotes or incites discrimination that 
is not associated with hatred or violence, provided that other effective 
remedies are available.
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3 Notwithstanding paragraph 2 of this article, a Party may reserve the right 
not to apply paragraph 1 to those cases of discrimination for which, due 
to established principles in its .national legal system concerning, freedom 
of expression, it .cannot, provide for effective remedies as referred to in 
the said paragraph 2. .

Article 4 -  Racist and xenophobic motivated threat

. Each Party shall adopt such legislative, and .other .measure
' necessary to establish as criminal offences under.its domestic law, when ,

- y cOmmittcd intentionally and without right, the following conduct: . ,

threatening, through a computer system, with the commission of a ; 
serious criminal offence as defined under.its domestic law, (i) persons for .. 
the reason that they belong to a group, distinguished by race, colour, 
descent or national or ethnic origin,, as well as religion, if used as a ... 
pretext for any of these factors,' or (iij a group of persons which is 

' distinguished by any of these characteristics. : .

Article 5 -  Racist and xenophobic motivated insult

1 Each Party shall adopt such legislative and other measures as may be - 
necessary to establish as criminal offences under its domestic law, when 
committed intentionally and without right, the following conduct:

inisulting publicly, through a computer system, (i) persons for the reason , 
that they belong to a group distinguished by race, colour, descent or 
national or ethnic origin, as well as religion, if  used as a pretext for any 
of these factors; or (ii) a group of persons which is distinguished by any .

■ of these characteristics. .,

2 A Party may either: ' ' . , , .

a require that the offence referred to in paragraph 1 of 
this article has the effect that the person or group of persons referred 

. . to in  paragraph 1 is exposed to hatred, contempt or ridicule; or

b reserve the right not to apply, in whole or in part, 
paragraph 1 of this article.
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Article 6 -  Denial, gross minimisation, approval or justification of 
genocide or crimes against humanity

1 Each Party shall adopt such legislative measures as may be necessary to \
. establish the following conduct as criminal7 Offences under its domestic 

: . law, when committed intentionally ahd without· right: '

: ■ . distributing or otherwise’makirig avaiiable, thrbugh a computer system to
■ ..· the public,· material which denies; 'grossly' :minimise:s, approves or

. justifies acts , constituting genocide or. crimes against humanity, a s . '
.. ... defined by international law and recognised; as such by final and binding :

. decisions of the International Military Tribunal, established by the
. London Agreement of 8 August 1945, or of any other international court

; ■ established by relevant international instruments and whose jurisdiction
■ is recognised by that Party. ; v · . /. .■'■==■ . ■

. 2 A Party may either .

a require that the denial or the gross minimisation 
referred to in paragraph 1 of this article is committed with the intent 
to incite hatred, discrimination or. violence against any -individual or 
group of individuals, based on race, colour, descent or national or 
ethnic origin, as well as religion if used as a pretext for any of these 
factors, or otherwise . ,

b reserve the right not to apply, in whole or in part, 
paragraph 1 of this article.

Article 7 -  Aiding and abetting

. . Each Party shall adopt such legislative and other measures as may be
necessary to establish as criminal offences under its domestic law, when 

, committed intentionally , and.: without, right, aiding or abetting the r
, . ; commission o f any of the offences, .established in accordance-with this ... 

Protocol, with intent that such offence be committed. - . . . .

Chapter III — Relations between the.Convention and this. Protocol, . , /

Article 8 -  Relations between the Convention and this Protocol .

1 Articles 1, 12, 13, 22, 41, 44, 45 and 46 of the Convention shall apply, 
mutatis mutandis. to this Protocol.
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2 The Parties shall e ^ n ^ ^ sS c ^ ^ o f^ p U c a tip n ^ o f the measures defined 
in Articles 14 to 21 and Articles 23 to 35 of the Convention, to Articles 2 
to 7 of this Protocol, . . , .

Chapter IV Final provisions ·

. : ■ Article 9 -  Expression of consent to be bound

1 ? · :· This.Protoeollshall be open for signature by the States which have signed ,
the^Convention, which may, express their consent to be ^©und-hy-veither: ·..„

.. , a signature without reservation as to ratification, acceptance
, or approval; or .. .

, b signature subject to ratification, acceptance or
. . . . . . .  approval, followed by ratification, acceptance or approval.

2 A. State, may not sign this Protocol without reservation as to ratification, 
acceptance or approval, or deposit an instrument of ratification, 
acceptance or approval, unless it has already deposited or simultaneously 
deposits an instrument of ratification, acceptance or approval of the 
Convention.

3' The . instruments of ratification, acceptance or approval shall be deposited 
. ... with the Secretary General of the Council of ,Europe.

. Article 10 -  Entry into force

1 . This Protocol, shall enter into force on the first day of the month
. following the. expiration of a period of three months after the date on .

which five States have expressed their consent to be bound by the ..
. . Protocol, in accordance with the provisions of Article 9. .

2 In respect of any State which subsequently expresses its consent to be 
bound by it, the Protocol shall enter-into force on the first day of the

. month following the expiration of a period of three months after the date 
. of its signature without reservation as to ratification, acceptance or 

approval or deposit of its instrument of ratification, acceptance or 
approval;
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Article 11 — Accession

1 After the entry into force of this Protocol, any State which has acceded to 
: the Convention may also accede to the Protocol. . :

2 Accession shall be effected by the deposit with the Secretary General of 
r· , the Council of Europe of an instrument of accession which shall take :

v effeet:on.the first day of the month folio wing the expiration of a period:
: of three months after the dale of its deposit :

r. Article 1 2 ΐ-Reservations and declarations · ,:

1 Reservations and declarations made by ,a Party to a provision of the 
: Convention shall be applicable also to this Protocol, unless that Party 
. declares otherwise at the time of signature or when depositing its

instrument of ratification, acceptance, approval or accession.

2 By a written notification addressed to the Secretary General of the 
Council of Europe, any Party may, at the time of signature or when 
depositing its instrument of ratification, acceptance, approval or 
accession, declare that it avails itself of the reservation(s) provided for in 
Articles 3, 5 and 6 of this Protocol. At the same time, a Party may avail 
itself, with respect to the provisions of this Protocol, of the reservation(s) 
provided for in Article 22, paragraph-2, and Article 41, paragraph 1, of 
the Convention, irrespective of the implementation made by that Party 
under the Convention. No other reservations may be made.

3 By a written notification addressed to the Secretary General of the 
Council of Europe, any State may, at the time of signature or when 
depositing its instrument of ratification, acceptance, approval· or 
accession, declare that it avails itself of the possibility of requiring

: . additional elements as provided for in Article 5, paragraph 2.a, and - 
Article 6, paragraph 2. a, of this Protocol.

Article 1 3 ·-Status and withdrawal of reservations v ^ 1

1 A Party that has made a reservation in accordance with Article 12 above 
shall withdraw such reservation, in whole or in part, as soon as 
circumstances so permit. Such withdrawal shall take effect on the date of 
receipt of a notification addressed to the Secretary General of the Council 
of Europe. If the notification states that the withdrawal of a reservation is 
to take effect on a date specified therein, and such date is .later than the



7708 ΕΦΗΜΕΡΙΔΑ ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ Τεύχος Α' 142/03.08.2016

date on which the notification is received by the Secretary General, the 
withdrawal shall take effect on such a later date.

2 The Secretary General of the Council of Europe may periodically enquire
• with .Parties that have made ,onc or more reservations in accordance with 

' Article 12 as to the prospects for withdrawing such reservation(s). . . . ■

Article 14 -  Territorial .application '

1 · ■: Any Party may at the time of signature or· when depositing its instalment 
■; ■' - of ratification; acceptance,· approval· or accession, specify the territory or

territories to which this Protocol shall-apply.· ·

2 Any Party may, at any later date, by a declaration addressed to the 
Secretary General of the Council of Europe,; extend the application of 
this Protocol to any other territoiy: specified in the declaration. In respect 
of such territory, the Protocol shall enter into force on the first day of the 
month following the expiration of a period of three months after the. date

: of receipt of the declaration by the Secretary General. ..

3 Any declaration made under1 the two preceding paragraphs may, in 
respect of any territory specified in such declaration, be withdrawn by a 
notification addressed to the Secretary General of the Council of Europe. 
The withdrawal shall become effective on the first day of the month, 
following the expiration of a period of three months after the date of 
receipt of such notification by the Secretary General.

Article 15-Denunciation

1 ; Any Party may, at any time, denounce this Protocol by means of a
notification addressed to the Secretary General of the Council of Europe.

2 Such denunciation shall become effective on the first day of the month 
following the expiration of a7 period of three months after the . date of

- receipt of the notification by the Secretary‘General. : . .

Article 16 -  Notification . ·: . . ., ..

The Secretary General o f  the Council of Europe shall notify the member 
States of the Council of Europe, the non-member States which have 
participated in the elaboration of this Protocol as well as any State which 
has acceded to, or has been invited to accede to, this Protocol of:
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any signature;

·, . ; b -the deposit of .^ y  instrument of ratification,: acceptance,
· ■ : . . · approval or accession; : ' ■

'·■.·■■ ■'/ :'·.·· v . - ' " v ,;

" : any date of entry into force of this'Protocol in accordance :
· ’ .·. with its Articles 9j 10 arid IT: ' - ; ’ Λ : :r‘'

:  ̂λ ; :· d any other act, notification or communication relating to
■ ' this Protocol. ; ' ' :

. ; , In witness whereof the undersigned, being.duly authorised thereto, have.
...... . signed this Protocol. . . . ■ ■■■·■,

Done at Strasbourg, this 28 January 2003, in English and in French, both 
. texts being equally authentic, in a single copy which shall be deposited in 

the archives of the Council of Europe. The Secretary General of the Council 
of Europe shall transmit certified copies to each member State of the 
Council of Europe, to the non-member States which have participated in the 
elaboration of this Protocol, and'to .any State invited to accede to it.

Convention sur la cybercriminalite Budapest, 23.XI.2001 
Preambule

Les Etats membres du Conseil de I'Europe et les autres Etats signataires, ■ -

Considerant qlie le but du Conseil de I'Europe est de realiser une union plus 
etrOite entre ses membres; t A, -H;·

Rcconnaissant Tinteret d'intensifier la cooperation avec les autres Starts 
parties a la Convention; P ;

Convaincus de la necessite de mener, en priorite,. une politique penale 
commune dcstince a prOteger. la societe de la criminalite dans le 
cyberespace, notamment par l'adoption d'une legislation appropriee et par 
l'amelioration de la cooperation Internationale;
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Conscients des profonds .changements engendres par la numerisation, la 
convergence et la mondialisation permanente des reseaux informatiques;

Preoccupes,par le. risque que les reseaux informatiques ,et l'information 
electronique : soient utilises egalement ppur,, commettre des infractions, 
penales et que les preuves de ces infractions soient stockees et transmises 
par lc biais de ces reseaux; ; - : .

: Reeonnaissant la necessite d’unc cooperation entre les Etats-et ΓIndustrie 
■privce daiis . la luttc contre la cybercriminalite, et le besoin dc proteger ;iles 
interets legitimes dans Putilisation et le developpement des technologies.de 
1’information; ·

Estimant qu'une lutte bien menee contre la cybercriminalite requiert une 
cooperation Internationale en matiere periale accrue, rapide et efficace; .

Convaincus que la presente Convention est necessaire. pour prevenir les 
actes pdrtant atteinte a la confidentialite, a l ’integrite et a la disponibilite des. 
systcmes informatiques, des reseaux et des donnees, ainsi que l'usage 
fraudulcux de tels systemes, reseaux et donnees, en assurant 1’incrimination 
de ces comportements, tels que decrits dans la presente Convention, et 
Γ adoption de pouvoirs suffisants pour permettre une lutte efficace contre 
ces infractions penales, en en facilitant la  detection, 1’investigation et la 
poursuite, tant au plan national qu’au niveau international' et en prevoyattt 
des dispositions materielles en vue d’une cooperation intemationale rapide 
et fiable;

Gardant a 1’esprit la necessite de garantir. un equilibre adequat entre les 
interets de Faction repressive et le respect des droits de l’homme 
fondamentaux, tels que garantis dans la Convention de sauvegarde des. 
Droits de Pllomme et des Libertes fondameiitales du Conseil.de l'Europe 
(1950), dans le Pacte international relatif aux droits civils et politiques des . 
Nations Unies (1966), ainsi que dans d’autres conventions intemationales 
applicables en matiere de droits de l’homme, qui reaffirment le droit a ne.. 
pas etre inquiete pour ses opinions, le droit a la liberie d’expression, y 
compris la liberte. de rechercher, d’obtenir, et de communiquer des . 
informations et des idees de toute nature, sans consideration de frontiere, 
ainsi que lc droit au; respect de la Vie privee;:  ̂ . ... , , ...

Conscients egalement du droit a la protection des donnees personnelles, tel 
que spccifie, par exemple, par la Convention de 1981 du Conseil de . 
l'Europe pour la protection des personnes a Pegard du traitement automatise 
des donnees a caractere personnel;
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Considerant la Convention des Nations Unies relative aux droits de Γ enfant 
(1989) et la Convention de l’Organisation Internationale du travail sur les 
pires formes de travail des enfants (1999); "

Tenant compte des conventions existantes du Conseil de l'Europe sur la 
cooperation en matiere penale, ainsi que d’autres traites similaires conclus 
entre les Etats membres du Conseil de l'Europe et d’autres Etats, et

- soulignant quo la presente;Convention .a- pour but de les completer en vue de 
rendre plus efficaces les. enquctes et les procedures; penales portant stir, des-·' 
infractions. penales eri :relation . avec des -systemes et des donnees 
informatiques, ainsi que de.permettre la collecte des preuves.electroniques ■ 
d’une infraction penale; . ;

Se felicitant des recentes initiatives destinees a ameliorer la comprehension 
et la-cooperation interriationales aux fins· de la lutte contre la criminalite 
dans le cyberespace, notamment des actions meriees par les Nations Unies* 
l'OCDE, l'Union europeenne etle G8; ;

Rappelant les Recommandations du Comite des Ministres n° R (85) 10 
concemant l’application pratique de la Convention europeenne d’entraide 
judiciaire en matiere penale relative aux commissions rogatoires pour la 
surveillance des telecommunications, n° R (88) 2 sur des mesures visant a 
combattre la piraterie dans le domaine du droit’ d’auteur et des droits 
voisins, n° R (87) 15 visant a reglementer l’utilisation de donnees a 
caractere personnel dans le secteur de la police, n° R (95) 4 sur la protection 
des donnees a caractere personnel dans le domaine des services de 
telecommunication, eu egard notamment aux services telephoniques, et n° R 
(89). 9 sur la criminalite en relation avec l’ordinateur, qui indique aux 
legislateurs nationaux des principes. directeurs pour definir certaines 

. infractions informatiques, ainsi que n° R (95) 13 relative aux problemes de 
proce4urepenale lies a la technologie de l’information; ,

Eu egard a la Resolution n° 1, adoptee par les ministres europeens de la 
Justice lors de leur 21e Conference (Prague,, .10 et 11 juin 1997), qui ; 
recommande au Comite des Ministres de soutenir les activites concemant la 
cybercriminalite menees par le Comite europeen pour les problemes 
criminels (CDPC) aim de rapprocher les legislations penales nationales et 
de permettre. l'utilisation de moyens d'investigation efficaces en. matiere 
d'infractions informatiques, ainsi qu’a la Resolution n° 3, adoptee lors de la 
23e Conference des ministres europeens de. la Justice (Londres, 8 et 9 juin 
2000), qui encourage les parties aux negotiations a poursuivre leurs efforts 
afin de trouver des solutions permettant au plus grand nombre d’Etats d’etre 
parties a la Convention et qui reconnait la necessite de disposer d’un 
mecanisme rapide et efficace de cooperation Internationale qui tienne
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dument compte des exigences specifiques de la lutte contre la 
cybercriminalite; , _  , .

Prenant egalement en compte le plan d'action adopte par les chefs d'Etat et 
de gouvcrnement du Conseil de I'Europe a l'occasion de leur 2e Sommet 
(Strasbourg, 10 et 11 octobre 1997) aim de trouver des reppnses communes 
au developperhent des nouvelles technolpgies de l'information,,fondees ,sur 
les normes et les valeurs du Conseil de I'Europe;, . . . .

:■ Sont convcnus dc ce-qui suit:. ;. . . .  ... . .... ..

Chapitre I -  T ermino logic - ! ;>· ' ■ - '.' y ■ ■- ........ . .. . ,..· . . .

Article 1 -  Definitions .,. ' . ^

Aux fins de la presente Convention,

’ . a l’expression «systeme informatique» designe tout dispositif isole ou 
ensemble de dispositifs interconnectes ou apparentes, qui assure ou dont 
un ou plusieurs elements assurent, en execution d'un programme, un 
traitement automatise de donnees; .

b l'expression «donnees informatiques» designe toute representation de 
faits, d'infonnations ou de concepts sous une forme qui se prete a un 
traitement informatique, y compris un programme de nature a faire en 
sorte qu'un systeme informatique execute une fonction; .

c l'expression «foumisseur de services» designe:

i toute entite publique Ou privee: qui ofire aux. utilisateurs de ses 
services la possibilite de communiquer au moyen d’un systeme , 
informatique, et .

ii toute autre entite traitant ou stockant des donnees informatiques 
pourceservicedecommunicationousesutilisateurs. , ...... .

«donnees relatives au trafic» designe toutes donnees ayant trait a une 
communication passant par un-systeme informatique, produites par ce, 
dernier en tant qu’element de la chaine de. communication, .indiquant 
l’origine, la.destination, l’itineraire, l’heure, la date, la taille et la duree 
de la communication ou le type de service sous-j acent.
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Chapitre II -  Mesures a prendre au niveau national

Section 1 -  Droit penal materiel

Titre L.^ Infractions· contre la c.onfidentialite, I'intigrite et la disponibiliti :
. ; > : '···; . ..des donnees et systemes informatiques ■ ..-v.·

λ;;·· Article2;--.;Acc.esillegal: .·.■'· ·/.>:■  ■· ; ■ •■·,··Τ·.·̂ί 'ν: ·̂ν"

; :.s Λ■;<·' .; Chaque ■ Partie:. adopte les mesures .legislatives e t .autres. qui·■ se revelent··
. . ·: ; · necessaires; pour, eriger en infraction penale, conformcment a son droit 

; . . . . . .  interne, 1’acCes intentionnel et sans , droit a tout ou partie d'un systeme;
. . - informatique. Une Partie peut exiger que l’infraction soit commise en violation 

: .·. ■:■·. ydes;mesurestdtesecUriteydans l’intention d’obtenir des donnees informatiquesv 
ou dans une autre intention delictueuse, ou soit en relation avec un systeme 

.■·■·. informatique connecte a un autre systeme informatique. . : i ;

Article 3 -  Interception illegale ;

Chaque Partie adopte les mesures legislatives et autres qui se revelent 
. necessaires pour eriger en infraction penale, conformement a son droit 

interne, 1 ’interception intentionnelle et sans droit, effectuee par des moyens 
techniques,, de donnees informatiques, lors de transmissions non publiques, a 

J destination, en provenance ou a l’interieur d’un systeme informatique, y 
. compris les emissions electromagnetiques provenant d'un systeme

informatique transportant de telles donnees informatiques. Une Partie peut 
exiger que l’infraction soit commise dans une intention delictueuse ou spit en 

. - relation avec un systeme .informatique connecte a un autre systeme 
. informatique. . ■ . : · - ·"■’

. . Article 4 -  Atteinte a r  integrite des donnees . . . . .

1 Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires , pour, eriger en infraction penale," conformement a son droit

' ; interrie, le;,fait> intentionnel .et. sans droit, .d’endommager, :d’effacer, de - 
. deteriorer, d’alterer pude. supprimer des donnees informatiques. ;

2 . Une Partie peut . se .reserver le droit d'exiger que le comportement decrit au 
. paragraphe l entrame des dommages serieux. . ' ^

Article 5 -  Atteinte a rintegrite du systeme "

Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour eriger en infraction penale, conformement a son droit
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interne, l’entrave grave, intentionnelle et sans droit, an fonctionnement d'un 
systeme informatiqpe, par l ’introduction, la transmission, l’endommagement, 
l’effacement, la deterioration, 1’alteration ou la suppression de" donnees 
informatiques........ .

; : Article 6 -  Abus de dispositifs ; . . : ,

1. · Chaque Partie adopte les mesures legislatives et autres . qui se revelent 
hecessaires pour eriger. en infraction penale,;Conformement a  son droit 

··-.·. interne, lorsqu’elles sont commiscs.intentionnellement et sans droit: .../. _

 ̂ . a . ;la production, la _yente, robtention -p0iir utilisation,..-!’importation, la 
. diffusionou d’autresformesde mise ^.disposition: . , . . .

i . d’un dispositif, y compris un programme informatique,
principalement confu ou adapte pour permettre la commission de 

' Tune des infractions etablies conformement aux articles 2 a 5 ci-
·;■ -' - dessus; ■ ; ...

ii d’un mot de passe, d’un code d’acces ou de. donnees 
: informatiques similaires permettant d’acceder. a tout ou partie

d’un systeme informatique, .

dans l’intention qu’ils soient utilises afin de commettre l’une ou l’autre 
des infractions visees par les.articles 2 a 5; et

b la possession d’un element vise aux paragraphes a.i ou ii ci-dessus, 
dans l’intention qu’il soit utilise afin de commettre Pune ou l’autre des 
infractions visees par les articles 2 a. 5. Une.Partie peut exiger en droit 
interne qu’un certain nombre de ces elements soit detenu pour que la

■ ■ responsabilite penale soil engagee. . .

2 Le present article nc saurait etre-' interpretc commc imposant une 
' responsabilite penale lorsque la production, la vente,. l’.obtention pour

utilisation, Timportation, la diffusion- ou d’autres, formes de mise a.
- disposition mentionnees au paragraphe 1 du present article n’ont pas pour, 

but de commettre urie infraction etablie conformement aux articles 2 ,a 5 de 
. la presente Convention, conime dans le cas d’essai autorise ou de protection; 

. d’un systeme informatique. . . . · ■ · · . .  :

3 ChaqUe Partie peut se reserver le droit de ne pas appliquer le paragraphe 1 
du present article, a condition que cette reserve ne porte pas sur la vente, la 
distribution ou toute autre mise a disposition des elements mentionnes au 
paragraphe l.a.ii du present article.
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Titre 2 -  Infractions informatiques 

Article 7 -  Falsification informatique

Ghaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour eriger en infraction penale, conformement a son droit 

.·, interne, l'introduction, l ’alteration, l’effecemenl. ou la suppression 
intentionnels et sans droit de donnees informatiques, engendrant des donnees 

, non authentiques, dans l'intention qu’ elles;soient.prises en compte ou utilisees 
a des. fins legalcs comme si ellesetaient ■ authentiques, qu’ elles soient ou non 
directement lisiblcs et intelligibles. line Partie peut exiger une intention 
frauduleuse ou une intention: delictueuse similaire poUr que la responsabilite 
penale.soit cngagee. . ■ ;· ■ · :■ . -.· ■- ■ , r : :

Article 8 -  Fraude informatique ...

Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour eriger en infraction penale, conformement a son droit 
interne, le fait intentionnel et sans droit de causer un prejudice patrimonial a 

. autrai: . - ­

a par toute introduction, alteration, effacement ou suppression de donnees 
. informatiques; · · . ;

; - b , par toute forme d’atteinte.au fonctionnement d ’un systeme informatique,

dans l'intention, frauduleuse ou delictueuse, d'obtenir sans droit un benefice 
economique pour soi-meme ou pour autrui. . . .

. , Titre 3 - Infractions se rapportant au contenu . ·■··■

. ··,.; Article 9 -  Infractions sc. rapportant a la pomographie enfantine ; 1.

1 ■ Chaque Partie adopte les mesures legislatives et autres qui se revelent 
: necessaires pour eriger .en infraction penale, conformement a son droit interne,

. les comportements. suivants lorsqu'ils sont commis intentionnellement et sans 
droit:

a la production de pomographie enfantine en vue de sa diffusion par le 
biais d’un systeme informatique;
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b l’offre ou la mise a disposition de pomographie enfantine par le biais 
d’un systeme informatique; ; ........  -

c la diffusion ou la transmission de pomographie enfantine par.le biais. 
d’un systeme informatique;

d le fait de se procurer ou de procurer a autrui. de la pomographie
- enfantine parle  biais d’un systeme informatique; . , . .

;''-· :; e : la possession dc pomographie enfantine dans, un systeme informatique 
r,,i;-· · ,< ^i^m i^eipii^st^kage^de^ohnees informatiques. .

2. Aux fins du paragraphe 1 ci-dessus, le terme «pomographie enfantine»
: comprehd toute matiere pomographique representant de maniere visuelle: .

a un mineur se livrant a un comportement sexuellement explicite;

' ’ b une personne qui apparait comme un mineur se livrant a un 
comportement sexuellement explicite; . .

c des images realistes representant un mineur se livrant a un 
. comportement sexuellement explicite.

- 3 Aux fins du paragraphe 2 ci-dessus, le terme «mineur» designe toute 
personne agee de moins de .18 ans. Une Partie peut toutefois exiger une 
limite d’age inferieure, qui doit etre au minimum de 16 ans.

4 Une Partie peut se reserver le droit de ne pas appliquer, en tout ou en partie, 
les paragraphes 1, alineas d. et e, et 2, alineas b., et c. .

Titre 4 -  Infractwm Mes am  atteintes a laρτορήέίέ intellectuelle et aux droits connexes.

* ' ! ‘ Article 1 0 -  ' Infractions lices aux atteintes a lapropriete intellectuelle et 
' : " aux droits connexes ; ■ ^

■ i Chaque Partie adopte les mesures legislatives , et . autres qui,.se. reyelent 
. ' _· ' ' necessaires pour eriger en infraction penale, conformement a son droit interne,

. . ' les atteintes a la propriete intellectiielle, 'definies par la legislation de ladite 
Partie, conformement aux obligations que celle-ci a souscrites en application 
de l’Acte de Paris du 24 juillet 1971 portant revision de la Convention de 
Berne pour la protection des oeuvres litteraires et artistiques, de l’Accord sur 
les aspects commerciaux des droits de propriete intellectuelle et du traite de 
ΓΟΜΡΙ sur la propriete intellectuelle, a l’exception de tout droit moral confere
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par ces conventions, lorsque de tels actes sont commis deliberement, a une
■ echelle commerciale et au moyen d’un systeme informatique.

2 .· Chaque Partie adopte les mesures legislatives et autres qui se revelent
necessaires pour eriger en infraction penale, conformement a son droit interne,

... .· les. atteintes aux droits, connexes definis par la legislation de. ladite Partie,·
: . . conformement aux· obligations que cette demiere a souscrites. en application de 

, ; la: Convention.t mternationale pour la protection des. artistes. interpretes Oti:
:. · executants, des,·.; producteurs . do phonogrammes et des organismes de 

, ·. ·;: jradiqdiffusionv.(CQUvention·■ -de Rome), de l’Accord . relatif aux aspects 
. ·  ; commerciaux des droits dc propriete intellectuelle et du Traite de 1ΌΜΡ1 sur . 
. . les interpretations et executions, et les phonogrammes, a  ,1’exception de tout 
. droit moral conferei pai· ccs conventions, lorsque de tels actes sont commis 
. deliberement, a une echelle commerciale et au moyen, d’un system e: 

infonnatique. ■ , ■ : -

3 Une Partie peut, dans des circonstances bien delimitees, se reserver le droit de 
ne pas imposer de responsabilite penale au titre des paragraphes 1 et 2 du 
present article, a condition.que d’autres recours efficaces soient disponibles et 
qu?une telle reserve ne porte pas atteinte aux obligations intemationales

. incombant a cette Partie en application des instruments intemationaux 
mentionnes aux paragraphes 1 et 2 du present article.

Titre 5 -A utresform es de responsabilite et de sanctions

Article 11-Tentative etcomplicite .......  ’

.1 Chaque Partie adopte les mesures legislatives et autres qui se revelent- 
necessaires pour eriger en infraction penale, conformement a  son droit interne, ‘ 
toute complicitc lorsqu'elle. est commise intentionnellement en vue de la 

.. . perpetration, d’une des infractions etablies en application des articles 2 a 10 de 
la presente Convention, dans l’intention qu’une telle infraction soit commise; - v

2 Chaque Partie adopte les mesures legislatives et autres qui se revel'ent 
: . necessaires. pour eriger en infraction penale, conformement a son droit interne,
. toute tentative interitionnelle de Commettre l’une des infractions etablies en

i ·. application des: articles 3 a 5, 7; 8,9,1.a e tc  .de la presente Convention. i

3 Chaque Partie peut se reserver le droit de ne pas appliquer, en tout ou en - 
partie, le paragraphe 2 du present article.

Article 12 —Responsabilite des personnes morales
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1 Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour que les personnes morales puissent etre tenues pour 
responsables des infractions etablies en application de la presente 

, Convention, lorsqu’elles sont commises pour, leur compte. par toute. 
personne physique, agissant soit individuellement, soit en tant que membre 
d ’un organe de la/personne morale, qui exerce un pouyoir de direction, en 
son sein, fonde: ' . · ;Λ ; '·. . . . . .  ■ ...

a ; sufun pouvoir de representation de la personne morale; ·..;...· .

1 "; u " b ’"-i.· sur une auibrite pour prendre des· decisions au nom de la personne 
■ : inoraie;·: . -  i1'· . .

. ■;τ - ; ο. ·ί: · sur une autorite pour exercer un controlc au sein de la personne 
morale. ; ... '■■:·· ;.%:;··· :· ■"·-v· ·. ' ' . \  ■ V . . · ■. ·

2 Outre les cas deja prevus au paragraphe 1 du present article, chaque Partie
. adopte les mesures qui se revelent necessaires pour s’assurer qu’ime

personne. morale peut etre tenue pour responsable lorsque ,!’absence de 
surveillance -ou de controle de la part d’urte personne .physique mentionnee 
au paragraphe 1 a rendu possible la commission des infractions etablies en 
application de la presence Convention pour le compte de ladite personne 
morale par une personne physique agissant sous son autorite.

3 Selon les principes juridiques de la Partie, la responsabilite d’une personne 
morale peut etre penale, civile ou administrative.

4 Cette responsabilite est etablie sans prejudice de la responsabilite penale des 
personnes physiques ayant commis l’infraction.

Article 13— Sanctions et.mesures . .

1. Chaque Partie adopte . ;les mesures legislatives et autres qui se revelent 
necessaires pour que les infractions penales etablies en application des 
articles ;2  έ ^ ΐ 8σί6ηΐ' ρ385Λΐ68 de sanctions effectives, proportionnees et 

' dissuasives, comprenant- des peines privatives de liberte. ; , ....

2 Chaque Partie veille a ce que les personnes morales tenues pour 
responsables en application de l’article 12 fassent l'objet de sanctions ou de 

: mesures penales. ou non penales effectives, proportionnees et dissuasives, 
comprenant des sanctions pecuniaires. '■■·■■■; .

Section 2 -  Droit procedural
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Titre 1 — Dispositions communes

Article 14 -  Portee d’application des mesures du droit de procedure .

1 Chaque Partie adopte les mesures legislatives et autres qui se revelent 
: >.· necessaires. pour instaurer les pouvoirs et procedures prevus dans la preserite 
: \  section aux fins d’enquetes ou de procedures penales specifiques. ' &

2 : · . i.Sauf disposition- contraire figurant a 1’article 21,: chaque Partie1 applique :les 
;·: pouvoirs el procedures mentionnes dans le paragraphe 1· du present article: -

'•av’···· ·. aux infractions penales etablies conformement aux articles 2 a l l de 
la presente Convention; ; ' . ··· r··· ; : ' ΐ

b a toutes les autres infractions penales conimises au moyen d’un 
systeme informatique; et

. c . a lacollecte des preuves.electroniquesde toute infraction penale.

3 a Chaque Partie peut se reserver le droit de n ’appliquer les mesures 
mentionnees a 1’article 20 qu’aux infractions ou categories 
d’infractions specifiees dans la reserve, pour autant que l ’eventail de 
ces infractions ou categories d ’infractions ne soit pas plus reduit que 
celui des infractions auxquelles elle applique les mesures mentionnees 
a l’article 21. Chaque Partie envisagera de limiter une telle reserve de 
maniere a permettre l’application la plus large possible de la mesure 
mentionnee a l’article 20.

b Lorsqu’une Partie, en raison des restrictions imposees par sa 
- legislation en vigueur au moment de l’adoption de la presente 

Convention, n ’est pas en mesure d ’appliquer les mesures visees aux 
;: articles 20 et 21: aux communications transmiscs dans un systeme 

informatique d’un foumisseUr de services:

:: v  ; ' i . : qui est mis en oeuvre pour le benefice d’un groupe d’utilisateurs 
ferme, et . .. \ ■ - ■' ■'

. ii qui n ’emploie pas les reseaux publics de telecommunication et 
: qui n ’est pas connecte a un autre systeme informatique, qu’il 

soit public ou prive,

cette Partie peut reserver le droit de ne pas appliquer ces mesures a de 
telles communications. Chaque Partie envisagera de limiter une telle
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reserve de maniere a p.ermettre Γ application la plus large possi me uc 
la mesure mentionnee aux articles 20 et 21.

Article 1 5 - Conditions et sauvegardes . . .

1  Chaque Paitie vcille a ce que l’instauration, la mise en oeuvre et 
. Γ application des pouvoirs et procedures prevus dans la presente section

; ; soient soumises aiix'conditions et sauvegardes prevues par son droit internet
• ' ' qui”; doit assurer une protection adequate des droits de l'homme.. et des . 

lib:ert0s, eh: particulier des droits etablis confqrmement aux obligations qpe - 
' cellc-ci a souscrites en application de la Convention de sauvegarde dps Droits >
■ ‘ ’■' de 'I’IIomnie et de$ Libertes fondainentales du Conseil de 1 'Europe (1950.). e t ,·· 
' ..du Pacte international relatif aux droits civils et politiqUes des Nations 

Unies (1966), ou d’autres instruments intemationaux applicables concem ant. 
les droits dc l’homme, et qui doit integrer le principe.de la proportionnalite. "

2 Lorsque cela est approprie, eu egard a la nature de la procedure, ou du 
.' pouvoir concerne, ces conditions et sauvegardes incluent, entre autres, une

. ' supervision judibiaire ou d’atitres formes de supervision independante, des^ 
motifs justifiant I’application ainsi que la limitation du champ d’application- 
et de la duree du pouvoir ou de la procedure en question. .

3 Dans la mesure ou .cela est conforme a .l’interet public, en particulier a la 
bonne administration de la justice, chaque Partie examine I’effet d e s .

- pouvoirs et procedures dans cette section sur les droits, responsabilites et . 
interets legitimes des tiers.

Titre 2 -  Conservation rapide de donnies informatiques stockees 

Article 1 6 -  Conservation rapide de donnees informatiques stockees

1 Chaque Partie adopte les mesures legislatives et autres qui se revelent; 
necessaires pour .permettre a ses autorites competentes d’ordonner .ou'" 
d’imposer d’une autre maniere la conservation rapide de donnees .

1 electroniques ‘specifiees, y compris des donnees relatives au trailc, stockees 
" 1 au moyen d'un systeme informatique, notamment lorsqu'il y a des raisons dc' 

penser que celles-ci sont particulierement susceptibles de perte ou de 
modification^ - . . ' , . 7.V·.

2 Lorsqu’une Partie fait application du paragraphe 1 ci-dessus, au moyen 
d’urie injonction ordonnant a une personne de. conserver des donnees 
stockees specifiees se trouvant en sa possession ou sous son controle, cette 
Partie adopte les mesures legislatives et autres qui se revelent necessaires 
pour obliger cette personne a conserver et a proteger I’integrite desdites
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donnees pendant une duree aussi longue que necessaire, au maximum de 
quatre-vingt-dix jours, afin de permettre aux aiilorites competentes d’obtenir 
leur divulgation. Une Partie peut prevoir qu’une telle injonction soit 

. renouvelee par la suite.

3 , i Chaque .Partie adopte les mesures. legislatives et autres qui se revelent 
.. necessaires pour obliger le- gardien. des donnees. ou une autre personne

. . chargee .de, conserver celles-ci a garder le secret sur la  m ise: en oeuvre 
. . , : desdites procedures pendant la duree.prevue psir .son droit interne. ' Γ..

4 :;. Les pouvoirs et procedures mentionnes dans le present article doivent etre 
. . sournis aux articles 14 et 15. .·■;>. ; '■■■.·■ .

■ Article 17 -  Conservation et divulgation partielle rapides de donnees 
relatives au trafic

1 A fin d’assurer la conservation des donnees relatives au trafic, en application 
.. de Particle 16, chaque Partie adopte les mesures legislatives et autres qui se
. revelent necessaires:

a pour veiller a la conservation rapide de ces donnees relatives au trafic, 
qu’un seul ou plusieurs foumisseurs de services aient participe a la 
transmission de cette communication; et

b pour assurer la divulgation rapide a 1’autorite competente de la Partie,
. ou a une personne designee par. cette autorite, d ’une quantite 

suffisante de donnees relatives au trafic pour permettre 1’identification 
., par la Partie des foumisseurs de services et de la voie par laquelle la 

■■= .·. communication a ete transmise. .

2 Les pouvoirs et procedures mentionnes dans le present article doivent etre 
soumis aux articles 14 et 15. .. . . ' . ;

. . Titre 3 -  Injonction de produire > ·

Article 18 -  Injonction de produire ■

1 Chaque Partie adopte les mesures legislatives et autres qui se revelent 
. necessaires pour habiliter ses autorites competentes a ordonner:

a a une personne presente sur son territoire de communiquer les 
donnees informatiques specifiees, en sa possession ou sous son 

. controle, qui sont stockees dans un systeme informatique ou un 
support de stockage informatique; et
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b. ,.a un fournisseur de services offrant des prestations sur le territoire de 
la Partie, de communiquer les donnees en sa possession ou sous son 
controle relatives aux abonnes et concernant de tels services.

2 Les pouvoirs et procedures mentionnes. dans le present article doivent etre 
" soumis aux articles 14 et 15. -.·=■,>■ , ,

3 :.- Aux fins' du present; article, l ’expression «donnees relatives aux abonnes,» 
’ designe toute;' information, sous forme de donnees informatiques ou sous

toute'aiitre foniie; detenue p ^  un fournisseur de services et se rapportaiit 
aux abonnes de Ses sendees, autres que des donnees relatives au trafic ou au 
contenu, et permettant d’etablir: ■

! ■ a ·;- le type de service de'; communication utilise, les dispositions 
techniques prises a cet egard et la periode de service;

‘ b 1’identite, 1’adresse postale ou geographique et le numero de telephone
• : de l’abonne, et tout aiitre numero d’acces, les donnees concernant la 

facturation et le paiement, disportibles sur la base d’un contrat ou d’un 
. arrangement de services; .

c toute autre information relative a l ’endroit ou se trouvent les 
equipements de communication, disponible sur la base d’un contrat ou 
d’un arrangement de services.

: Titre 4. -  Perquisition et saisie de donnees informatiques stockies ,.

’■ :: Article 19 -  . Perquisition et saisie de donnees informatiques stockees

1 Chaque Partie adopte les mesures legislatives et autres qui se revelent 
\ ; 'necessairesvpbur habiliter ses autorites competentes .a perquisitionner. ou, a 

accedcr d’une fafon similaire: : . \

: a ·: a un systeme informatique ou. a>une partie- de celui-ci ainsi qu’aux
- donnees informatiques qui y sont stockees; et ,

b a un support du stockage inforniatique permettant de stacker des 
donnees informatiques .

sur son territoire.
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2 Chaque Partie adopte' les mesures legislatives et autres qui se revelent 
. necessaires pour veiller a ce que, lorsque ses autorites perquisitionnent ou

accedent d’une fa?on similaire a un systeme informatique specifique ou a 
. , une partie de celui-ci, conformement au paragraphe La, et on tdes raisons 
v-: dc penser que les donnees recherchees sont stockees dans un autre systeme 

, ,  - informatique ou' dans 'Une· partie de celuirci situe sur son territoire, et que ces 
donnees sont legalement accessibles a partir du systeme initial' ou 

, ·. disponibles pour c e . systeme; initial, lesdites; autorites soient en ·. mesure 
d’ctendre: rapidement la. perquisition ou l ’acces: d’une fafon similaire: a 

. : Pautresysteme. ; . ··. r-·..· .... · ^  ; . ■· · '■ ' ■■

3 ■ Chaque Partie adopte les mesures legislatives et autres qui se revelent 
. necessaires. pour habiliter ses autorites competentes a saisir o ir a  obteriir

d’une fafon similaire les donnees informatiques pour lesquelles l'acces a ete 
realise en application des paragraphes 1 ou 2.. Ces mesures incluent les 

, prerogatives suivantes: : . , . -

a saisir ou obtenir d’une fapon similaire un systeme informatique ou une 
partie de celui-ci, ou un support de stockage informatique;

. b realiser .et conserver une copie de ces donnees informatiques;

c preserver l’integrite des donnees informatiques stockees pertinentes;

. d rendre inaccessibles ou enlever. ces donnees informatiques du systeme 
informatique consulte.

4 . Chaque Partie adopte les mesures legislatives et autres qui se revelent
: : necessaires pour habiliter ses autorites competentes a ordonner a toute ' 

personne connaissant le fonctionnement . du. systeme informatique ou les 
: . mesures appliquees pour proteger les donnees informatiques .qu’il. contient 

de foumir toutes les informations raisonnablement necessaires, pour 
permettre l’application des mesures visees par les paragraphes 1 et 2.

5 , Les pouvoirs et procedures mentionnes dans cet article doivent etre soumis
aux articles 14 et 15. '

.Titre 5 - Collecte en temps reel de donnees informatiques

Article 20 -  Collecte en temps reel des donnees relatives au trafic

1 Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour habiliter ses autorites competentes: -
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a a collecter ou enregistrer par Γ application de moyens techniques 
existant sur son territoire, et

b ' a Obliger un fournisseur de services, dans le. cadre de ses capacites 
techniques existantes: ■ ... . ... .. . .

a collecter ou a  enregistrer p a r 4^application de. moyens 
: ' · .  techniques existant sur son territoire, ou ■ :·, . .. .·: ·; : ..·; .

' ii a preter aux autorites competentes son conicours et son
- . assistance pour collecter ou enregistrer, ;...; . v- \  -.··. „■

en temps reel, les donnees relatives au trafic associees a .des 
communications specifiques transmises sur son territoire au moyen 
d’un systeme informatique.

Lorsqu’une Partie, en raison des principes etablis de son ordre juridique 
interne, ne peut adopter les mesures enoncees au paragraphe, 1.a, elle peut a 
la place, adopter les mesures legislatives et autres qui se revelent necessaires 
pour assurer la collecte ou l’enregistrement en temps reel des donnees 
relatives au trafic associees a des communications specifiques transmises 
sur .son territoire par Papplication de moyens techniques existant sur ce 
territoire* .......

Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour obliger un fournisseur de services a garder secrets le fait 
que l’un quelconque des pouvoirs prevus dans le present article a ete 
execute ainsi que toute information a ce sujet.

Les pouvoirs et procedures mentionnes dans le present article doivent etre 
soumis aux articles 14 et 15. - . . .,

Article 21 -  Interception de donnees relatives au contenu t

Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour habiliter ses autorites competentes en ce qui coneeme. un 
evehtail d’ih&actionS graves a definir en droit interne: . ··:· .

a a collecter ou a enregistrer par l’application de moyens techniques 
existant sur son territoire, et
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b a obliger un foumisseur de services, dans le cadre de ses capacites 
techniques:

i a collecter ou a enregistrer par Γ application de moyens 
. . techniques existant sur son territoire, ou ·. .. , ·

: ii . : a preter aux . autorites competentes son concours et· . son.
■ assistance pour collector ou emegistrer, ·

■■ ;·, ··. .en temps reel, les donnees relatives a u .contenu. de · communications
. specifiqucs sur son territoire, transmi ses au moyen d ’un systeme

informatique. .

■:2; i ;Lorsqu’une Partie5>en,raison des principes etablis dans son ordre juridique 
. interne, ne peut adopter les mesures enoncees au paragraphe -1. a, elle peut a 

la place adopter les mesures legislatives et autres qui se revelent necessaires 
pour assurer la collecte ou Penregistrement en temps reel des donnees 
relatives au contenu de communications specifiques transmises sur son 

. territoire par P application de moyens techniques existant sur ce territoire. ■

3 Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour obliger un foumisseur de services a garder secrets le fait 
que l’un quelconque des pouvoirs prevus dans le present article a ete 
execute, ainsi que toute information a ce sujet.

4 Les pouvoirs et procedures mentionnes dans le present article doivent etre 
soumis aux articles 14 et 15.

Section 3 -  Competence ■ , .. . . r .. , ; ;

Article 22 -  Competence „ . , · ■ :.

1 . Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour etablir sa. competence a P egard de toute infraction penale ; 

... etablie conformement aux articles 2 a 11 de la prescntc Convention, lorsque 
l'infraction est commise: - -............. ;

a . sur son temtoire; ou , ■ . .-'■■■

b a bord d'un navire battant pavilion de cette Partie; ou ·.

c a bord d'un aeronef immatricule selon les lois de cette Partie; ou
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. ..d . par un de ses ressortissants, si l'infraction-est punissable penalement la 
ou elle a ete commise ou si l'infraction ne releve de la competence 
territoriale d'aucun Etat.

2 Chaque Partie peut se · reserver le droit de ne pas appliquer, ou de

; Partieauseul; titre de sa nationalite, apres une demande d'extradition. . _

4 La presente Convention n’exclut aucune competence penale exercee par une 
Partie conformement a son droit interne. . .

Chapitre III -  Cooperation intemationale

Section 1 -  Principes generaux

Titre 1 -  Principes giniraux relatifs a la coopiration Internationale

Article 2 3 -  Principes generaux relatifs a la cooperation intemationale

Les Parties cooperent les unes avec les autres, conformement aux
■ dispositions du present chapitre, en application des instruments

intemationaux pertinents sur la cooperation intemationale en matiere

n'appliquer que: dans des cas ou des conditions specifiques, les regies de 
competence, defmies ,aux paragraphes l.b  a l-.d du present article ou dans 
une partie quelconque de ces paragraphes; . . .... ..

3 Chaque Partie. adopte les mesures ;qui se revelent necessaires pour etablir sa
competence s  l’egard. de toute infraction mentionnee a l'article 24,

• paragraphe ;1, 'de : la -presente Convention, lorsque 1'auteur presume de 
^infraction est present sur son territoire et ne peut etre extrade vers une autre

5 Lorsque plusieurs Parties revendiquent une competence a l'egard d'une 
infraction presumee visee dans la presente Convention, les Parties 
concemees se concertent, lorsque cela est opportun, afin de determiner la 
mieux a meme d'exercer les poursuites. .

pdnale, des arrangements reposant sur des legislations umformes ou 
reciproques et de leur droit national; dans la mesure la plus large possible, 
aux fins d'investigations ou de procedures concernant les infractions penales 
liees a des systemes 'et des donnees informatiques ou pour recueillir les 
prcuvcs, sous forme clectronique, d’une infraction penale. ;

Titre 2 -  Principes relatifs α Γextradition
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Article 24 -  Extradition

1 a . Le present article s'applique a Γextradition entre les Parties pour les 
....· · infractions penales definies conformement aux articles 2 a 11 de la

presente Convention, a condition qu'elles soient punissables dans la 
. . ' legislation -des deux:Parties-:coneernees: par une peine privative de 

. . ·■: · ' ■: .  liberte ppur une periode maximale:d’au moins un an, ou par une peine
plus severe.

r b Lorsqu’il est exige une peinc minimale differente, sur la base d’un 
traite d’extradition tel qu’applicable entre deux ou plusieurs parties, y 

. ·, compris la Convention europeenne d’extradition (STE n° 24), ou d’un 
. ■■;·· , . arrangement.teposiant.sur des· legislations .unifornies ou reciproques, la

- : peine minimale prevueparce traite ou cet arrangement s ’applique.

2 Les infractions penales decrites au paragraphe 1 du present article sont 
.· considerees comme incluses en tant qu’ infractions pouvant donner lieu a

., extradition dans tout traite d’extradition existant entre ou parmi les Parties. 
Les Parties s’engagent a inclure de telles infractions comme infractions 
pouvant donner lieu a extradition dans tout traite d’extradition pouvant etre 
conclu entre ou parmi elles. . : .....................

3 Lorsqu’une Partie conditionne l ’extradition a l’existence d’un traite et refoit 
une demande d’extradition d’une autre Partie avec laquelle elle n ’a pas 
conclu de traite d’extradition, elle peut considerer la presente Convention 
comme fondement juridique pour 1’extradition au regard de toute infraction 
penale mentionnee au paragraphe 1 du present article.

4 Les Parties qui ne conditionnent pas Γextradition a l’existence d’un traite 
reconnaissent .les infractions penales mentionnees au paragraphe 1 du

: > . ..present:article, comme des infractions pouvant donner lieu entre elles a 
Γ extradition. .

5 L ’extradition est soumise aux conditions prevues par le droit interne de la'
■ ·,. Partie requise ou par les traitcs d’ extradition en vigueur, y compris les

motifs pour lesquels la Partie requise peut refuser l’extradition.

6 . Si Γ extradition pour une infraction penale mentionnee au paragraphe 1 du
present article est refusee uniquement sur la base de la nationalite de la 
personne recherchee ou parce que la Partie requise s’estime competente 
pour cette infraction, la Partie requise soumet Γ affaire, a la demande de la 
Partie requerante, a ses autorites competentes aux fins de poursuites, et 
rendra compte, en temps utile, de Tissue de l ’affaire a la Partie requerante.
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Les autorites en question prendront leur decision et meneront Penquete et la 
procedure de la meme maniere que pour to,ute autre infraction de nature 
comparable, conformement a la legislation de cette Partie.

Chaque Partie communique au Secretaire General du Conseil de 
I'Europe, au moment de la signature ou du dep5t de son instrument de 
ratification, d’acceptation, d’approbation .ou d’adhesion, le nom et 
1’adresse de chaque autorite,responsable de P envoi ou de la reception 
d’uric, demande d ’extradition ou d’apestationrpr0vis0ire, cri Pabsence 
detraite. ·:;··ντ.ν.ΛV' I  - i r  ■

Le Secretaire General du Conseil de l'Europe. etablit. et tient a jour un 
registre des autorites ainsi designees par les Parties. Chaque Partie 
doit; veiller en permanence a P exactitude des donnees figurant dans le 
registre. . ' ■ ■ / ■ · ·

Titre 3 — Principes generaux relatifs a I ’entraide .

> Article 2 5 -  Principes generaux relatifs a 1’entraide . ..

1 Les Parties s'accordent l'entraide la plus large possible aux fins 
^investigations ou de procedures concernant les infractions penales liees a 
des systemes et a des donnees informatiques, ou afin de recueillir les 
preuves sous forme electronique d’une infraction penale.

2 Chaque Partie adopte egalement les mesures legislatives et autres qui se 
revelent necessaires pour s'acquitter des obligations enoncees aux articles 27 
a 35.

- · - . _ 1 i

' .3 Chaque Partie peut, en cas d’urgence, formuler une demande d’entraide ou 
les communications s’y rapportant par des moyens rapides de " 
communication, tels que la telecopie ou le courrier electronique, pour autant 
que ces moyens offrent des conditions suffisantes de securite e t . 
d’authentification (y compris, si necessaire, le cryptage), avec confirm ation 

officielle ulterieure si PEtat requis l’exige. L’Etat requis accepte la demande.. 
et y repond par n ’importe lequel de ces moyens rapides de communication. Γ

4 Sauf disposition contraire expressemerit prevue dans les articles du present 
chapitre, l’entraide est souniise aux conditions fixees par le droit interne de 
la Partie requise ou par les traites d’entraide applicables, y compris les 
motifs sur la base desquels la Partie requise peut refuser la cooperation. La 
Partie requise ne doit pas exercer son droit de refuser l ’entraide concernant 
les infractions visees aux articles 2 a 11 au seul motif que la demande porte 
sur une infraction qu’elle considere comme de nature fiscale.
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5 Lorsque, conformement aux dispositions du present chapitre, la Partie 
requise est autorisee a subordonner l'entraide a l'existence d'une double 

.·. incrimination, . cette .condition sera , consideree comme satisfaite si. le 
comportement constituant l'infraction, pour laquelle l'entraide est requise ■ 

... ,. est; q.ualifid d'infraction penale par son droit interne, que le droit interne 
; . classe. ou non. l'infraction dans la meme.categorie d'infractions ou qu’il la 

.·,·**. designc: . o.u non- par·, la m em e. tcrminologie que le droit d e . :1a -Partie 

.·; requerante. .. . ; . ■ · ■ , /.

Article 26 -  . Ixiformation spontanec , . · ■: - >

1 Une Partie peut, dans les limites de son. droit interne et en Γabsence de;
■ demande prealable., communiquer a une autre Partie des informations

; obtenues dans le cadre de ses propres enquetcs lorsqu’elle estime que cela 
. .· pourrait aider la  Partie destmataire a engager ou a mener a bien des enquetes 

. ou des jprocedures au sujet d’infractions penales· etablies conformement a la 
. presente Convention, ou lorsque ces informations pourraient aboutir a une 

demande .de cooperation formulee par cette Partie au titre du present 
chapitre.

2 . Avant de communiquer de telles informations, la Partie qui les fournit peut 
, . demander qu’ elles restent confidentielles ou qu’elles ne soient utilisees qu’a

. certaines conditions., Si la Partie destinataire ne peut faire droit a cette 
demande, elle doit en informer 1’autre Partie, qui devra alors determiner si 

·... les informations en question devraient neanmoins etre foumies. Si la Partie 
destinataire accepte les informations aux conditions prescrites, elle sera liee 

.. par ces dcmieres. ■ ■ ■ ■ ■ · ■ . ■ .

■ ■ Titre 4 -  Procidures relatiyes aux demandes d ’entraide ■■.-·■ .
en I ’absence d ’accords internationaux applicables

, Article 27 -  . Procedures relatives aux demandes d'entraide en 1’absence 
: . · d’accords internationaux applicablcs . .. : .

1 En l’absence de traite d'entraide ou d’arrangement reposant sur des 
. legislations umformes ou reciproques en vigueur entre la Partie requerante 

et la Partie. requise, les dispositions des paragraphes 2 a 9 du present article 
s’appliquent. Elles ne s’appliquent pas lorsqu’un traite, un arrangement ou 
une legislation de ce type existent, a moins que les Parties concemees ne 
decident d’appliquer a la place tout ou partie du reste de cet article.
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Chaque Partie designe une ou plusieurs autorites centrales chargees 
..d'envoyer. les demandes d'entraide ou d'y.repondre, ,de les- exccuter ou 
de les transmettre aux autorites competentes. pour leur execution;

Les: autorites centrales communiquent directement les .unes avec les

- . . . . . .  .... ·,,■

'.V

Chaque Partie,: au ; moment de la signature pu du depot dc ses 
instruments de ratification, d'acceptation, d'approbation ou d'adhesion, 
communique au Secretaire. General ;du Conseil de I'Europe les noms et 
adresses des autorites designees en application du present paragraphe;

Le Secretaire General,du Conseil de I'Europe etablit.ettient a jour un 
.: registre des autorites centrales designees .par les-Parties..,Chaque Partie 
. veille en permanence a. Γ exactitude; des donnees figurant dans le

Les dcmandes d’entraide sous le present article sont executees 
.conformement. a la procedure specifiee par la Partie requerante, sauf 
lorsqu’elle est incompatible avec la legislation de la Partie requise. .

Outre les conditions ou les motifs de refus prevus a Γ article ,25, paragraphe 
4, l'entraide peut etre refusee par la Partie requise:

si la demande porte sur une infraction que la Partie. requise considere 
comme etant de nature politique ou liee;. a une infraction de nature 
politique;ou ... .. . .

,;b si la Partie requise estime que le fa it d’acceder a la demande risquerait 
. . de porter atteinte a sa souverainete, a sa securite, a son ordre public ou 

a d’autres interets essenti els..

La Partie requise peut surseoir a l'execution de,la. demande si cela-risquerait 
de porter prejudice a des enquetes ou procedures conduites par ses autorites.

Avant de refuser ,ou de differer sa cooperation, la Partie, requise examine, 
apres avoir le eas echeant consulte la Partie requerante, s'il peut etre fait 
droit a la demande partiellement, ou sous reserve des conditions qu'elle jugc 
necessaires. . .

La Partie.requise informe rapidement la Partie requerante de la suite qu'elle 
entend donner a la demande d'entraide. Elle doit motiver son eventuel refus 
d'y faire droit ou 1’eventuel ajoumement de la demande. La Partie requise 
informe egalement la Partie requerante de tout motif rendant l'execution de
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l'entraide impossible ou etant susceptible de l a " retarder de maniere 
significative. -

8 . La Partie requerante peut demander que la Partie requise garde confidentiels.. 
, le fait et l’objet dc toute demande formulee au titre du present chapitre, sauf

. ,, dans la mesure necessaire a Γ execution de :ladite·· demande. Si la. Partie 
·;■;·, . requise ne. peut faire droit; a cette demande de confidentialite, elle doit en 

.informer .rapidement la Partie .requerante,- qui devra. alors determiner si-la 
demande doit neanmoins etre executee. ;: ' · : :

9 ;a '■·' En eas: d'urgence,. les autorites judiciaires.ide la Partie requerante
■ peuvent adresser directement a leurs homologues de la Partie requise.

; r-: ; : , ΐ les demandes d'entraide ou les communications s'y rapportant: Dans 
; ■··■:·;., ■ un tel cas, copie est adressee simultanement aux autoritcs centrales de
■ 1 la Partie requise par lc biais de l ’autorite centralc dc la Partie

requerante. ·■ .·.·.-. .: ·, . . .

. ..b Toute demande ou communication formulee au titre du present 
paragraphe: peut d ’etre par Γ intermediate de l’Organisation 

: intemationale de police criminelle (Interpol). -

c Lorsqu'une demande a ete formulee en application de l ’alinea a. du 
present article et lorsque l'autorite n'est pas competente pour la traiter, 
elle la transmet a l'autorite nationale competente et en informe 
directement la Partie requerante. .

d Les demandes ou communications effectuees en application du
.. .. . present paragraphe qui ne. supposent pas de mesure de coercition

. . peuvent etre directement transmises .par les  autorites competentes de
. la Partie requerante aux autorites competentes de la Partie requise.

c Chaque Partie .peut informer le Secretaire General du Conseil de 
. l'Europe, aumoment de la signature ou du depot de son instalment de

. ratification, d’acceptation, d’approbation ou d’adhesion, , que, pour des
' ·· ·. ·:;· ••..>r-raisons: d?efficacite, '-les,demandes. faites.sous ce paragraphe devront 

. , : ,; etre adressees a son autorite centrale. : « - -

Article 2 8 -  . Confidentialite et restriction d’utilisation - :

1 En 1’absence de. traite d’entraide ou d’arrangement reposant sur des 
. legislations uniformes ou reciproques en vigueur entre la Partie requerante 

et la Partie requise, les dispositions du present article s’appliquent. Elles ne 
s’appliquent pas lorsqu’un traite, un arrangement ou une legislation de ce
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type existent, a moins que les Parties concemees ne decident d 7appliquer a 
la place tout ou partie du present, article.

2 - La Partie.requise .peut subordonner la cominunica:tion.d’inforniations ou de
· materiels en reponse a une demande: c . .

... >,·■ - a O a  la condition que ceux-ci restent confidentiels lorsque la demande 
. i i ' ' x ; - d? entraide ne pourrait etre respectee en Γ absence ,.de .cette condition;:

! ;..b - a la cohdition qu’ils ne. soient pas ;utilises aux fins :d’enquetes.Ou .de 
·’ .procedures, autres que celles indiquees dans la demande.

3 . Si la Partie requerante ne peut satisfairc a I’uric des conditions .enonce.es .au 
paragraphe 2, elle en infonne rapidement la Partie.requise. qui determine, 
alors si l’information doit neanmoins etre foumie.. Si-la,Partie requerante

■ accepte cette condition, elle sera liee par celle-ci. .

.4 Toute Partie qui fournit des informations ou du materiel, soumis a l ’une des
·' ' conditions enoiicees au paragraphe 2 peut exiger de l’autre Partie qu’elle lui 

communique des precisions, en relation avec cette condition, quant a l’usage 
fait de ces.infonnations ou de ce materiel.

.Section2  -  Dispositions specifiques

Titre 1 — Entraide en matiere de mesures provisoires

Article 29 -  Conservation rapide de donnees informatiques stockees

1 1 Une Partie peut demander a .une autre Partie d’ordonner ou d’imposer d ’u n e , 
' autre fa9on la conservation rapide de donnees stockees au m oyen. d’un 

systeme informatique se trouvant sur le, territoire de cette autre Partie, et au 
.■ sujet desquelles la Partie requerante a ^intention de soumettre. une demande 

d’entraide en vue de la perquisition ou de l’acces par un moyen similaire, de 
: la, saisie ou de robtention par un moycn similaire, ou de la divulgation 

desdites donnees. ,

2 Une demande de conservation faite en application du paragraphe 1 doit 
' preciser: ' - '■ : - ■ ' .

; a Γ autorite qui demande la conservation; , .

b l’infraction faisant l’objet de l’enquete ou de procedures penales et un 
bref expose des faits qui s’y rattachent; .



Τεύχος Α' 142/03.08.2016 ΕΦΗΜΕΡΙΔΑ ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ 7733

c les donnees informatiques stockees a conserver et la nature de leur 
lien avec l’infraction; .

- d  . toutes les ixiformations disponibles perm ettantd’identifier le gardien 
,..· ,des .donnees;dnformatiques. stockees .ou I;’emplacement du systeme’

......  ; ,.r informatique;, ·,··· . : · .···..· ' ■■■■ ' ' . λ,··;;"-.·,

e r : la necessite de la mesure de conservation: et ; / :

·,·;■, f  v,.: lc fait ;que la^Partie.entend soumettrc une demande d’entraide en vuc 
i': · ■ . ■ . de la perquisition ou de l ’acc6s par un moyen similaire,·de la saisie Ou

·■■. . de L’obtention par un moyen similaire, ou de la  divulgation des
.·.;·· doimees informatiques stockees. : . , . - - ·

3 ..Apres avoir re^u la demande d’une autre Partie, la Partie requise doit
-prendre toutes les mesures appropriees afin de proceder sans delai a ..la 

., conservation des donnees specifiees, conformement a son droit interne. Pour 
. , pouvoir. repondre .a xine^telle demande, la double incrimination n ’est pas , 

requise.comme condition prealable a la conservation.

4 Une Partie qui exige la double incrimination comme condition pour 
repondre a une demande d’entraide visant la perquisition ou l ’acces 
similaire, la saisie ou l’obtention par un moyen similaire ou la divulgation 
des donnees stockees peut,. pour des infractions autres que celles etablies 
conformement aux articles 2 a 11 de la presente Convention, se reserver le 
droit de refuser la demande de conservation au titre du present article rlans

. le cas ou elle a des raisons de penscr que, au moment de la divulgation, la 
, condition de.double. incrimination ne pourra pas etre remplie. V·

5 En outre, une demande de conservation peut etre refusee uniquement:

- a- ! si la demande porte sur une infraction que la Partie requise considere:
. . . . . comme ctant de nature politique ou liee a une infraction de nature

: politique; ou · ■<, . ' . - ...v .. . ■■ .·: ■ ·. ■' .■ - ·... ·.:.■.■■.·

b si la Partie requise estime que le fait d?acceder a la demande risquerait
■ : . . : de porter atteinte a sa souverainete, a sa securite, a l ’ordre public ou a .

; d’autres interets esseritiels.

6 Lorsque la Partie requise estime que la conservation simple ne suffira pas a 
garantir la disponibilite future des donnees, ou compromettra la 
confidentialite de 1’enquete de la Partie requerante, ou nuira d’une autre
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fa?on a celle-ci, elle en informe rapidement la Partie requerante, qui decide 
alors s’il conyient.ncanmoins d’execmter la. demande.,, ,.

7 Toute conservation effectuce en reponse a une demande visce au paragraphe 
.1 sera valable pour une periode d’au moins soixante jours aiin de permettre 
a la Partie requerante de soumettre ,une demande.en vuc de la perquisition 
ou de I’acces par un moyen similaire, de la saisie ou de l’obtention par un 
moyen similaire,, ou de la. divulgation des donnees.; Apres la reception .d’une 
telle demande,) les donnees doivent continuer a etre conservees en attendant 

-r iV- 1?adoptiond'-une'decision concernant la demande. ; , -, , . ; .

Article 30 -  Divulgation rapide de donnees conservees . . · .  ■ w.

1 Lorsque, en executant une demande de conservation dc donnees relatives au
■ trafic concernant une communication spccifique formulee en application de
rarticle.29, la?Partie requise decouyre.qu?un fournisseur de·services dans un 

. autre Etat a^participe a ,la  transmission de eette communication, la Partie 
requise divulguerapidement a la Partie requerante une quantite suffisante de 
donnees concernant le  trafic, aux fins. d ’identifier ce fournisseur de services 
et la voie par laquelle la communication a etc transmise.

2 La divulgation dc donnees relatives au trafic en application du paragraphe 1 
peut etre, refusee seulement:

... a :si la demande porte sur une infraction que la Partie requise considere 
comme etant de nature politique ou liee,:a une infraction de nature 

. .. . . .politique; ou .

b si elle considere que le fait d’acceder a la demande,risquerait de porter 
Λ : atteinte a sa souverainete, a sa securite, a son ordre public ou a;

■ d’autres interets essentiels. .1. r:-■'■·.■. . ,,

. ; Titre2 -  Entraide concernant les pouvoirs d  ’investigation ... ,

Article 3 1 -  · Entraide concernant l’acces aux donnees stockees , V;

1 . Une Partie peut demander a une.autre Partie de perquisitionner ou d ’acceder. 
de fafon similaire, de saisir ou d’obtenir de fafon similaire, de divulguer des 
donnees stockees au moyen d'un systeme informatique se trouvant sur le . 
territoire de cette autre Partie, y compris les donnees conservees. , 
conformement a l'article 29. - . ...
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2 La Partie requise satisfait a la demande en appliquant les instruments 
' internationaux, les arrkngbmbnts et les legislations mentionnes a l'article 23,

. et en se conformant aux dispositions pertinentes du present chapitre. . .

3 - La demande doit etre satisfaite: aussi rapidement que possible dans les cas 
. : suivants:. ;;k ·. ; . ·■ - ■ · .

a··: il y  a des raisons de penser que les donnees pertinentes- sont 
. ; .ϊ :> : particulierement sensibles aux risques de perte ou de modification; ou

; b : les instruments, arrangements et legislations vises au paragraphed 2 
;: prevoient une cooperation rapide. . . : : :

Article 32 -  Acces transfrontierc a des donnees stockces, avec: 
consentement oulorsqu’elles sont accessibles au public .

Une Partie peut, sans l'autorisation d'une autre Partie : .

a . acceder a des donnees informatiques stockees accessibles au public 
. . (source ouverte), quelle que soit la localisation geographique de ces 

donnees; ou

b acceder a, ou recevoir au moyen d’un systeme informatique situe sur 
' son territoire, des donnees informatiques stockees sitUees dans un 

autre Etat, si la Partie obtient le consentement legal et volontaire de la 
. personne legalement autorisee a lui divulguer ces donnees au moyen

de ce systeme informatique.

· Article 33 -  Entraide dans la collecte en temps reel de donnees relatives 
, v: au trafic . .. . ■ .. i

1 . Les Parties s ?accordent l’entraide dans la collecte en temps reel de donnees
relatives, au . trafic,-associees a des cOmmimicatibns specifiees sur: leur 

?. ·:territoire,.transmises au moyen d’un systeme informatique. Sous reserve des 
dispositions du paragraphe 2, cette entraide est regie par les Conditions et les 
procedures prevues en droit interne. . ................

2 : Chaque Partie accorde cette entraide au moins a P egard des infractions 
.penales pour lesquelles la collecte en temps reel de donnees concemant le

: trafic serait disponible dans une affaire analogue au niveau interne. '

Article 34 -  Entraide en matiere d’interception de donnees.relatives au 
contenu



7736 ΕΦΗΜΕΡΙΔΑ ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ Τεύχος Α' 142/03.08.2016

Les Partiesss’,accordent l’entraide, dans la mesure permise par leurs traites .et 
lois internes applicables, pour la ,collecte ou l’enregistrement en temps reel 
de donnees relatives. au contenu de communications specifiques transmises 
au moyen d’un systeme informatique. . . . .,· ....... . . .  . .

- ' ■'■■■ ' Titre 3 -  M seau 24/7 . . . . .

. ' Article 35 - Reseau 24/,7 . . .

l· Chaque Partie designe un point.de contact joignable yingt-quatre heures sur,.
1 ■: vingt-quatre. ;sept jours sur sept, afin d’assurer une assistance immediate 
' ■ pour des investigations concernant les infractions penales liees a : des. 

systemes et a des donnees informatiques, ou pour recueillir les preuves sous 
-forme electronique d’une infraction .penale, . Cette assistance englobera la. 

' facilitation, ou, si.le droit et la pratique internes le permettent, Γapplication 
directe des mesures suivantes:

a ; ■ apport de conseils techniques; ~ ............ - - - ■

b conservation des donnees, conformement aux articles 29 et 30;

c recueil de preuves, apport d ’informations a caractere juridique, et 
localisation des suspects. .

.2 a Le point, de contact d'une Partie aura les moyens de correspondre avec 
le P0^  de contact d'une autre Partie selon une procedure acceleree.

b Si le point de contact designe par une Partie ne depend pas de 
l'autorite ou des autorites de cette Partie responsables de l'entraide

■ ' intemationale Ou de l'extradition, le point de contact veillera a pouvoir
■ agir en coordination . avec cette ou ces autorites, selon une procedure 

" '■· acceleree. ■.·.· ·, . . ■, .·..., . . . . . . . . .  .

3 . Chaque Partie fera en sorte de disposer d’un personnel forme et equipe en 
’ , yuedefacihtcrle fonctionncment du reseau. .. . ...

"hapitre IV -  Clauses finales

Article 3 6 -  Signature et entree en vigueur .

"·;· 1 La presente Convention est ouverte a la signature des Etats membres du 
Conseil de I’Europe et des Etats non membres qui ont participe a son 
elaboration.
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2 La presente Convention est soumise a ratification, acceptation ou 
approbation. Les instruments de ratification, d’acceptation ou d’approbation 
sont deposes pres le Secretaire General du Conseil de l'Europe.

3 ,:  ■ La presente..Convention entrera en vigueur .le premier, jo u r  du mois qui Suit
Γ expiration d’une periode de trois mois apres la date a laquelle cinq Etats, 
incluant au moins trois Etats membres du Conseil de l'Europe, aurorit

- exprime leur. consentement a etre lies , par la. Convention, conformement aux· 
dispositions des paragraphes. 1 ct2. ' ■ ■■·■ ·■■■'· ■ ■ :·>ί;

4 ; . Pour tout Etat signataire qui exprimera. ulterieurement son consentement a
etre lie par la. Convention, celle-ci entrera en vigueur le premier jour du 
mois qui suit 1’expiration d’une periode de trois mois apres la date de 
1’expression de son ·; consentement. a ^tre: : ■ lie par la Convention*

, conformement aux dispositions des paragraphes 1 et 2. ' '

Article. 3 7 -  ; Adhesion a la Convention ■ .. . -

1 Apres Γ entree, en vigueur. de la . presente . Convention, le Comite des 
Ministres du Conseil de l’Europe peut, ;apres avoir consulte les Etats 
contractants a la Convention et en avoir obtenu l’assentiment unanime, 
inviter tout Etat non membre du Conseil, n ’ayant pas participe a son 
elaboration, a adherer a la presente Convention. La decision est prise a la 
majorite prevue a Γarticle 20.d du Statut· du Conseil de l ’Europe et a 

. l’unanimite des representants des Etats contractants ayant le droit de sieger 
au Comite des Ministres.

2 . Pour tout Etat adherent a la Convention, conformement au paragraphe 1 ci­
. dessus, la Convention, entrera en vigueur le premier, jour du mois qui suit 

l ’expiration d’une periode de trois mois apres la date de depot de 
l ’instrument d’adhesion pres le Secretaire General du Conseil de l ’Europe.

.·■·. Article 38 -  Application territoriale · ■■·.■■· ' ' ' r '

1 Tout Etat peut, au moment de la signature ou au moment du depot de son 
instrument de ratification, d’acceptation, d’approbation ou d’adhesion,

. designer le ou les territoires auxquels s’appliquera la presente Convention. ''

2 Tout Etat peut, a tout autre moment par la suite, par declaration adressee a u ; 
Secretaire General du Conseil de l’Europe, etendre l ’application de la 
presente Convention a tout autre territoire designe dans la declaration. La 
Convention entrera en vigueur a 1’egard de ce territoire le premier jour du 
mois qui suit 1’expiration d’une periode de ’’tro is‘mois apres la date de 
reception de la declaration par le Secretaire General. ..
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3 ... Toute .declaration faitc en gipplication des deux paragraphes, precedents peut 
etre retiree,, en ce qui ponceme tout territoire designe dans cepe declaration, 
par notification adressee au Secretaire General du Conseil de l'Europe. Le. 
retrait prendra effet le premier jour du mois qui suit T expiration' d ’une. 
periode de trois mois. apres la .date de reception de ladite notification par le. 
Secretaire G eneral., , . ... . , . ' ·

• Article 39 — : Effets dc la Convention ...

1 ' L'objet dc la presente Convention est de completer les traitcs ou les accords . 
■„ ; multilateraux ou bilateraux applicables existant entre les Parties, y compris.

les.dispositions: . ,

-  de la Convention,.europeenne. ^ ’extradition, ouyerte a .la signature le 
13 decembre 1957, a Paris (STE n° 24);

-  de la Convention europeenne d’entraide judiciaire en matiere penale,
. : ouverte a la signature le 20 avril 1959, a Strasbourg (STE n° 30); . ;

-  du Protocole additionnel a l a . Convention europeenne d’entraide 
judiciaire en matiere penale, ouvert a la signature le.,17 mars 1978, a 
Strasbourg (STE n° 99). :

2 Si deux Ou plusieurs Parties ont dej a .conclu un accord ou un traite relatif 
aux matieres traitees par la presente Convention, ou si elles ont autrement 
etabli leurs relations sur ces sujets, ou si elles le feront a l ’avenir, elles ont 
aussi la faciilte d’appliquer ledit accord ou traite ou d’etablir. leurs relations 
.en consequence, au lieu de la presente Convention. Toutefois, lorsque les

. Parties etablirpnt leurs relations relatives aux matieres faisant l ’objet de la
...........presente Convention d’unC: maniere diffcrente de celle y prevue, elles le.
' . feront d’une maniere qui ne soit pas incompatible avec les objectifs et les .
: principes de la Convention. . ' . /  ‘ ,

. 3 , Rien dans la ptesente‘ Convention n ’affecte d’autres droits, restrictions,
; · obligations et responsabilites d’une Partie. ■ ; . · . .

' Article 4 0 -  Declarations - .

Par declaration ecrite adressee au Secretaire General du Conseil de l'Europe, 
tout Etat peut, au moment de la signature ou du depot de son instrument de 
ratification, d’acceptation, d’approbation ou d’adhesion, declarer qu’il se 
prevaut de la faculte d’exiger, le cas echeant, un ou plusieurs elements
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supplementaires tels que prevus aux articles 2, 3, 6, paragraphe l.b, 7, 9, 
paragraphe 3, et 27, paragraphe 9.e.

Article 41 -  Clause federate

1 r Un Etat federal peut se .reserver le droit d'honorer les obligations contenues
; dans le · chapitre II de la presente. Convention dans la mesure ou celles-ci 

. sont compatibles ,avcc les principes fondamcntaux qui. gouvement les 
; , relations entre. son gouvemement central et les Etats; constituants ou autres 

entites territoriales analogues, a condition qu’U soit en mestire de coop6r£r 
sur la,base du chapitre III. . :■ v. :

2 . .·■■, Lorsqu'il. fait une reserve, prevue au paragraphe 1, un Etat federal ne saurait
: faire usage des termes d’une telle reserve pour exclure ou diminuer de 

maniere substantielle ses obligations en vertu du chapitre II. En tout etat de 
cause, il se dote de moyens etendus et effectifs permettant la mise en oeuvre 

: des mesures prevues par ledit chapitre. . .:

3 En ce qui conceme les dispositions de cette Convention, dont l'application 
releve de la competence legislative de chacun des Etats constituants ou 
autres entites territoriales analogues, qui ne sont pas,' en vertu du systeme 
constitutionnel de la federation, tenus de prendre des mesures legislatives, le

. gouvemement federal porte, avec son avis favorable, lesdites dispositions a 
la connaissance des'autorites competentes des Etats constituants, en les 
encourageant a adopter les mesures appropriees pour les mettre en oeuvre.

Article 42 -  Reserves

. Par notification ecrite adressee au. Secretaire General du Conseil de 
I'Europe, tout Etat peut, au moment de la signature , ou du depot de son 
instrument de ratification, d’acceptation, d’approbation ou d’adhesion, 
declarer qu’il se prevaut de la ou les reserves prevues a  l ’article 4,

, paragraphed, a l’article 6, paragraphed, a Particle 9, paragraphe 4, a 
Particle 10, paragraphe 3, a Particle 11, paragraphe 3, a Particle 14,

, paragraphe 3, a Particle' 22, paragraphe 2, a Particle 29, paragraphe-4j et:a 
: Particle 41, paragraphe 1. Aucune autre, reserve ne peut etre faite. . .

Article 4 3 -  Statut et retrait des reserves

1 ,Une Partie qui a fait une reserve conformement a Particle 42 peut la retirer 
en totalite ou en partie par notification adressee au Secretaire General du 
Conseil de I'Europe. Ce retrait prend effet a la date de reception de ladite 
notification par le Secretaire General. Si la notification indique que le retrait 
d’une reserve doit prendre effet a une date precise, et si cette date est
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postcrieure a celle a laquelle le Secretaire General re9oit la notification, le 
retrait prend effet a cette date ulterieure.. ....

2 Une Partie qui a fait une reserve comme celles mentionnees a rarticle 42 
retire cette reserve, en totalitc ou en. partie,· des que les circonstances le 
permettent. ■ . ,

3 . Le Secretaire General, du Conseil de I'Europe peut periodiquement
demander aux Parties ayant fait une ou plusieurs reserves comme celle?

' . mentionnees a rarticle 42 des informations stir les, perspectives de leur 
"" 'retrait. ...>·;·-...■■ -·■.■·■■·-.··■:■-·■■ -·-;·■■.■· - ;·. ·.■'■ \ ,· - · .· · , - . :

• A rticle4 4 -  Amendements '. '..·...,·, , , ; ... „

1 Des amendements a la . presente Convention peuvent .etre proposes par 
chaque Partie, et sont communiques par le Secretaire General Conseil de 
I’Europe aux Etats membres du Conseil de I'Europe, aux Etats non membres 
ayant pris part a Γ elaboration de la presente Convention, ainsi qu’a tout Etat 
y ayant adhere ou ayant ete ' invite a y adherer, conformement aux 
dispositions de l’article 37.

2 Tout amendement propose par une Partie est communique au Comite 
europeen pour les problemes criminels (CDPC), qui soumet au Comite des 
Ministres son avis sur ledit amendement.

3 Le Comite des Ministres examine 1’amendement propose et l ’avis soumis 
par le CDPC et, apres consultation avec les Etats non membres parties a la 
presente Convention, peut adopter Γ amendement. ,

4 Le texte de tout amendement adopte par le Comite des Ministres,. 
conformement au paragraphe 3 du present article est communique aux

’ Parties pour acceptation.  ̂ . . . ; ..· ;. - .

5 ' Tout amendement adopte conformement au paragraphe 3 du present article
entre en vigueur le trentieme jour apres que toutes les Parties ont informe le 
Secretaire General de leur acceptation.

Article 45 -  Reglement des differends

1 Le Comite europeen pour les problemes criminels du Conseil de I’Europe 
(CDPC) est tenu informe de 1’interpretation et de 1’application de la 
presente Convention.
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2 En cas de differend entre les Parties sur 1’interpretation ou T application de 
la presente Convention;’ les Parties s’fefforceront de parveriir a un reglement

............ du differend par la negotiation ou par tout autre moyen pacifique de leur
. choix, y compris la soumission du differend au CDPC, a un-tribunal arbitral 

qui prendra des decisions qui lieront les Parties au differend, ou a la Cour 
. ; .: intemationale de justice, selon un accord entre les Parties concem ces., '

... Article 46 ·-. .. . Concertation des Parties . V:. : >

1, , Les Parties se concertent peripdiquement, au besoin, afin de faciliter:; '

a l’usage et la mise en oeuvre effectifs de la presente Convention, -y.
.... compris;l’identification de. tout probleme en la matiere, ainsi que les
V , .,· eftets de toute declaration ou reserve faite.;conformement έ la presente

, : Convention;...............  . r . . .  . . ; .

b l’echange d’informations sur les nouveautes juridiques, politiques ou 
techniques importantes observees dans le domaine de la criminalite 

· informatiqμe et la.collecte de preuves sous forme electronique;

. c l’examen.de l’eventualite de completer ou d’amender la Convention.

2 Le Comite europeen pour les problemes criminels (CDPC) est tenu 
. periodiquement au courant du resultat des concertations mentionnees au
• paragraphe 1. . .

3 Le CDPC facilite, au besoin, les concertations mentionnees au paragraphe 1
. et adopte les mesures necessaires pour aider les Parties dans leurs efforts, 

visant a completer ou amender la Convention. Au plus tard a Tissue d’un 
delai de trois. ans a compter de Tentree en.vigueur de la presente. 
Convention, le CDPC procedera, en cooperation avec les Parties, a un 
reexamen de l’ensemble des dispositions de la. Convention et proposera, le : 
cas echeant, les amendemcnts appropries.

4 . Sauf lorsqye le Conseil de l'Europe les; prend en charge, les frais 
. occasionncs par . l’application des dispositions du paragraphe 1 sont 
. . .. supportes par les Parties, de la maniere qu’elles determinent. , ,

5 Les Parties: sont assistees par le Secretariat du Conseil de l'Europe dans - 
1’exercice de. leurs fonctions decoulant du present article. .

. Article 47 -  Denonciation
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1 Toute Partie peut, a tout moment, denoncer la presente Convention par 
, notification au. Secretaire. General du Conseil: de I’Europe.

2 ,... . La: denpnciation prendra effet le premier jour-du mois qui su it,1 ’expiration 
, d’une periode.de trois mois. apres la date de reception de la  notification par

... · . le Secretaire General.. ,....... ... , «. . . , „

. Article 48 -  Notification . .. ; . . . : ;

.... .Le Secretaire General du Conseil .de I’Europe nptifie aux Etats membres du 
. , Conseil de I’Europe, aux Etats non membres ayant pris part a Γelaboration 

de la·presente·Convention, ainsi qu’a tout Etat y? ayant· adhere ou ayant ete 
invite a y  adherer ; , . : ...

■ . .■ a toute signature; ■·■.-■· . . .

b le, depot ,,de tout instrument de ratification, d’acceptation, 
. . . . . . . d’approbation ou d’adhesion; , .

c toute date d’entree en vigueur de la presente Convention, 
conformement a ses articles 3 6 et 3 7;

d toute declaration Taite en application de Particle 40 ou toute reserve 
faite en  application de Γ article 42; .

. e tout autre acte, notification ou communication ayant trait a la presente 
Convention. . . .

En foi de quoi, les soussignes, ;dument autorises a cet effet, ont signe la 
, presente Convention. . ; .

, . Fait a Budapest, 1 e 23 novembre 2001, en . franfais et en anglais, les. deux 
textes faisant egalement foi, en un.seul exemplaire qui sera depose dans les 

;, ,. archives du Conseil de FEurope. Le Secretaire General du Conseil de 
I’Europe en communiquera copie certifiee conforme a chacun des Etats

• · membres du- Conseil de I’Europe, aux Etats non membres qui ont participe: a 
... Γ elaboration.de la Convention eta.tout Etat invite a y  adherer. .
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Protocole additionncl a la Convention sur la cybercriminalite, relatif a 
1! incrimination d'actes de nature raciste et xenophobe commis par le biais de 
systemes informatiques Strasbourg, 28.1.2003 v . ! :

Les Etats membres du Conseil de l'Europe et les autres Etats parties a la 
Convention sur. la cybercriminalite, ouverte a la signature a Budapest le 
23 novembre 2001, signataires du present Protocole ; ,

Corisiderant que le but du Conseil de l'Europe est de realiser une union 
plus etroite entre ses m em bres;. .

Rappelant que tous les etres humains sont nes libres et egaux en dignite 
et en droits;

Soulignant la necessite de garantir une mise en oeuvre exhaustive et 
efficace de tous les droits de l’homme sans distinction ni discrimination, 
tels qu’enonces dans les instruments europeens et autres instruments 
internationaux; .

Convaincus que des actes de nature raciste et xenophobe constituent une 
violation des droits de l ’hpmme, ainsi qu’une menace pour l ’Etat de droit 
et la stabilite democratique; . . . .  .

Considerant que le droit national et. le droit international necessitent de 
prevoir une reponse juridique adequate a la propagande de nature, raciste 
et xenophobe diffusee par le biais des systemes informatiques ;

Conscients que la propagande de tels actes est souvent criminalisee par. 
les legislations nationales;

Ayant egard a la Convention sur la cybercriminalite qui. prevoit des 
moyens flexibles et modemes de cooperation intemationale, et 
convaincus de la necessite d’harmoniser la lutte contre la  propagande 
raciste et xenophobe;
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Conscients de ce que les systemes informatiques offrent un moyen sans 
precedent de faciliter la liberte d’expression et de communication dans le 
monde entier;

Reconnaissaut que la liberte d’expression constitue l’un des principaux 
fondemcnls d’une societe democratique, et qu’elle est l ’une . des 
conditions.·essentieUes dc son progres et de Pepanouissement de chaque 
etre humain : . :  ̂ ,

; Bfe0'ccup6sit0utefdis par; le ,risque que ces systemes informatiques soient 
utilises a mauvais escient ou de maniere abusive pour diffuser une 
propaganda raciste et xenophobe; ......... . - ,

Gohvaineiis de ■ la necessite d’assurer un; bon equilibre entre la liberte 
d’expressiori et une lutte efficace contre les actes de nature raciste et 
xenophobe;

Reconnaissant que ce Protocole ne porte pas atteinte aux principes etablis 
dans le droit interne concernant la liberte d’expression ;

Tenant compte des instruments juridiques intemationaux pertinents dans 
ce domaine, et en particulier de la Convention de sauvegarde des Droits 
de l’Homme et des Libertes fondamentales et de son Protocole n° 12 
relatif a Γ interdiction generale de la discrimination, des conventions 
existantes du Conseil de I'Europe sur la cooperation en matiere penale, en 
particulier de la Convention sur la cybercriminalite et de la Convention 
intemationale des Nations Unies du 21 decembre 1965 sur P elimination 
de toutes les formes de discrimination raciale, P Action commune du 15 
juillet 1996 de l’Union europeenne adoptee par le Conseil sur la base de 
Particle K.3 du traite sur l’Union europeenne concernant Paction contre 
le racisme et la xenophobie ;

Se felicitaht -des recentes; initiatives; .destmees,, a. ..ameliorer , la 
comprehension et la cooperation intemationales aux fins de la lutte 
contre la cybercriminalite, airisi que celle contrc le racisme et la 
xenophobie; . ■■ ■ . ,

Prenant egalement en compte le Plan d'action adopte par les chefs d'Etat 
et .de gouvemement du Conseil de PEurope a l'occasion de leur 2e 
Sommet, tenu a Strasbourg les 10 et 11 octobre 1997, aim de chercher. 
des reponses communes au developpement des nouvelles technologies de 
l'information, fondees sur les normes et les valeurs du Conseil de 
PEurope,
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Sont convenus de ce qui su it:
. . . .  : f 

Chapitre I -  Dispositions communes 

. .A rtic le  1 -B u t. .

Ί , Le but du present. Protocole est.de completer, pour les Parties au
: , ■:; ; -k . Protocole,;,les dispositions de la Convention sur la cybercriminalite,
, . , ouverte a la signature a Budapest le 23 novembre 2001 (appele ci-apres

:: r, * . . : , «: larConventiOn ») eu egard a  Pincrimination ides actes de nature raciste
. et xenophobe diffuses:par le biais de systemes informatiques. , .,,

Article2 -  Definition ; , . . . .. . . . .· >. .

1 Aux fins du present Protocole, Γ expression : ■

. :«, materiel raciste et.xenophobe » designe tout materiel ecrit, toute image 
: .. ou toute autre representation d’idees ou de theories qui preconise Ou 

encourage la haine, la discrimination ou la violence, contre une personne 
. ou un groupe de personnes, en raison de la race, de la- couleur, de

l’ascendance ou de l’origine nationale ou ethnique, ou de la religion, 
dans la mesure ou cette demiere sert de pretexte a Pun ou Pautre de ces 
elements, ou qui incite a de tels actes. '

2 Les expressions et termes employes dans ce Protocole sont interpretes de 
la meme maniere qu’ils le sont dans la Convention.

Chapitre II-M esures a prendre,au niveau national , .

/. ‘ ·'... .■ .. . Article 3 -  Diffusion de materiel raciste et xenophobe j
le biais de systemes informatiques

: 1. Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour eriger en infractions penales, dans son droit interne,

. .·; lprsqu’ils sont commis intentionnellement et, sans ..droit, les
V comportements suivants: ' .. . /

la diffusion ou les autres formes de mise a disposition du public, par le 
. : biais d’un systeme informatique, de materiel raciste et xenophobe. .

2 Une Partie peut se reserver le droit de ne pas imposer de responsabilite 
penale aux conduites prevues au paragraphe 1 du present article lorsque 
le materiel, tel que defini a Particle 2, paragraphe 1, preconise, encourage
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ou incite a une discrimination qui n’est pas, associee a la haine ou a la 
. violence, a condition que d’autres recours efficaces soient disponibles.

3 Sans prejudice du paragraphe 2 du present article, une Partie peut· se 
. reserver le droit de ne pas appliquer le paragraphe 1. aux cas de 

discrimination pour lesquels elle ne peut pas prevoir, a la lumiere des 
„ .principes; etablis dans son -ordre juridique interne concernant la liberte 

depression ,, les recours efficaces prevusau paragraphe 2.·. : v ; ■ ■

. . Article 4 -  Menace avec une motivation raciste et xenophobe . ,

Chaque Partie adopte les mesures legislatives et autres qui se revdlent 
necessaires pour, eriger en infraction penale, dans son, droit interne, 

. lorsqu’il est; commis - intentionhellement et sans droit, le comportement 
. suivant: . ... . . . . . ; .

<· la ..menace, ;par le biais d ’un systeme informatique, de commettre une 
. infraction penale grave, telle que defmie par le droit national, envers (i) 

une personne en raison, de son ■ appartenance a un groupe qui se 
caracterise par.la race, la couleur, l ’ascendance o u l ’origine nationale ou 
ethnique, ou la religion dans la. mesure ou ,cette demiere sert de pretexte a 
1’un ou l ’autre de ces . elements, ou (ii) un groupe de ..personnes qui se 

. .distingue par une de ces caracteristiques. .........

.. Article 5 - Insulte.avec une motivation raciste et xenophobe

1 Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour eriger en. infraction penale, dans son droit interne, 
lorsqu’il est commis intentionnellement et sans droit, le. comportement.

. suivant: . ,. .

,1’insulte en public, par. le biais. d’un systeme informatique, (i) d’une
- personne en raison de son appartenance a un groupe qui se,,caracterise 

par la race, la couleur, T  ascendance ou rorigine nationale ou ethnique,
■ ou la.religion dans la mesure οΐι cette dernicre scrt de pretexte a l’un ou 

1’autre de ces elements, ou (ii) d’un groupe de personnes qui se distingue 
' par une de ces caracteristiques. ' "

a soit exiger que l ’hifraction prevue au paragraphe 1 du present article 
ait pour effet d’exposer la personne ou le groupe de personnes visees 
au paragraphe 1 a la haine, au mepris ou au ridicule ;
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b soit se reserver le droit de ne pas appliquer, en tout ou en partie, le 
paragraphe ! du present article. ·· . 1 "!i

. Article 6 -  Negation, minimisation grossiere, approbation ou
justification du genocide ou des crimes contre Phumanite

.; , 1 Chaque. Partie adopte les mesures legislatives qui se revelent necessaires 
_ -  pour eriger ,en infractions penales, dans^son "droit;interne, lorsqu'ils sont 

. , . commisiritentionnellement et sans droit,;les comportements suivants:. :

. ,.· la diffusion ou les autres formes de mise. a disposition du public, par le 
biais d’un systeme informatique, de materiel qui nie, minimise de 

..., maniere grossiere, approuve ou justifie des actes constitutifs de genocide ;
, ou de crimes contre. l'humanite, tels que defmis par le droit international ·

\  et reconnus comme tels par une decision finale et definitive du Tribunal 
militaire international, etabli par T  accord de Londres du.8 aout 1945, ou :

. par tout, .autre tribunal international etabli par. des instruments, 
internationaux pertinents et dont la juridiction a ete reconnue par cette : 
Partie. . ■ . . . .  .

2 Une Partie p e u t: . , "

a soit prevoir que la negation ou la minimisation grossiere, prevues au 
paragraphe 1 du present article, soient commises avec l’intention 

, d’inciter a la haine, a la discrimination ou a la violence contre une 
personne ou un groupe de personnes, en raison .de la race, de la 
couleur, de l’ascendance ou de l’origine nationale ou ethnique, ou de 

.. la religion, dans la mesure ou cette demiere sert .de pretexte al.’un ou 
. l’autre de ces elements; .

b soit se reserver le droit de ne pas appliquer, en tout ou en partie, le 
paragraphe 1 du present article. . . . . , . ; : ;

Article 7 -  Aide, et complicite .

Chaque Partie adopte les mesures legislatives et autres qui se revelent 
necessaires pour eriger en infraction penale, en vertu de son droit interne,. 
lorsqu’il: est commis intentionnellement et sans dro.it, le fait d ’aider a 

. : . perpetrer une infraction telle que definie dans ce Protocole, ou d’en etre ■ '· 
complice, avec. l’intention qu’une telle infraction soit commise.

ipitre III -  Relations entre la Convention et ce Protocole ..........~

Article 8 -  Relations entre la Convention et ce Protocole
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1 Les articles 1, 12, 13, 22, 41, 44, 45 et 46 de la Convention, s'appliquent, 
mutatis mutandis, a ce Protocole.

2 Les . Parties etendent le champ d’application des mesures definies aux
. ^articTes.l4 a 21 et 23 a 35 de la Convention, aux articles 2 a 7 de ce.
: Protocole; ; , ,

ipitre'JV-.Dispositions finales ·. vu;··.; , .... ■ v.',: ■ ^

Article 9 -  Expression du consentement a etre lie Λ ’ ■ / ; ’

,1, Le present Protocole est ouvert a la signature des Etats signataires de la
■ i-; v ; '.Convention, quipeuvent exprimervleur consentement k etre lies par .·., .

a . la signature sans reserve de ratification, d ’acceptation ou
* d’approbation; ou ' ; . . .

b la signature sous reserve de ratification, d ’acceptation ou 
d’approbation, suivie de ratification, d’acceptation ou d’approbation.

2 Un Etat ne peut signer le present Protocole sans reserve de ratification, 
d’acceptation ou d’approbation ni deposer un instrument de ratification, 
d’acceptation ou d’approbation s’il n ’a pas deja depose ou ne depose pas 
simultanement un instrument de ratification, d ’acceptation ou 
d’approbation de la Convention.

3 Les instruments de ratification, d’acceptation ou d’approbation sont
■ deposes pres le Secretaire General du Conseil de l'Europe. ,

1

2 1

Article 10-E n tree  en Vigueur .

Le present Protocole entrera en vigueur le. premier jour du mois qui .suit 
l’expiration d’une periode de trois mois apres la date a laquelle cinq Etats 
auront ' exprime leur consentement a etre lies par le Protocole 
conformement aux dispositions de Γarticle 9. : , .

Pour tout Etat qui exprimera ulterieurement1 son consentement a etre: lie 
par le Protocole, celui-ci enttera en vigueur le premier jour du mois qui 
suit l ’expiration d’une periode de trois mois apres la date de sa signature 
sans reserve de ratification, d ’acceptation ou d’approbation ou du depot. 
de son instrument de ratification, d’acceptation ou d’approbation.
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. Article 11 -  Adhesion . .

1 Apres 1’entree en vigueur du present Protocole, tout Etat qui a adhere a la 
Convention pourra; adherer egalementauProtocole.

.2 . . L'adhesion s'effectuera par le depot, pres le Secretaire General du 
Conseil de l!Europp, d'un instrument d'adhesion qui. prendra effet le 
premier jour ;du: mois qui suit t'expiration. d'une periode .de trois mois

■ apres la date de son depot... ■ ·,.·. . - - ......

;· Article 12 -r Reserves· et-declarations; , . ... :

1. .. Les reserves et. les declarations formulees ;par une Partie concernant une 
disposition .de la  Convention s'appliqueront egalement a ce ProtocOle, a 

·.■ ; moins que cette Partie n'exprime l'intention contraire au moment de la 
signature ou au moment du depot de son instrument de ratification, 
d'acceptation, d'approbation ou d'adhesion. ......... . .

2 Par notification, ecrite adressee au Secretaire General du Conseil de 
I'Europe, toute Partie peut, au moment de la signature ou du depot de son 
instrument de ratification, d’acceptation, d’approbation, ou d’adhesion, 
declarer qu’il se.prevaut de la ou des reserves prevues aux articles 3, 5 et
6 du present Protocole. Une Partie peut aussi formuler, par rapport aux 
dispositions de ce Protocole, les reserves prevues a Γ article 22, 
paragraphe 2, et a Particle 41, paragraphe 1, de la Convention, sans 
prejudice de la mise en oeuvre faite par cette Partie par., rapport a la 
Convention. Aucune autre reserve ne peut etre formulee.

3 , Par notification ecrite adressee au Secretaire General du Conseil de 
. I’Europe, toute Partie peut, au moment de la signature ou du depot de son

instrument de ratification, d’acceptation, d’approbation ou d’adhesion,’ 
. · declarer qu’il se prevaut de la possibilitc de prevoir des . elements 

additionnels, tels que prevus a Γarticle ,5, paragraphe 2.a, e t a Farticle 6„ 
paragraphe 2.a, de ce Protocole. . ..

: .·:. Article 13-S ta tu t et-retrait.des reserves: ; ..... . . . .

1 . Une Partie: qui a  fait une reserve conformement. a l’article 12 ci-dessus 
retire cette reserve, en totalite ou en partie; des que les circonstances le 

. permettent. Ce retrait prend effet a la date de reception d’une' notification 
de retrait par le Secretaire General du Conseil de I’Europe. Si la 
notification indique que le retrait d’une reserve doit prendre effet a une 
date precise, et si cette date est posterieure a celle a laquelle le Secretaire 
General refoit la notification, le retrait prend effet a cette date ulterieure.
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2 Le~ Secretaire General du Conseil de l'Europe peut periodiquement 
demander aux Parties ayant fait une ou plusieurs reserves en application 
de Particle 12des informations^sur Ies perspectives de leurretrait.

Article 14 -  Application territoriale , . . , . ..

1 . Toute Parlic:'^eutj au monient de la signature ou au moment du depot de 
;.;·:·■■ son instrument' /  de •ratification,, d’acceptation, . d’approbation ou

d’adhesion, designer le ou les territories auxquels s ’appliquera le present 
’ ' - Protocole. . . : ·' ■ \  : ·;. ' ■ ■·. '■· ··. ' . '

2 . Toute Partie peut, a tout, autre moment .par la suite,!?par ./declaration
adressee au Secretaire General du Conseil de l’Europe, etendre 

. P application , 4e,,ce Protocole a tout autre territoire designe dans la 
.d te l8 ^ c ^ j ,L e ,^ tO G p le .e n ti^  en vigueur a l'egard de ce-territoire le 
premier jour du inois qUi suit Pexpiration d’une periode.-de,.trois mois 
apres la date de reception de la declaration par le Secretaire General.

3 Toute declaration faite en, application des deux,paragraphes precedents 
peut, etre retiree, en ce qui conceme tout territoire designe dans cette 
declaration, par .notification adressee au Secretaire General du, Conseil de 
l’Europe. Le retrait prendra effet le premier jour du mois qui suit

..... Pexpiration d’une periode de trois mois apres la date de reception de
. ladite notification par le Secretaire General.

Article 15 -  Denonciation . ■:>

1 Toute Partie peut, a tout moment, denoncer le. present. Protocole . par
. ; notification au Secretaire General du Conseil de l’Europe. . ,

2 La denonciation prendra effet le premier jour du mois qui suit 
: l ’expiration d’une periode de trois mois apres la date, de reception· de la

notification par le Secretaire General.

' Articl e 16 · - Notification · - ■ ■ ; . · ■ ·

....  Le Secretaire General du Conseil de. l’Europe notifiera aux Etats .
; membres du Conseil de l ’Europe, aux Etats ήοη-membres ayant participe 

a P elaboration du present Protocole, ainsi qu’a tout Etat y ayant adhere 
ou ayant ete invite a y adherer :

a toute signature ; ·
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b le depot de tout instrument de ratification, d’acceptation, 
d’approbation ou d’adhesion; ! " ' ' '* '"·

c .toute date d’entree en vigueur du present Protocole conformement a 
, ses articles 9,10 et 11 ;

. d ;tout;autrc acte, notification ou communication ayant trait au present ■ 
: : Protocole. . λ'-·

: En foi de quoi, les soussignes, dument autorises a cet effet, ont signe le
• /presentProtocole. ; i·'·

: Fait a. Strasbourg, le 28 janvier 2003, en ftranpais et- en anglais, les deux 
. textes faisant egalement foi, en un seul exemplairc qui sera depose dans ; 

les archives du Conseil de I’Europe. Le Secretaire General du Conseil de ! 
I’Europe en communiquera copie certifiee conforme a chacun des Etats 

. ’ membres du Conseil de I’Europe, aux Etats non-membres ayant participe 
,a Γ elaboration du present Protocole et a tout Etat invite a y adherer.

Σύμβαση για το έγκλημα στον Κυβερνοχώρο,
Βουδαπέστη 23.11.2001

Τα Κράτη Μέλη του Συμβουλίου της Ευρώπης και τα άλλα Κράτη που υπογράφουν το 
παρόν, , . . ,

Θεωρώντας ότι; ο στόχος του Συμβουλίου της Ευρώπης είναι να ετατύχει μεγαλύτερη 
ενότητα μεταξύ των μελών του, ..................

Αναγνωρίζοντας την αξία της προώθησης της συνεργασίας με τα άλλα κράτη που είναι 
συμβαλλόμενα μέρη της παρούσας Σύμβασης, ‘

Πεπεισμένα για την ανάγκη να επιδιωχθεί κατά προτεραιότητα μία κοινή 
αντεγκληματική πολιτη,κή που θα στοχεύει στην προστασίά της κοινωνίας από το 
έγκλημα στον ιά)βερνοχώρο, κυρίως με την υιοθέτηση της κατάλληλης νομοθεσίας και 
την ενίσχυσή της διεθνούς συνεργασίας. ' .

Έχοντας επίγνωση των θεμελιωδών αλλαγών που επέφερε η ψηφιοποίηση, η σύγκλιση 
και η συνεχιζόμενη παγκοσμιοποίηση των δικτύων υπολογιστών.

Εκφράζοντας την ανησυχία τους για τον κίνδυνο χρησιμοποίησης των δικτύων 
υπολογιστών και ηλεκτρονικών πληροφοριών για την διάπραξη εγκλημάτων και



7752 ΕΦΗΜΕΡΙΔΑ ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ Τεύχος Α' 142/03.08.2016

αποθήκευσης και μεταφοράς των αποδεικτικών στοιχείων που αφορούν στα εγκλήματα 
αυτά δια μέσου των δικτύων αυτών.

Αναγνωρίζοντας την ανάγκη για συνεργασία μεταξύ των κρατών του Δημοσίου και του 
Ιδιωτικού τομέα στην καταπολέμηση του εγκλήματος στον κυβερνοχώρο και την 
ανάγκη να προστατευθούν τα θεμιτά συμφέροντα στην χρήση και την ανάπτυξη της 
τεχνολογίας της πληροφορικής.

Πιστεύοντας ότι η αποτελεσματική μάχη κατά του εγκλήματος στον κυβερνοχώρο 
απαιτεί αυξημένη, ταχεία και καλά συντονισμένη διεθνή συνεργασία σε θέματα 
ποινικού ενδιαφέροντος.

Πεπεισμένα ότι η παρούσα Σύμβαση είναι αναγκαία για να αποτρέψει τις ενέργειες που 
στρέφονται κατά του απορρήτου, της ακεραιότητας και της διαθεσιμότητας των 
συστημάτων υπολογιστών, των δικτύων υπολογιστών και των ηλεκτρονικών 
δεδομένων καθώς και την μη νόμιμη χρήση αυτών των συστημάτων, δικτύων και 
δεδομένων, με την ποινικοποίηση αυτής, όπως περιγράφεται στην παρούσα Σύμβαση, 
και την υιοθέτηση μέτρων για την αποτελεσματική καταπολέμηση αυτών των 
εγκληματικών πράξεων, διευκολύνοντας τον εντοπισμό, την έρευνα και την δίωξή τους 
,τόσο σε τοπικό όσο και σε διεθνές επίπεδο και προβλέποντας ρυθμίσεις για ταχεία και 
αξιόπιστη διεθνή συνεργασία.

Έχοντας κατά νου την ανάγκη διασφάλισης της σωστής ισορροπίας μεταξύ των 
συμφερόντων της επιβολής του νόμου και του σεβασμού των θεμελιωδών ανθρωπίνων 
δικαιωμάτων, όπως αυτά προστατεύονται από την Σύμβαση του Συμβουλίου της 
Ευρώπης του 1950 για την Προστασία των Δικαιωμάτων του Ανθρώπου και των 
Θεμελιωδών Ελευθεριών, την Διεθνή Σύμβαση των Ηνωμένων Εθνών του 1966 για τα 
Αστικά και Πολιτικά Δικαιώματα, και τις άλλες ισχόουσες συμβάσεις προστασίας των 
ανθρωπίνων δικαιωμάτων, οι οποίες επιβεβαιώνουν το δικαίωμα κάθε ανθρώπου να 
έχει την γνώμη του χωρίς παρεμβάσεις καθώς και το δικαίωμα της ελευθερίας της 
έκφρασης, στο οποίο περιλαμβάνεται και η ελευθερία της αναζήτησης, λήψης και 
διανομής πληροφοριών και ιδεών παντός είδους, ανεξαρτήτως συνόρων, καθώς και τα 
δικαιώματα που αφορούν τον σεβασμό του απορρήτου.

Έχοντας επίσης κατά νου το δικαίωμα της προστασίας των δεδομένων προσωπικού 
χαρακτήρα, όπως αυτό ορίζεται για παράδειγμα στην Σύμβαση του Συμβουλίου της 
Ευρώπης του 1981 για την Προστασία του Ατόμου από την αυτοματοποιημένη 
επεξεργασία πληροφοριών προσωπικού χαρακτήρα.

Έχοντας υπ' όψη την Σύμβαση των Ηνωμένων Εθνών του 1989 για τα Δικαιώματα του 
Παιδιού και την Σύμβαση του Διεθνούς Οργανισμού Εργασίας του 1999 για τις 
Χειρότερες Μορφές Παιδικής Εργασίας.

Λαμβάνοντας υπ' όψη τις υφιστάμενες συμβάσεις του Συμβουλίου της Ευρώπης για την 
συνεργασία στον ποινικό τομέα, καθώς και παρεμφερείς συνθήκες που υφίστανται 
μεταξύ των Κρατών Μελών του Συμβουλίου της Ευρώπης και άλλων Κρατών και 
τονίζοντας ότι η παρούσα Σύμβαση έχει ως στόχο να συμπληρώσει αυτές τις συμβάσεις
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ώστε να καταστήσει περισσότερο αποτελεσματικές τις ποινικές έρευνες και τις διώξεις 
για εγκληματικές πράξεις που σχετίζονται με συστήματα και δεδομένα υπολογιστών 
και να καταστήσει δυνατή τη συλλογή αποδεικτικών στοιχείων σε ηλεκτρονική μορφή 
για εγκληματικές πράξεις.

Επιδοκιμάζοντας τις πρόσφατες εξελίξεις οι οποίες περαιτέρω προάγουν τη διεθνή 
συνεννόηση και συνεργασία στην καταπολέμηση του εγκλήματος στον κυβερνοχώρο, 
συμπεριλαμβανομένων των ενεργειών του ΟΗΕ, του ΟΟΣΑ, της Ευρωπαϊκής Ένωσης 
και των G8.

Έχοντας υπόψη τις Συστάσεις της Επιτροπής Υπουργών No. R (85) 10 σχετικά με την 
πρακτική εφαρμογή της Ευρωπαϊκής Σύμβασης για την Αμοιβαία Συνδρομή σε 
Ποινικές Υποθέσεις, όσον αφορά τις αιτήσεις δικαστικής συνδρομής για την άρση 
απορρήτου τηλεπικοινωνιών, No. R (88) 2 σχετικά με την πειρατεία στον τομέα των 
πνευματικών και συγγενικών δικαιωμάτων, No. R (87) 15 που ρυθμίζει την χρήση 
προσωπικών δεδομένων στον αστυνομικό τομέα, No. R (95) 4 σχετικά με την 
προστασία των προσωπικών δεδομένων στον τομέα των τηλεπικοινωνιακών 
υπηρεσιών, με ιδιαίτερη αναφορά στις τηλεφωνικές υπηρεσίες, καθώς και No. R (89) 9 
σχετικά με το έγκλημα που σχετίζεται με ηλεκτρονικούς υπολογιστές, όπου υπάρχουν 
οδηγίες για τις εθνικές νομοθεσίες σχετικά με τους ορισμούς ορισμένων εγκλημάτων 
σχετιζόμενων με υπολογιστές, και No. R (95) 13 που αφορά προβλήματα της ποινικής 
οικονομίας σε σχέση με την τεχνολογία της πληροφορικής.

Λαμβάνοντας υπ' όψη την υπ’αριθ. 1 Απόφαση που ελήφθη από τους Υπουργούς 
Δικαιοσύνης της Ευρώπης στην 21η Διάσκεψή τους (Πράγα, 10 και 11 Ιουνίου 1997), η 
οποία εισηγήθηκε στην Επιτροπή Υπουργών να υποστηρίξει το έργο σχετικά με το 
έγκλημα στον κυβερνοχώρο που επιτελεί η Ευρωπαϊκή Επιτροπή για τα Προβλήματα 
του Εγκλήματος (CDPC) με σκοπό να επιτευχθεί προσέγγιση των διατάξεων των 
εγχώριων ποινικών δικαίων και να καταστεί δυνατή η χρήση αποτελεσματικών μέσων 
έρευνας των εγκλημάτων αυτών , καθώς και την υπ’αριθ. 3 Απόφαση που ελήφθη από 
τους Υπουργούς Δικαιοσύνης της Ευρώπης στην 23η Διάσκεψή τους (Λονδίνο, 8 και 9 
Ιουνίου 2000), η οποία ενθάρρυνε τα διαπραγματευόμενα μέρη να συνεχίσουν τις 
προσπάθειες τους με σκοπό να βρεθούν οι κατάλληλες λύσεις ώστε να καταστεί 
δυνατόν να προσχωρήσει στην Σύμβαση μεγαλύτερος αριθμός Κρατών και αναγνώρισε 
την ανάγκη ύπαρξης ενός γρήγορου και αποτελεσματικού συστήματος διεθνούς 
συνεργασίας, το οποίο πρέπει να λαμβάνει υπ' όψη του τις συγκεκριμένες απαιτήσεις 
της καταπολέμησης του εγκλήματος στον κυβερνοχώρο.

Έχοντας επίσης υπ’ όψη το Σχέδιο Δράσης που υιοθέτησαν οι Αρχηγοί Κρατών και 
Κυβερνήσεων του Συμβουλίου της Ευρώπης με την ευκαιρία της Δεύτερης Διάσκεψης 
Κορυφής (Στρασβούργο, 10 και 11 Οκτωβρίου 1997) για την αναζήτηση κοινά 
αποδεκτών λύσεων στην ανάπτυξη της τεχνολογίας της πληροφορικής με βάση τα 
πρότυπα και τις αξίες του Συμβουλίου της Ευρώπης.

Συμφώνησαν τα εξής:
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Κεφάλαιο I - Ορολογία 

Άρθρο 1 - Ορισμοί

Για τους σκοπούς της παρούσας Σύμβασης:

α. "σύστημα υπολογιστή" σημαίνει μία συσκευή ή ένα σύνολο διασυνδεδεμένων 
ή σχετιζόμενων συσκευών, μία ή περισσότερες από τις οποίες πραγματοποιεί 
αυτόματη επεξεργασία δεδομένων βάσει ενός προγράμματος.

β. "δεδομένα υπολογιστών" σημαίνει αναπαράσταση γεγονότων, πληροφοριών ή 
εννοιών σε μορφή κατάλληλη για να υποστούν επεξεργασία σε ένα σύστημα 
υπολογιστή, περιλαμβανομένου και ενός προγράμματος κατάλληλου για να 
προκαλέσει την εκτέλεση μιας λειτουργίας από ένα σύστημα υπολογιστή.

γ. "πάροχος υπηρεσιών" σημαίνει:

ι. κάθε δημόσιος ή ιδιωτικός φορέας που παρέχει στους χρήστες των 
υπηρεσιών του την δυνατότητα να επικοινωνούν μέσω ενός 
συστήματος υπολογιστή, και

ιι. κάθε άλλος φορέας που επεξεργάζεται ή αποθηκεύει δεδομένα 
υπολογιστών είτε για λογαριασμό αυτής της υπηρεσίας 
επικοινωνίας, είτε των χρηστών αυτής της υπηρεσίας.

δ. "δεδομένα κίνησης" σημαίνει τα δεδομένα υπολογιστών που σχετίζονται με 
μία επικοινωνία μέσω ενός συστήματος υπολογιστή, δημιουργούμενα από ένα 
σύστημα υπολογιστή που αποτελούσε τμήμα της αλυσίδας επικοινωνίας, τα 
οποία καταδεικνύουν την προέλευση, τον προορισμό, το δρομολόγιο, το 
χρόνο, την ημερομηνία, το μέγεθος, τη διάρκεια ή τον τύπο της υφιστάμενης 
υπηρεσίας της επικοινωνίας.

Κεφάλαιο II - Μέτρα που πρέπει να ληφθούν σε εθνικό επίπεδο

Τμήμα 1 - Ουσιαστικό ποινικό δίκαιο

Τίτλος 1 - Εγκλήματα κατά της εμτπστευτικότητας, ακεραιότητας 
και διαθεσιμότητας των δεδομένων και συστημάτων υπολογιστών

Άρθρο 2 - Παράνομη πρόσβαση

Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθεί στο εσωτερικό του δίκαιο η άνευ δικαιώματος 
πρόσβαση στο σύνολο ή σε μέρος ενός συστήματος υπολογιστή, όταν αυτή 
διαπράττεται από πρόθεση. Ένα Συμβαλλόμενο Μέρος μπορεί να θέσει ως 
προϋπόθεση διάπραξης του εγκλήματος την παραβίαση μέτρων ασφαλείας, με την 
πρόθεση να αποκτηθούν δεδομένα υπολογιστή ή με άλλη αθέμιτη πρόθεση, ή σε σχέση 
με ένα σύστημα υπολογιστή που είναι συνδεδεμένο με ένα άλλο σύστημα υπολογιστή.
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Άρθρο 3 - Υποκλοπή

Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθεί στο εσωτερικό του δίκαιο η υποκλοπή δια τεχνικών 
μέσων μη δημοσίων διαβιβάσεων δεδομένων υπολογιστή από και προς ή εντός ενός 
συστήματος υπολογιστή, περιλαμβανόμενων και των ηλεκτρομαγνητικών εκπομπών 
από ένα σύστημα υπολογιστή στο οποίο ευρίσκονται αυτά τα δεδομένα υπολογιστών, 
όταν αυτή διαπράττεται από πρόθεση. Ένα Συμβαλλόμενο Μέρος μπορεί να θέσει ως 
προϋπόθεση της διάπραξης του εγκλήματος την αθέμιτη πρόθεση, ή την επίτευξη 
σύνδεσης ενός συστήματος υπολογιστή με ένα άλλο σύστημα υπολογιστή.

Άρθρο 4 - Παρεμβολές σε δεδομένα

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθεί στο εσωτερικό του δίκαιο η άνευ δικαιώματος 
βλάβη, διαγραφή, φθορά, αλλοίωση ή καταστολή δεδομένων υπολογιστών, 
όταν αυτή διαπράττεται από πρόθεση.

2. Ένα Συμβαλλόμενο Μέρος μπορεί να διατηρήσει το δικαίωμα να θέσει ως 
προϋπόθεση ύπαρξης εγκλήματος για την συμπεριφορά που περιγράφεται στην 
παρ . 1 την πρόκληση σοβαρής ζημίας.

Άρθρο 5 - Παρεμβολές σε συστήματα

Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθεί στο εσωτερικό του δίκαιο η άνευ δικαιώματος σοβαρή 
παρακώλυση της λειτουργίας ενός συστήματος υπολογιστή δια της εισαγωγής, 
διαβίβασης, βλάβης, διαγραφής, φθοράς, αλλοίωσης ή καταστολής δεδομένων 
υπολογιστή, όταν αυτή διαπράττεται από πρόθεση.

Άρθρο 6 -  Κακή χρήση συσκευών

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθεί στο εσωτερικό του δίκαιο η άνευ δικαιώματος 
και από πρόθεση διάπραξη των κάτωθι:

α. Παραγωγή, πώληση, προμήθεια προς χρήση, εισαγωγή, διανομή ή 
άλλως διάθεση:



7756 ΕΦΗΜΕΡΙΔΑ ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ Τεύχος Α' 142/03.08.2016

ν. μιας συσκευής, περιλαμβανόμενου και ενός
προγράμματος υπολογιστή, σχεδιασμένης ή 
προσαρμοσμένης πρωτίστως με σκοπό τη διάπραξη 
κάποιου εκ των εγκλημάτων που περιγράφονται στα ως 
άνω Άρθρα 2 έως 5,

U. ενός συνθηματικού ή κωδικού πρόσβασης, ή άλλου 
παρεμφερούς δεδομένου, με την χρήση του οποίου είναι 
δυνατόν να αποκτηθεί πρόσβαση στο σύνολο ή μέρος 
ενός συστήματος υπολογιστή,

με πρόθεση να χρησιμοποιηθεί για τον σκοπό της διάπραξης 
κάποιου εκ των εγκλημάτων που περιγράφονται στα ως άνω Άρθρα
2 έως 5, και

β. Κατοχή ενός αντικειμένου από τα αναφερόμενα στις παραγράφους 
α.ι και α.ιι ανωτέρω, με σκοπό τη διάπραξη κάποιου εκ των 
εγκλημάτων που περιγράφονται στα ως άνω Άρθρα 2 έως 5. Ένα 
Συμβαλλόμενο Μέρος μπορεί να θέσει ως προϋπόθεση να υπάρχει 
κατοχή ενός αριθμού τέτοιων αντικειμένων πριν θεμελιωθεί 
ποινική ευθύνη.

2. Το παρόν άρθρο δεν πρέπει να ερμηνευθεί ότι δημιουργεί ποινική ευθύνη σε 
περίπτωση που η παραγωγή, πώληση, προμήθεια προς χρήση, εισαγωγή, 
διανομή ή άλλως διάθεση ή κατοχή όπως περιγράφεται στην παράγραφο 1 του 
παρόντος άρθρου δεν γίνεται με σκοπό τη διάπραξη κάποιου εκ των 
εγκλημάτων που περιγράφονται στα Άρθρα 2 έως 5 της παρούσης Σύμβασης, 
όπως π.χ. για την πραγματοποίηση επιτρεπτών δοκιμών ή για την προστασία 
ενός συστήματος υπολογιστή.

3. Κάθε Συμβαλλόμενο Μέρος μπορεί να διατηρήσει το δικαίωμα να μην 
εφαρμόσει την παράγραφο 1 του παρόντος άρθρου, υπό τον όρο ότι η 
επιφύλαξη αυτή δεν θα αφορά στην πώληση, στην διανομή ή άλλως στη 
διάθεση των αντικειμένων που περιγράφονται στην παράγραφο 1 α.ιι του 
παρόντος άρθρου.

Τίτλος 2 - Εγκλήματα σχετικά με υπολογιστές 

Άρθρο 7 - Πλαστογραφία σχετική με υπολογιστές

Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθεί στο εσωτερικό του δίκαιο η από πρόθεση και άνευ 
δικαιώματος εισαγωγή, αλλοίωση, διαγραφή ή καταστολή δεδομένων υπολογιστή, που 
έχει ως αποτέλεσμα την παραγωγή μη αυθεντικών δεδομένων, με σκοπό να θεωρηθούν 
αυτά αυθεντικά ή να γίνουν ενέργειες με βάση αυτά ωσάν να είναι αυθεντικά για 
νόμιμους σκοπούς, ασχέτως του εάν αυτά τα δεδομένα είναι ή όχι άμεσα αναγνώσιμα ή
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αντιληπτά. Ένα Συμβαλλόμενο Μέρος μπορεί να θέσει ως προϋπόθεση θεμελίωσης 
ποινικής ευθύνης την ύπαρξη πρόθεσης εξαπάτησης ή παρόμοιας αθέμιτης πρόθεσης.

Άρθρο 8 - Απάτη σχετική με υπολογιστές

Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθεί στο εσωτερικό του δίκαιο η από πρόθεση και άνευ 
δικαιώματος πρόκληση απώλειας ξένης περιουσίας δια της

α. εισαγωγής, αλλοίωσης, διαγραφής ή καταστολής δεδομένων 
υπολογιστή,

β. παρέμβασης στη λειτουργία ενός συστήματος υπολογιστή

με δόλια ή αθέμιτη πρόθεση όπως, άνευ δικαιώματος, προσπορισθεί 
οικονομικό όφελος για τον ίδιο ή για άλλο πρόσωπο.

Τίτλος 3 - Εγκλήματα σχετικά με το περιεχόμενο

Άρθρο 9 - Εγκλήματα σχετικά με την παιδική πορνογραφία

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθούν στο εσωτερικό δίκαιό του οι ακόλουθες 
συμπεριφορές, όταν διαπράττονται από πρόθεση και άνευ δικαιώματος:

α. παραγωγή παιδικής πορνογραφίας με σκοπό την διανομή της μέσω 
ενός συστήματος υπολογιστή,

β. προσφορά ή διάθεση παιδικής πορνογραφίας μέσω ενός 
συστήματος υπολογιστή,

γ. διανομή ή μετάδοση παιδικής πορνογραφίας μέσω ενός 
συστήματος υπολογιστή,

δ. προμήθεια παιδικής πορνογραφίας μέσω ενός συστήματος 
υπολογιστή για ιδία χρήση ή για άλλο πρόσωπο,

ε. κατοχή παιδικής πορνογραφίας σε ένα σύστημα υπολογιστή ή σε 
ένα μέσο αποθήκευσης δεδομένων υπολογιστή.

2. Για τους σκοπούς της παραγράφου 1 ανωτέρω, ο όρος "παιδική πορνογραφία" 
περιλαμβάνει πορνογραφικό υλικό που απεικονίζει οπτικά:

α. ένα ανήλικο να εμπλέκεται σε σαφώς σεξουαλική συμπεριφορά

β. ένα πρόσωπο που φαίνεται ότι είναι ανήλικο να συμμετέχει σε 
σαφώς σεξουαλική συμπεριφορά,
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γ. ρεαλιστικές εικόνες που απεικονίζουν ένα ανήλικο να εμπλέκεται 
σε σαφώς σεξουαλική συμπεριφορά.

3. Για τους σκοπούς της παραγράφου 2 ανωτέρω, ο όρος "ανήλικος" 
περιλαμβάνει όλα τα πρόσωπα κάτω των 18 ετών. Ένα Συμβαλλόμενο Μέρος 
μπορεί, παρά ταύτα, να ορίσει χαμηλότερο όριο ηλικίας, το οποίο δεν μπορεί 
να είναι κάτω των 16 ετών.

4. Κάθε Συμβαλλόμενο Μέρος μπορεί να διατηρεί το δικαίωμα να μην 
εφαρμόσει εν όλω ή εν μέρει τις παραγράφους 1, υποπαραγράφους δ και ε και
2 και τις υποπαραγράφους β και γ.

Τίτλος 4 -  Εγκλήματα σχετικά με παραβιάσεις δικαιωμάτων 
πνευματικής ιδιοκτησίας και συγγενικών δικαιωμάτων

Αρθρο 10- Εγκλήματα σχετικά με παραβιάσεις δικαιωμάτων πνευματικής 
ιδιοκτησίας και συγγενικών δικαιωμάτων

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που 
απαιτούνται για να ποινικοποιηθεί στο εσωτερικό δίκαιό του η παραβίαση των 
δικαιωμάτων πνευματικής ιδιοκτησίας (copyright) όπως αυτά ορίζονται στο 
δίκαιο αυτού του Συμβαλλομένου Μέρους, σε εκτέλεση των υποχρεώσεων που 
έχει αναλάβει από την Πράξη του Παρισιού της 24 Ιουλίου 1971 που 
αναθεώρησε την Σύμβαση της Βέρνης για την Προστασία των Λογοτεχνικών 
και Καλλιτεχνικών Έργων (the Bern Convention for the Protection of Literary 
and Artistic Works), την Συμφωνία για τις Εμπορικές Πτυχές των 
Δικαιωμάτων Διανοητικής Ιδιοκτησίας (the Agreement on Trade-Related 
Aspects of Intellectual Property Rights) και την Συνθήκη του Παγκόσμιου 
Οργανισμού Διανοητικής Ιδιοκτησίας WIPO για την πνευματική ιδιοκτησία 
(the WIPO Copyright Treaty), με εξαίρεση τα ηθικά δικαιώματα πνευματικής 
ιδιοκτησίας που παρέχονται από αυτές τις συμβάσεις, στην περίπτωση που 
αυτές οι πράξεις διαπράττονται από πρόθεση, σε εμπορική κλίμακα και με την 
χρήση ενός συστήματος υπολογιστή.

2. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που 
απαιτούνται για να ποινικοποιηθεί στο εσωτερικό δίκαιό του η παραβίαση των 
συγγενικών δικαιωμάτων, όπως αυτά ορίζονται στο δίκαιο αυτού του 
Συμβαλλομένου Μέρους, σε εκτέλεση των υποχρεώσεων που έχει αναλάβει 
από τη Σύμβαση για την Προστασία των Ερμηνευτών ή Εκτελεστών 
Καλλιτεχνών, των Παραγωγών Φωνογραφικών και Ραδιοτηλεοπτικών 
Οργανισμών (Σύμβαση της Ρώμης) (the International Convention for the 
Protection of Performers, Producers of Phonograms and Broadcasting 
Organisations - Rome Convention), την Συμφωνία για τις Εμπορικές Πτυχές 
των Δικαιωμάτων Διανοητικής Ιδιοκτησίας (the Agreement on Trade-Related 
Aspects of Intellectual Property Rights) και την Σύμβαση για τις Ερμηνείες /
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Εκτελέσεις και τα Φωνογραφήματα (the WIPO Performances and Phonograms 
Treaty), με εξαίρεση τα ηθικά δικαιώματα που παρέχονται από αυτές τις 
συμβάσεις, όταν αυτές οι πράξεις διαπράττονται από πρόθεση, σε εμπορική 
κλίμακα και με την χρήση ενός συστήματος υπολογιστή.

3. Ένα Συμβαλλόμενο Μέρος μπορεί να διατηρεί το δικαίωμα να μην προβεί σε 
ποινικοποίηση σύμφωνα με τις παραγράφους 1 και 2 του παρόντος άρθρου σε 
περιορισμένες περιπτώσεις, υπό τον όρο ότι διαθέτει άλλα αποτελεσματικά, 
προς τούτο, ένδικα βοηθήματα και ότι αυτή η επιφύλαξη δεν μειώνει τις 
διεθνείς υποχρεώσεις του Συμβαλλόμενου Μέρους, όπως αυτές αναφέρονται 
στα διεθνή νομικά κείμενα που αναφέρονται στις παραγράφους 1 και 2 του 
παρόντος άρθρου.

Τίτλος 5 - Εξαρτημένη ευθύνη και κυρώσεις

Άρθρο 11 - Απόπειρα και συμμετοχή

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθεί στο εσωτερικό δίκαιό του η συνδρομή ή 
εξώθηση στη διάπραξη οποιουδήποτε εκ των εγκλημάτων που 
ποινικοποιούνται σύμφωνα με τα άρθρα 2 έως 10 της παρούσης Σύμβασης, 
όταν αυτά διαπράττονται από πρόθεση.

2. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να ποινικοποιηθεί στο εσωτερικό δίκαιό του η απόπειρα 
διάπραξης οιουδήποτε εκ των εγκλημάτων που ποινικοποιούνται σύμφωνα με 
τα άρθρα 3 έως 5, 7, 8 και 9.1α και γ της παρούσης Σύμβασης, όταν η 
απόπειρα αυτή γίνεται από πρόθεση.

3. Κάθε Συμβαλλόμενο Μέρος μπορεί να διατηρεί το δικαίωμα να μην 
εφαρμόσει εν όλω ή εν μέρει την παράγραφο 2 του παρόντος άρθρου.

Άρθρο 12 -  Ευθύνη Νομικών Προσώπων

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να εξασφαλίσει ότι θα θεμελιούται ευθύνη των νομικών 
προσώπων για ποινικά εγκλήματα που ποινικοποιούνται σύμφωνα με την 
παρούσα Σύμβαση, όταν αυτά διαπράττονται προς όφελος των νομικών 
προσώπων από ένα φυσικό πρόσωπο που ενεργεί είτε ατομικώς ή ως μέλος 
ενός οργάνου του νομικού προσώπου και έχει ιθύνουσα θέση εντός αυτού του 
νομικού προσώπου, δυνάμει:

- εξουσιοδότησης να εκπροσωπεί το νομικό πρόσωπο, ή

- εξουσίας να λαμβάνει αποφάσεις για λογαριασμό του νομικού 
προσώπου, ή



7760 ΕΦΗΜΕΡΙΔΑ ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ Τεύχος Α' 142/03.08.2016

- εξουσίας να ασκεί έλεγχο εντός του νομικού προσώπου.

2. Πέραν των περιπτώσεων που έχουν ήδη προβλεφθεί στην παράγραφο 1 του 
παρόντος άρθρου, κάθε Συμβαλλόμενο Μέρος λαμβάνει τα αναγκαία μέτρα 
για να θεμελιώνεται ευθύνη ενός νομικού προσώπου, όταν η έλλειψη 
επίβλεψης ή ελέγχου από ένα φυσικό πρόσωπο όπως αναφέρεται στην 
παράγραφο 1, κατέστησε δυνατή την διάπραξη ενός ποινικού αδικήματος που 
ποινικοποιείται από την παρούσα Σύμβαση, προς όφελος του νομικού 
προσώπου από ένα φυσικό πρόσωπο που ενεργεί υπό τον έλεγχό του .

3. Τηρουμένων των νομικών αρχών των Συμβαλλομένων Μερών, η ευθύνη ενός 
νομικού προσώπου μπορεί να είναι ποινική, αστική ή διοικητική.

4. Η εν λόγω ευθύνη δεν αποκλείει την θεμελίωση ποινικής ευθύνης των 
φυσικών προσώπων που διέπραξαν το αδίκημα.

Άρθρο 13 - Κυρώσεις και μέτρα

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που 
απαιτούνται για να εξασφαλίσει ότι τα ποινικά αδικήματα που καθιερώνονται 
σύμφωνα με τα Άρθρα 2 έως 11 τιμωρούνται με αποτελεσματικές, αναλογικές, 
αποτρεπτικές ποινικές ή μη κυρώσεις ή μέτρα, περιλαμβανομένων των 
χρηματικών κυρώσεων.

Τμήμα 2 - Δικονομικό Δίκαιο

Τίτλος 1 - Κοινές διατάξεις

Άρθρο 14 - Πλαίσιο των δικονομικών διατάξεων

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να θεσπίσει τις αρμοδιότητες και τις διαδικασίες που 
προβλέπονται στο παρόν τμήμα για τους σκοπούς συγκεκριμένων ποινικών 
ερευνών ή διώξεων.

2. Με εξαίρεση τις περιπτώσεις που ρητά προβλέπονται στο Άρθρο 21, κάθε 
Συμβαλλόμενο Μέρος εφαρμόζει τις αρμοδιότητες και τις διαδικασίες που 
αναφέρονται στην παράγραφο 1 του παρόντος άρθρου:

α. Στα ποινικά εγκλήματα που ποινικοποιούνται σύμφωνα με τα 
Άρθρα 2 έως 11 της παρούσας Σύμβασης,
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β. Στα ποινικά εγκλήματα που διαπράττονται με την χρήση ενός 
συστήματος υπολογιστή και

γ. Στη συλλογή αποδεικτικών στοιχείων σε ηλεκτρονική μορφή ενός 
ποινικού αδικήματος.

3. α. Κάθε Συμβαλλόμενο Μέρος μπορεί να επιφυλαχθεί να εφαρμόσει τα 
μέτρα που αναφέρονται στο Άρθρο 20 μόνον για εγκλήματα ή 
κατηγορίες εγκλημάτων που θα προσδιορισθούν στην επιφύλαξη, υπό 
τον όρο ότι το εύρος αυτών των εγκλημάτων ή των κατηγοριών 
εγκλημάτων δεν θα είναι περισσότερο περιορισμένο από το εύρος των 
εγκλημάτων στο οποίο (κάθε Συμβαλλόμενο Μέρος) θα εφαρμόζει τα 
μέτρα που αναφέρονται στο Άρθρο 21. Κάθε Συμβαλλόμενο Μέρος 
προσπαθεί να περιορίσει αυτήν την επιφύλαξη ώστε να παρέχεται η 
δυνατότητα της ευρύτερης δυνατής εφαρμογής του μέτρου που 
αναφέρεται στο Άρθρο 20.

β. Όταν ένα Συμβαλλόμενο Μέρος, εξ αιτίας περιορισμών στην 
ισχύουσα νομοθεσία του κατά τον χρόνο υιοθέτησης της παρούσης 
Σύμβασης, δεν είναι σε θέση να εφαρμόσει τα μέτρα που 
αναφέρονται στα Άρθρα 20 και 21 στις επικοινωνίες που 
διαβιβάζονται εντός ενός συστήματος υπολογιστή ενός παρόχου 
υπηρεσιών, το οποίο σύστημα:

ι λειτουργεί προς όφελος μιας κλειστής ομάδας χρηστών,
και

ιι δεν χρησιμοποιεί δίκτυο δημοσίων επικοινωνιών και 
δεν είναι συνδεδεμένο σε άλλο σύστημα υπολογιστή, 
δημόσιο ή ιδιωτικό,

το Συμβαλλόμενο Μέρος αυτό μπορεί να επιφυλαχθεί να μην 
εφαρμόσει αυτά τα μέτρα σε αυτές τις επικοινωνίες. Κάθε 
Συμβαλλόμενο Μέρος προσπαθεί να περιορίσει αυτήν την 
επιφύλαξη ώστε να παρέχεται η δυνατότητα της ευρύτερης δυνατής 
εφαρμογής των μέτρων που αναφέρονται στα Άρθρα 20 και 21.

Άρθρο 15 - Όροι και διασφαλίσεις

1. Κάθε Συμβαλλόμενο Μέρος εξασφαλίζει ότι η θέσπιση, εκτέλεση και 
εφαρμογή των αρμοδιοτήτων και διαδικασιών που προβλέπονται στο παρόν 
τμήμα υπόκειται στους όρους και τις διασφαλίσεις που προβλέπονται από το 
εγχώριο δίκαιό του, οι οποίες προβλέπουν επαρκή προστασία των ανθρωπίνων 
δικαιωμάτων και ελευθεριών, περιλαμβανομένων και των δικαιωμάτων που 
δημιουργούνται από τις υποχρεώσεις που έχει αναλάβει δυνάμει της Σύμβασης 
για την Προστασία των Δικαιωμάτων του Ανθρώπου και των Θεμελιωδών 
Ελευθεριών του Συμβουλίου της Ευρώπης του 1950, της Διεθνούς Σύμβασης
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για τα Αστικά και Πολιτικά Δικαιώματα του 1966 του ΟΗΕ, και των λοιπών 
ισχυουσών διεθνών συμφωνιών για τα ανθρώπινα δικαιώματα, και οι οποίες 
ενσωματώνουν την αρχή της αναλογικότητας.

2. Ανάλογα με το είδος της αρμοδιότητας ή της διαδικασίας, αυτοί οι όροι και οι 
διασφαλίσεις περιλαμβάνουν μεταξύ άλλων δικαστική ή άλλη ανεξάρτητη 
επίβλεψη, τους λόγους που δικαιολογούν την εφαρμογή, τον περιορισμό του 
αντικειμένου και της διάρκειας αυτής της αρμοδιότητας ή διαδικασίας.

3. Στο βαθμό που συμβαδίζει με το δημόσιο συμφέρον και ειδικότερα με την 
ορθή απονομή δικαιοσύνης, το κάθε Συμβαλλόμενο Μέρος εξετάζει την 
επίπτωση που έχουν οι αρμοδιότητες και οι διαδικασίες του παρόντος 
τμήματος επί των δικαιωμάτων, ευθυνών και θεμιτών συμφερόντων των 
τρίτων.

Τίτλος 2 - Κατεπείγουσα διατήρηση αποθηκευμένων δεδομένων 
υπολογιστών

Άρθρο 16 - Κατεπείγουσα διατήρηση αποθηκευμένων δεδομένων υπολογιστών

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να μπορούν οι αρμόδιες αρχές να διατάξουν ή ομοίως να 
διασφαλίσουν την κατεπείγουσα διατήρηση συγκεκριμένων δεδομένων 
υπολογιστή, περιλαμβανομένων των στοιχείων κίνησης που έχουν 
αποθηκευθεί σε ένα σύστημα υπολογιστή, ιδίως όταν πιθανολογείται ότι τα 
δεδομένα του υπολογιστή είναι ιδιαιτέρως ευάλωτα σε απώλεια ή 
τροποποίηση.

2. Στην περίπτωση που ένα Συμβαλλόμενο Μέρος υλοποιεί την παράγραφο 1 
ανωτέρω με την εντολή προς ένα πρόσωπο να διατηρήσει συγκεκριμένα 
αποθηκευμένα δεδομένα υπολογιστή που βρίσκονται στην κατοχή ή τον 
έλεγχό του, το Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα 
που είναι αναγκαία για να υποχρεώσει αυτό το πρόσωπο να διατηρήσει και να 
διαφυλάξει την ακεραιότητα των εν λόγω δεδομένων υπολογιστή για το 
χρονικό διάστημα που απαιτείται έως ότου μπορέσουν οι αρμόδιες αρχές να 
ζητήσουν την χορήγησή τους, διάστημα που δεν θα υπερβαίνει τις 90 ημέρες. 
Ένα Συμβαλλόμενο Μέρος μπορεί να ορίσει ότι η διαταγή αυτή ανανεώνεται.

3. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να υποχρεωθεί ο κάτοχος ή άλλο πρόσωπο που έχει στην φύλαξή 
του τα δεδομένα υπολογιστή, να τηρεί εχεμύθεια σχετικά με αυτές τις 
διαδικασίες για το χρονικό διάστημα που ορίζεται από το εσωτερικό δίκαιό 
του.

4. Οι αρμοδιότητες και οι διαδικασίες που αναφέρονται στο παρόν άρθρο 
αφορούν στα Άρθρα 14 και 15.

Άρθρο 17 - Κατεπείγουσα διατήρηση και μερική αποκάλυψη στοιχείων κίνησης
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1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα απαραίτητα νομοθετικά και άλλα 
μέτρα σε σχέση με τα στοιχεία κίνησης που πρέπει να διατηρηθούν δυνάμει 
του Άρθρου 16, για:

α. να εξασφαλισθεί ότι η κατεπείγουσα διατήρηση των στοιχείων 
κίνησης θα είναι διαθέσιμη ανεξαρτήτως της συμμετοχής ενός ή 
περισσοτέρων παρόχων υπηρεσιών στη διαβίβαση αυτών των 
επικοινωνιών και

β. να εξασφαλισθεί η κατεπείγουσα αποκάλυψη προς την αρμόδια 
αρχή του Συμβαλλόμενου Μέρους, ή προς ένα πρόσωπο 
διορισμένο από αυτήν την αρχή, επαρκούς ποσότητας στοιχείων 
κίνησης ώστε το Συμβαλλόμενο Μέρος να είναι σε θέση να 
εντοπίσει τους παρόχους υπηρεσιών και την διαδρομή μέσω της 
οποίας διαβιβάσθηκε αυτή η επικοινωνία.

2. Οι αρμοδιότητες και οι διαδικασίες που αναφέρονται στο παρόν άρθρο 
υπόκεινται στα Άρθρα 14 και 15.

Τίτλος 3 - Διαταγή επίδειξης

Άρθρο 18 - Διαταγή επίδειξης

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να δύνανται οι αρμόδιες αρχές του να διατάξουν:

α. ένα πρόσωπο που βρίσκεται στην Επικράτεια του να υποβάλλει 
συγκεκριμένα δεδομένα υπολογιστή που βρίσκονται υπό τον 
έλεγχο αυτού του προσώπου και τα οποία είναι αποθηκευμένα σε 
ένα σύστημα υπολογιστή ή σε ένα μέσον αποθήκευσης δεδομένων 
υπολογιστή και

β. έναν πάροχο υπηρεσιών που προσφέρει τις υπηρεσίες του στην 
Επικράτεια του Συμβαλλόμενου Μέρους, να υποβάλει πληροφορίες 
για συνδρομητές σε σχέση με τις υπηρεσίες αυτές, πληροφορίες 
που βρίσκονται στην κατοχή ή υπό τον έλεγχο του εν λόγω 
παρόχου υπηρεσιών.

2. Οι αρμοδιότητες και οι διαδικασίες που αναφέρονται στο παρόν άρθρο 
υπόκεινται στα Άρθρα 14 και 15.

3. Για τους σκοπούς του παρόντος άρθρου, ο όρος "πληροφορίες για 
συνδρομητές" σημαίνει κάθε πληροφορία υπό μορφή δεδομένων υπολογιστή ή 
υπό οιανδήποτε άλλη μορφή, η οποία φυλάσσεται από έναν πάροχο υπηρεσιών 
και αφορά τους συνδρομητές των υπηρεσιών του, με εξαίρεση τα στοιχεία 
κίνησης ή περιεχομένου, από την οποία μπορεί να εξακριβωθεί:
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α. ο τύπος της χρησιμοποιούμενης υπηρεσίας επικοινωνιών, οι 
τεχνικές προδιαγραφές της και η περίοδος υπηρεσίας,

β. η ταυτότητα του συνδρομητή, η ταχυδρομική ή η γεωγραφική 
διεύθυνση, το τηλέφωνο και άλλοι αριθμοί πρόσβασης, τα στοιχεία 
χρέωσης και πληρωμής που είναι διαθέσιμα με βάση τη σύμβαση ή 
συμφωνία παροχής υπηρεσιών,

γ. κάθε άλλη πληροφορία σχετική με τον τόπο εγκατάστασης του 
εξοπλισμού επικοινωνίας, που είναι διαθέσιμη με βάση την 
σύμβαση ή συμφωνία παροχής υπηρεσιών,

Τίτλος 4 - Έρευνα και κατάσχεση αποθηκευμένων δεδομένων 
υπολογιστή

Άρθρο 19 - Έρευνα και κατάσχεση αποθηκευμένων δεδομένων υπολογιστή

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να δοθεί η δυνατότητα στις αρμόδιες αρχές του να ερευνούν ή 
ομοίως να έχουν πρόσβαση:

α. σε ένα σύστημα υπολογιστή ή σε μέρος αυτού και στα δεδομένα 
υπολογιστή που είναι αποθηκευμένα σε αυτόν, και

β. σε ένα μέσο αποθήκευσης δεδομένων υπολογιστή στο οποίο 
υπάρχουν αποθηκευμένα δεδομένα υπολογιστή μέσα στην 
επικράτειά του.

2. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να εξασφαλίσει ότι σε περίπτωση που οι αρχές του ερευνούν ή 
έχουν πρόσβαση σε ένα συγκεκριμένο σύστημα υπολογιστή ή σε μέρος αυτού 
σε εκτέλεση της παραγράφου Ι.α και πιθανολογείται ότι τα αναζητούμενα 
δεδομένα είναι αποθηκευμένα σε άλλο σύστημα υπολογιστή ή μέρος αυτού 
μέσα στην επικράτειά του, και αυτά τα δεδομένα είναι νομίμως προσιτά ή 
διαθέσιμα στο αρχικό σύστημα, οι αρχές έχουν την δυνατότητα να επεκτείνουν 
ταχέως την έρευνα ή παρόμοια πρόσβαση προς το άλλο σύστημα.

3. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να δύνανται οι αρμόδιες αρχές του να κατάσχουν ή ομοίως να 
εξασφαλίζουν τα δεδομένα υπολογιστή στα οποία απέκτησαν πρόσβαση 
σύμφωνα με τις παραγράφους 1 ή 2. Τα μέτρα αυτά περιλαμβάνουν την 
εξουσία:

α. να κατάσχουν ή ομοίως να ασφαλίζουν ένα σύστημα υπολογιστή ή 
μέρος αυτού ή ένα μέσον αποθήκευσης δεδομένων υπολογιστή,

β. να παράγουν και να διατηρούν ένα αντίγραφο αυτών των 
δεδομένων υπολογιστή,
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γ. να διατηρούν την ακεραιότητα των σχετικών αποθηκευμένων 
δεδομένων υπολογιστή,

δ. να καθιστούν απρόσιτα ή να αφαιρούν αυτά τα δεδομένα 
υπολογιστή από το εξεταζόμενο σύστημα υπολογιστή.

4. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία ώστε να δύνανται οι αρμόδιες αρχές του να διατάξουν οποιοδήποτε 
πρόσωπο έχει γνώση περί της λειτουργίας του συστήματος υπολογιστή ή των 
μέτρων που ισχύουν για την προστασία των δεδομένων υπολογιστή που 
υπάρχουν σε αυτό, να παράσχει τις αναγκαίες πληροφορίες ώστε να καταστεί 
δυνατή η άσκηση των μέτρων που αναφέρεται στις παραγράφους 1 και 2.

5. Οι αρμοδιότητες και οι διαδικασίες που αναφέρονται στο παρόν άρθρο 
υπόκεινται στα Άρθρα 14 και 15.

Τίτλος 5 - Συλλογή δεδομένων υπολογιστή σε πραγματικό χρόνο

'Άρθρο 20 - Συλλογή δεδομένων κίνησης σε πραγματικό χρόνο

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να δύνανται οι αρμόδιες αρχές του να:

α. συλλέγουν ή καταγράφουν με την εφαρμογή τεχνικών μέσων στην 
επικράτεια αυτού του Συμβαλλόμενου Μέρους, και

β. αναγκάζουν έναν πάροχο υπηρεσιών με την υφιστάμενη τεχνική 
ικανότητά του:

ι να συλλέγει ή καταγράφει με την εφαρμογή τεχνικών 
μέσων στην επικράτεια αυτή του Συμβαλλόμενου 
Μέρους, ή

ιι να συνεργάζεται και να βοηθά τις αρμόδιες αρχές στην 
συλλογή ή καταγραφή,

δεδομένων κίνησης, σε πραγματικό χρόνο, σε σχέση με 
συγκεκριμένες επικοινωνίες στην επικράτειά του που διαβιβάζονται 
μέσω ενός συστήματος υπολογιστή. .

2. Στην περίπτωση που ένα Συμβαλλόμενο Μέρος λόγω των πάγιων αρχών του 
εσωτερικού νομικού συστήματος του δεν μπορεί να λάβει τα μέτρα που 
αναφέρονται στην παράγραφο Ι.α μπορεί άντ’ αυτών να λάβει τα νομοθετικά 
και άλλα μέτρα που είναι αναγκαία για να εξασφαλίσει ότι θα γίνεται συλλογή 
ή καταγραφή σε πραγματικό χρόνο δεδομένων κίνησης που σχετίζονται με τις 
συγκεκριμένες επικοινωνίες που διαβιβάζονται στην επικράτειά του, δια της 
εφαρμογής τεχνικών μέσων σε αυτήν την επικράτεια.
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3. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να εξαναγκασθεί ένας πάροχος υπηρεσιών να τηρήσει εχεμύθεια 
ως προς το γεγονός της εκτέλεσης κάποιας δικαιοδοσίας που προβλέπεται στο 
παρόν άρθρο και κάθε πληροφορίας που σχετίζεται με αυτήν.

4. Οι αρμοδιότητες και οι διαδικασίες που αναφέρονται στο παρόν άρθρο 
υπόκεινται στα Αρθρα 14 και 15.

Άρθρο 21 -  Άρση του απορρήτου των δεδομένων περιεχομένου

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία σε σχέση με ένα φάσμα σοβαρών εγκλημάτων που θα καθοριστούν 
από το εσωτερικό δίκαιο, ώστε να δύνανται οι αρμόδιες αρχές του να:

α. συλλέγουν ή καταγράφουν με την εφαρμογή τεχνικών μέσων στην 
επικράτεια αυτού του Συμβαλλόμενου Μέρους, και

β. αναγκάζουν έναν πάροχο υπηρεσιών με την υφιστάμενη τεχνική 
ικανότητά του:

ι να συλλέγει ή καταγράφει με την εφαρμογή τεχνικών
μέσων στην επικράτεια αυτή του Συμβαλλόμενου 
Μέρους, ή

ιι να συνεργάζεται και να βοηθά τις αρμόδιες αρχές στη 
συλλογή ή καταγραφή,

δεδομένων περιεχομένου, σε πραγματικό χρόνο, σε σχέση με 
συγκεκριμένες επικοινωνίες στην επικράτειά του που διαβιβάζονται 
μέσω ενός συστήματος υπολογιστή.

2. Στην περίπτωση που ένα Συμβαλλόμενο Μέρος λόγω των πάγιων αρχών του 
εσωτερικού νομικού συστήματος του δεν μπορεί να λάβει τα μέτρα που 
αναφέρονται στην παράγραφο 1 .α μπορεί αντ' αυτών να λάβει τα νομοθετικά 
και άλλα μέτρα που είναι αναγκαία για να εξασφαλίζει ότι θα γίνεται συλλογή 
ή καταγραφή σε πραγματικό χρόνο δεδομένων περιεχομένου για 
συγκεκριμένες επικοινωνίες που διαβιβάζονται στην επικράτεια του, δια της 
εφαρμογής τεχνικών μέσων σε αυτήν την επικράτεια.

3. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να εξαναγκασθεί ένας πάροχος υπηρεσιών να τηρεί εχεμύθεια ως 
προς το γεγονός της εκτέλεσης κάποιας εξουσίας που προβλέπεται στο παρόν 
άρθρο και κάθε πληροφορίας που σχετίζεται με αυτήν.

4. Οι αρμοδιότητες και οι διαδικασίες που αναφέρονται στο παρόν άρθρο 
υπόκεινται στα Άρθρα 14 και 15.

Τμήμα 3 - Δικαιοδοσία
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Άρθρο 22 - Δικαιοδοσία

1. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα νομοθετικά και άλλα μέτρα που είναι 
αναγκαία για να θεμελιωθεί η δικαιοδοσία επί κάθε εγκλήματος που 
ποινικοποιείται σύμφωνα με τα Άρθρα 2 έως 11 της παρούσας Σύμβασης, όταν 
τα εγκλήματα αυτά διαπράττονται:

α. εντός της επικράτειάς του ή

β. επί ενός πλοίου που φέρει την σημαία του εν λόγω Συμβαλλόμενου 
Μέρους, ή

γ. επί ενός αεροσκάφους που είναι καταχωρημένο σύμφωνα με τους 
νόμους του εν λόγω Συμβαλλόμενου Μέρους, ή

δ. από ένα πολίτη του, εάν το έγκλημα τιμωρείται από το ποινικό 
δίκαιο στον τόπο που διαπράχθηκε ή εάν το έγκλημα διαπράχθηκε 
εκτός της εδαφικής δικαιοδοσίας ενός κράτους.

2. Κάθε Συμβαλλόμενο Μέρος μπορεί να επιφυλαχθεί να εφαρμόσει μόνο σε 
συγκεκριμένες περιπτώσεις υπό συγκεκριμένες συνθήκες τους κανόνες περί 
δικαιοδοσίας που αναφέρονται στις παραγράφους Ι.β έως Ι.δ του παρόντος 
Άρθρου ή μέρους αυτού.

3. Κάθε Συμβαλλόμενο Μέρος λαμβάνει τα μέτρα που είναι αναγκαία για να 
θεμελιωθεί δικαιοδοσία επί των εγκλημάτων που αναφέρονται στο Άρθρο 24 
παράγραφος 1, της παρούσας Σύμβασης, σε περιπτώσεις όπου ο φερόμενος ως 
εγκληματίας είναι παρών μέσα στην επικράτειά του και δεν τον εκδίδει σε 
άλλο Συμβαλλόμενο Μέρος αποκλειστικώς και μόνον με βάση την εθνικότητά 
του, κατόπιν αίτησης έκδοσης.

4. Η παρούσα Σύμβαση δεν αποκλείει την άσκηση ποινικής δικαιοδοσίας από 
ένα Συμβαλλόμενο Μέρος σύμφωνα με το εσωτερικό δίκαιό του.

5. Όταν περισσότερα από ένα Συμβαλλόμενα Μέρη διεκδικούν δικαιοδοσία επί 
ενός εγκλήματος που ποινικοποιείται σύμφωνα με την παρούσα Σύμβαση, τα 
εμπλεκόμενα μέρη θα διαβουλευθούν, όπου αυτό απαιτείται, με σκοπό να 
προσδιορισθεί η καταλληλότερη δικαιοδοσία για να ασκηθεί δίωξη.

Κεφάλαιο III - Διεθνής συνεργασία

Τμήμα 1 - Γενικές αρχές

Τίτλος 1 - Γενικές αρχές σχετικά με την διεθνή συνεργασία

Άρθρο 23 - Γενικές αρχές σχετικές με την διεθνή συνεργασία
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Τα Συμβαλλόμενα Μέρη συνεργάζονται σύμφωνα με τις διατάξεις του παρόντος 
κεφαλαίου και με την εφαρμογή των σχετικών διεθνών συμφωνιών διεθνούς 
συνεργασίας σε ποινικά θέματα, των ρυθμίσεων που έχουν γίνει με βάση την ενιαία ή 
αμοιβαία νομοθεσία, και τους εσωτερικούς νόμους, στη μέγιστη δυνατή έκταση για την 
πραγματοποίηση ερευνών ή την άσκηση διώξεων για ποινικά αδικήματα σχετιζόμενα 
με συστήματα υπολογιστών και δεδομένα, ή για την συλλογή αποδεικτικών στοιχείων 
σε ηλεκτρονική μορφή που αφορούν ποινικά αδικήματα.

Τίτλος 2 - Αρχές σχετικά με την έκδοση

Άρθρο 24 - Έκδοση
1. α. Το παρόν άρθρο αφορά εκδόσεις μεταξύ Συμβαλλόμενων 
Μερών για τα αδικήματα που ποινικοποιούνται σύμφωνα με τα Άρθρα 2 έως 
11 της παρούσας Σύμβασης, υπό τον όρο ότι αυτά τιμωρούνται βάσει των 
νόμων αμφοτέρων των Συμβαλλόμενων Μερών με στερητική της ελευθερίας 
ποινή της οποίας το μέγιστο ύψος είναι τουλάχιστον ένα έτος, ή με ακόμη 
βαρύτερη ποινή.

β. Όταν μια διαφορετική ελάχιστη ποινή ισχύει δυνάμει μιας 
ρύθμισης η οποία έχει συμφωνηθεί με βάση την ενιαία ή αμοιβαία νομοθεσία 
ή μια συνθήκη περί έκδοσης, περιλαμβανομένης και της Ευρωπαϊκής 
Σύμβασης Έκδοσης (ΕΤ8 No. 24), που ισχύει μεταξύ δύο ή περισσότερων 
Συμβαλλόμενων Μερών, τότε ισχύει η ελάχιστη ποινή που προβλέπεται 
δυνάμει της εν λόγω ρύθμισης.
2. Τα ποινικά αδικήματα που περιγράφονται στην παράγραφο 1 του 
παρόντος άρθρου θεωρούνται ότι αποτελούν εγκλήματα για το οποία 
επιτρέπεται η έκδοση σε κάθε συνθήκη έκδοσης που ισχύει μεταξύ των 
Συμβαλλόμενων Μερών. Τα Συμβαλλόμενα Μέρη αναλαμβάνουν να 
συμπεριλάβουν τα εν λόγω εγκλήματα για τα οποία επιτρέπεται η έκδοση, σε 
κάθε συνθήκη έκδοσης που θα συνάψουν μεταξύ τους.
3. Εάν ένα Συμβαλλόμενο Μέρος έχει ως προϋπόθεση για την έκδοση την 
ύπαρξη συνθήκης, και αυτό το Συμβαλλόμενο Μέρος λάβει ένα αίτημα 
έκδοσης από άλλο Συμβαλλόμενο Μέρος με τον οποίο δεν έχει συνάψει 
σύμβαση έκδοσης, μπορεί να θεωρήσει την παρούσα Σύμβαση ως την νομική 
βάση για την έκδοση σε σχέση με οποιοδήποτε ποινικό αδίκημα αναφέρεται 
στην παράγραφο 1 του παρόντος άρθρου.

4. Τα Συμβαλλόμενα Μέρη που δεν έχουν ως προϋπόθεση για την έκδοση την 
ύπαρξη σύμβασης, θα αναγνωρίζουν τα ποινικά αδικήματα που αναφέρονται 
στην παράγραφο 1 του παρόντος άρθρου ως αδικήματα μεταξύ των.
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5. Η έκδοση υπόκειται στις προϋποθέσεις που προβλέπει το δίκαιο του 
Συμβαλλόμενου Μέρους, προς το οποίο απευθύνεται το αίτημα, ή οι ισχύουσες 
συμβάσεις περί έκδοσης, συμπεριλαμβανομένων και των λόγων για τους 
οποίους το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται το αίτημα, 
μπορεί να αρνηθεί την έκδοση.

6. Εάν η έκδοση για ένα ποινικό αδίκημα που αναφέρεται στην παράγραφο 1 του 
παρόντος άρθρου απορριφθεί μόνο με βάση την υπηκοότητα του 
εκζητούμενου προσώπου ή επειδή το Συμβαλλόμενο Μέρος, προς το οποίο 
απευθύνεται το αίτημα, θεωρεί ότι έχει δικαιοδοσία επί του εγκλήματος, τότε 
το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται το αίτημα, παραπέμπει 
την υπόθεση κατόπιν αιτήματος του αιτούντος Συμβαλλόμενου Μέρους στις 
αρμόδιες αρχές του με σκοπό να ασκηθεί ποινική δίωξη και θα αναφέρει την 
τελική έκβαση στο αιτούν μέρος σε εύθετο χρόνο. Οι εν λόγω αρχές εκδίδουν 
την απόφασή τους, διεξάγουν τις έρευνές τους και ασκούν την δίωξη τους με 
τον ίδιο τρόπο όπως και για οποιοδήποτε άλλο έγκλημα παρεμφερούς φύσης 
σύμφωνα με τον νόμο του εν λόγω Συμβαλλόμενου Μέρους.

7. α. Κάθε Συμβαλλόμενο Μέρος, την στιγμή της υπογραφής ή όταν
καταθέτει το έγγραφο κύρωσης, αποδοχής, έγκρισης ή προσχώρησης, 
γνωστοποιεί στον Γ ενικό Γ ραμματέα του Συμβουλίου της Ευρώπης το 
όνομα και την διεύθυνση κάθε αρχής που είναι υπεύθυνη για την 
έκδοση και λήψη αιτημάτων έκδοσης ή προσωρινής σύλληψης σε 
περίπτωση μη ύπαρξης σύμβασης.

β. Ο Γ ενικός Γ ραμματέας του Συμβουλίου της Ευρώπης δημιουργεί και 
ενημερώνει ένα μητρώο των αρχών που θα γνωστοποιηθούν κατ' 
αυτόν τον τρόπο από τα Συμβαλλόμενα Μέρη. Κάθε Συμβαλλόμενο 
Μέρος διασφαλίζει ότι τα στοιχεία που υπάρχουν στο μητρώο είναι 
πάντοτε ακριβή.

Τίτλος 3 - Γενικές αρχές σχετικά με την αμοιβαία συνδρομή

Άρθρο 25 - Γ ενικές αρχές σχετικά με την αμοιβαία συνδρομή

1. Τα Συμβαλλόμενα Μέρη παρέχουν την ευρύτερη δυνατή αμοιβαία συνδρομή 
μεταξύ τους για την πραγματοποίηση ερευνών ή την άσκηση διώξεων σε 
περιπτώσεις ποινικών αδικημάτων σχετιζόμενων με συστήματα υπολογιστή 
και δεδομένων, ή για την συλλογή αποδεικτικών στοιχείων σε ηλεκτρονική 
μορφή που αφορούν σε ένα ποινικό αδίκημα.

2. Κάθε Συμβαλλόμενο Μέρος λαμβάνει επίσης τα νομοθετικά και άλλα μέτρα 
που απαιτούνται για την εκτέλεση των υποχρεώσεων που καθορίζονται στα 
άρθρα 27 έως 35.
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3. Κάθε Συμβαλλόμενο Μέρος, σε επείγουσες περιστάσεις, μπορεί να απευθύνει 
αιτήσεις αμοιβαίας συνδρομής ή σχετικά μηνύματα με γρήγορα μέσα 
επικοινωνίας όπως τηλεομοιοτυπία ή ηλεκτρονικό ταχυδρομείο υπό την 
προϋπόθεση ότι τα μέσα αυτά εξασφαλίζουν τα απαραίτητα επίπεδα 
ασφάλειας και γνησιότητας (συμπεριλαμβανομένης και της χρήσης 
κρυπτογραφίας στις περιπτώσεις που απαιτείται), και ότι θα επακολουθεί 
επίσημη επιβεβαίωση, όταν αυτή ζητείται από το μέρος, προς το οποίο 
απευθύνεται το αίτημα. Το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται 
το αίτημα, αποδέχεται και απαντά στο αίτημα με οποιοδήποτε από τα γρήγορα 
μέσα επικοινωνίας.

4. Εκτός εάν προβλέπεται διαφορετικά σε άρθρα του παρόντος κεφαλαίου, η 
αμοιβαία συνδρομή υπόκειται στις προϋποθέσεις που προβλέπονται από τους 
νόμους του Συμβαλλόμενου Μέρους, προς το οποίο απευθύνεται το αίτημα, ή 
από τις ισχύουσες συμβάσεις περί αμοιβαίας συνδρομής, περιλαμβανόμενων 
των λόγων για τους οποίους το Συμβαλλόμενο Μέρος, προς το οποίο 
απευθύνεται το αίτημα, μπορεί να αρνηθεί τη συνεργασία. Το Συμβαλλόμενο 
Μέρος, προς το οποίο απευθύνεται το αίτημα, δεν ασκεί το δικαίωμα άρνησης 
της αμοιβαίας συνδρομής για τα εγκλήματα που αναφέρονται στα άρθρα 2 έως 
11 με μόνη αιτιολογία ότι το αίτημα αφορά ένα έγκλημα το οποίο θεωρεί ως 
φορολογικό.

5. Στην περίπτωση που σύμφωνα με τις διατάξεις του παρόντος άρθρου, το 
Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται το αίτημα, έχει το δικαίωμα 
να θέσει ως προϋπόθεση για την παροχή αμοιβαίας συνδρομής την ύπαρξη 
διττού αξιόποινου, η προϋπόθεση αυτή θα θεωρείται ότι εκπληρώνεται, 
ασχέτως εάν οι νόμοι του κατατάσσουν το έγκλημα στην ίδια κατηγορία 
εγκλημάτων ή εάν περιγράφουν το έγκλημα με την ίδια ορολογία με το αιτούν 
Συμβαλλόμενο Μέρος, εάν η περιγραφόμενη συμπεριφορά για την οποία 
ζητείται η συνδρομή, αποτελεί ποινικό αδίκημα σύμφωνα με τους δικούς του 
νόμους.

Άρθρο 26 - Αυθόρμητη ενημέρωση

1. Κάθε Συμβαλλόμενο Μέρος, μέσα στα όρια του εσωτερικού του δικαίου και 
χωρίς προηγουμένως να του ζητηθεί, μπορεί να αποστείλει σε άλλο 
Συμβαλλόμενο Μέρος πληροφορίες που έχει λάβει στα πλαίσια των δικών του 
ερευνών, όταν κρίνει ότι η γνωστοποίηση των πληροφοριών αυτών θα 
μπορούσε να βοηθήσει το Συμβαλλόμενο Μέρος, που λαμβάνει τις 
πληροφορίες, να ξεκινήσει ή να διενεργήσει έρευνες ή να ασκήσει διώξεις για 
ποινικά αδικήματα που θεμελιώνονται σύμφωνα με την παρούσα Σύμβαση ή 
που θα μπορούσαν να οδηγήσουν σε αίτημα συνεργασίας από εκείνο το 
Συμβαλλόμενο Μέρος δυνάμει του παρόντος κεφαλαίου.

2. Πριν χορηγήσει τις πληροφορίες αυτές, το παρέχον Συμβαλλόμενο Μέρος 
μπορεί να ζητήσει να τηρηθεί εμπιστευτικότητα ως προς αυτές ή να
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χρησιμοποιηθούν αυτές υπό όρους. Εάν το λαμβάνον Συμβαλλόμενο Μέρος 
δεν μπορεί να συμμορφωθεί με το αίτημα αυτό, πρέπει να ειδοποιεί σχετικά το 
παρέχον τις πληροφορίες Συμβαλλόμενο Μέρος, το οποίο στη συνέχεια θα 
κρίνει εάν οι πληροφορίες αυτές πρέπει να δοθούν. Εάν το λαμβάνον 
Συμβαλλόμενο Μέρος αποδεχθεί τις πληροφορίες με τους όρους αυτούς, τότε 
θα δεσμεύεται από αυτούς.

Τίτλος 4 - Διαδικασίες που αφορούν τις αιτήσεις αμοιβαίας 
συνδρομής ελλείψει ισχυουσών διεθνών συμφωνιών

Άρθρο 27 - Διαδικασίες που αφορούν τις αιτήσεις αμοιβαίας συνδρομής ελλείψει 
ισχυουσών διεθνών συμβάσεων

1.

3.

Σε περίπτωση που μεταξύ του αιτούντος και του Συμβαλλόμενου Μέρος, προς 
το οποίο απευθύνεται η αίτηση, δεν υπάρχει σύμβαση ή ρύθμιση αμοιβαίας 
συνδρομής στην βάση της ενιαίας ή αμοιβαίας νομοθεσίας, ισχύουν οι 
διατάξεις των παραγράφων 2 έως 9 του παρόντος άρθρου. Οι διατάξεις του 
παρόντος άρθρου δεν ισχύουν στην περίπτωση που υφίσταται τέτοιου είδους 
σύμβαση, ρύθμιση ή νομοθεσία, εκτός εάν τα Συμβαλλόμενα Μέρη 
συμφωνήσουν να εφαρμόσουν αντ’ αυτών το σύνολο ή μέρος του υπόλοιπου 
του παρόντος άρθρου.

α.

β·

Τ·

Κάθε Συμβαλλόμενο Μέρος ορίζει μια (ή περισσότερες) κεντρική 
αρχή που είναι υπεύθυνη για την αποστολή και την απάντηση 
αιτήσεων αμοιβαίας συνδρομής, για την εκτέλεση των αιτήσεων 
αυτών ή για την διαβίβασή τους προς τις αρχές που είναι αρμόδιες για 
την εκτέλεσή τους.

Οι κεντρικές αρχές επικοινωνούν απ' ευθείας μεταξύ τους.

Κάθε Συμβαλλόμενο Μέρος, κατά το χρόνο της υπογραφής ή όταν 
καταθέτει το έγγραφο κάρωσης, αποδοχής, έγκρισης ή προσχώρησης, 
γνωστοποιεί στον Γ ενικό Γ ραμματέα του Συμβουλίου της Ευρώπης τα 
ονόματα και τις διευθύνσεις των αρχών που ορίζονται σε εκτέλεση 
της παρούσας παραγράφου.

Ο Γενικός Γραμματέας του Συμβουλίου της Ευρώπης δημιουργεί και 
ενημερώνει ένα μητρώο των κεντρικών αρχών που θα οριστούν από 
τα Συμβαλλόμενα Μέρη. Κάθε Συμβαλλόμενο Μέρος διασφαλίζει 
ότι τα στοιχεία που υπάρχουν στο μητρώο είναι πάντοτε ακριβή.

Οι αιτήσεις αμοιβαίας συνδρομής δυνάμει του παρόντος άρθρου εκτελούνται 
σύμφωνα με τις διαδικασίες που ορίζονται από το αιτούν Συμβαλλόμενο

δ.
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Μέρος, εκτός εάν είναι ασύμβατες με το δίκαιο του Συμβαλλόμενου Μέρους, 
προς το οποίο απευθύνεται η αίτηση.

4. Το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται η αίτηση, πέραν των 
λόγων άρνησης που ορίζονται στο Άρθρο 25, παράγραφος 4, μπορεί να 
αρνηθεί τη συνδρομή εάν:

α. η αίτηση αφορά ένα έγκλημα το οποίο το Συμβαλλόμενο Μέρος, 
προς το οποίο απευθύνεται η αίτηση, θεωρεί πολιτικό έγκλημα ή 
έγκλημα σχετιζόμενο με ένα πολιτικό έγκλημα, ή

β. θεωρεί ότι η εκτέλεση της αίτησης είναι πιθανόν να θίξει την 
κυριαρχία, την ασφάλεια, τη δημόσια τάξη ή άλλα ουσιαστικά 
δικαιώματά του.

5. Το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται η αίτηση, μπορεί να 
αναβάλει να ενεργήσει επί μιας αίτησης εάν η ενέργεια αυτή θα μπορούσε να 
επηρεάσει δυσμενώς τις ποινικές έρευνες ή διώξεις που διενεργούνται από τις 
αρχές του.

6. Πριν αρνηθεί ή αναβάλει τη συνδρομή, το Συμβαλλόμενο Μέρος, προς το 
οποίο απευθύνεται η αίτηση, εξετάζει, εάν χρειάζεται, κατόπιν διαβούλευσης 
με το αιτούν Συμβαλλόμενο Μέρος εάν η αίτηση μπορεί να γίνει δεκτή 
μερικώς ή υπό τους όρους που εκείνο θα θεωρήσει αναγκαίους.

7. Το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται η αίτηση, ενημερώνει 
αμέσως το αιτούν Συμβαλλόμενο Μέρος για την έκβαση της εκτέλεσης της 
αίτησης συνδρομής. Σε περίπτωση άρνησης ή αναβολής της αίτησης 
συνδρομής θα αναφέρονται οι λόγοι. Το Συμβαλλόμενο Μέρος, προς το οποίο 
απευθύνεται η αίτηση, ενημερώνει επίσης το αιτούν Συμβαλλόμενο Μέρος για 
τους τυχόν λόγους που καθιστούν αδύνατη την εκτέλεση της αίτησης ή που 
πιθανώς θα την καθυστερήσουν σημαντικά.

8. Το αιτούν Συμβαλλόμενο Μέρος μπορεί να ζητήσει από το Συμβαλλόμενο 
Μέρος, προς το οποίο απευθύνεται η αίτηση, να τηρήσει εμπιστευτικότητα ως 
προς το γεγονός της υποβολής μιας αίτησης δυνάμει του παρόντος κεφαλαίου, 
καθώς και για το αντικείμενο αυτής, εκτός εάν τούτο απαιτείται για την 
εκτέλεσή της. Εάν το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται η 
αίτηση, δεν μπορεί να συμμορφωθεί με το αίτημα εμπιστευτικότητας, ειδοποιεί 
αμέσως το αιτούν Συμβαλλόμενο Μέρος, το οποίο, στη συνέχεια κρίνει εάν 
μολαταύτα η αίτηση θα πρέπει να εκτελεστεί.

9. α. Σε περίπτωση επείγοντος, οι αιτήσεις για αμοιβαία συνδρομή ή οι
σχετικές επικοινωνίες αποστέλλονται απ' ευθείας από τις δικαστικές 
αρχές του αιτούντος Συμβαλλόμενου Μέρους προς τις αντίστοιχες 
αρχές του Συμβαλλόμενου Μέρους, προς το οποίο απευθύνεται η 
αίτηση. Σε κάθε τέτοια περίπτωση, αποστέλλεται ταυτοχρόνως ένα
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αντίγραφο στην κεντρική αρχή του Συμβαλλόμενου Μέρους, προς το 
οποίο απευθύνεται η αίτηση, μέσω της κεντρικής αρχής του αιτούντος 
Συμβαλλόμενου Μέρους.

β. Κάθε αίτηση ή επικοινωνία σύμφωνα με την παρούσα παράγραφο 
μπορεί να γίνει μέσω του Διεθνούς Ποινικού Αστυνομικού 
Οργανισμού (Ιντερπόλ).

γ. Όταν υποβάλλεται μία αίτηση σύμφωνα με την υποπαράγραφο α του 
παρόντος άρθρου και η αρχή δεν είναι αρμόδια να επιληφθεί της 
αίτησης, διαβιβάζει την αίτηση στην αρμοδία εθνική αρχή και 
ενημερώνει απ' ευθείας σχετικώς το αιτούν Συμβαλλόμενο Μέρος.

δ. Οι αιτήσεις ή οι επικοινωνίες, που γίνονται σύμφωνα με την παρούσα 
παράγραφο και δεν συνεπάγονται εξαναγκασμό σε ενέργεια, μπορούν 
να διαβιβάζονται απ' ευθείας από τις αρμόδιες αρχές του αιτούντος 
Συμβαλλόμενου Μέρους προς τις αρμόδιες αρχές του Συμβαλλόμενου 
Μέρους, προς το οποίο απευθύνεται η αίτηση.

ε. Κάθε Συμβαλλόμενο Μέρος κατά το χρόνο της υπογραφής ή όταν 
καταθέτει το έγγραφο κύρωσης, αποδοχής, έγκρισης ή προσχώρησης, 
μπορεί να δηλώσει στον Γενικό Γραμματέα του Συμβουλίου της 
Ευρώπης ότι για λόγους αποτελεσματικότητας, οι αιτήσεις δυνάμει 
της παρούσας παραγράφου θα απευθύνονται στην κεντρική αρχή του.

Άρθρο 28 - Εμπιστευτικότητα και περιορισμοί

1. Όταν δεν υφίσταται σύμβαση ή ρύθμιση αμοιβαίας συνδρομής με βάση ενιαία 
ή αμοιβαία ισχύουσα νομοθεσία μεταξύ του αιτούντος Συμβαλλόμενου 
Μέρους και του Συμβαλλόμενου Μέρους, προς το οποίο απευθύνεται η 
αίτηση, εφαρμόζονται οι διατάξεις του παρόντος άρθρου. Οι διατάξεις του 
παρόντος άρθρου δεν έχουν εφαρμογή όταν υφίσταται τέτοια συνθήκη, 
ρύθμιση ή νομοθεσία, εκτός εάν τα ενδιαφερόμενο Συμβαλλόμενα Μέρη 
συμφωνήσουν να εφαρμόζουν το σύνολο ή το υπόλοιπο του παρόντος άρθρου 
αντ' αυτών.

2. Το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται η αίτηση, μπορεί να 
θέσει προϋποθέσεις για την παροχή πληροφοριών ή υλικού σε απάντηση μιας 
αίτησης, υπό τον όρο ότι:

α. οι πληροφορίες θα τηρηθούν εμπιστευτικές σε περίπτωση που η 
αίτηση για αμοιβαία δικαστική συνδρομή δεν μπορεί να εκτελεστεί 
χωρίς την προϋπόθεση αυτή, ή

β. δεν θα χρησιμοποιηθούν για έρευνες ή διώξεις άλλες από εκείνες 
που αναφέρονται στην αίτηση.
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3. Εάν το αιτούν Συμβαλλόμενο Μέρος δεν μπορεί να συμμορφωθεί με μία 
προϋπόθεση που αναφέρεται στην παράγραφο 2, ενημερώνει αμέσως το άλλο 
Συμβαλλόμενο Μέρος, το οποίο στη συνέχεια κρίνει εάν οι πληροφορίες 
πρέπει να δοθούν. Εάν το αιτούν Συμβαλλόμενο Μέρος αποδεχθεί αυτόν τον 
όρο, τότε θα δεσμεύεται από αυτόν.

4. Κάθε Συμβαλλόμενο Μέρος που παρέχει πληροφορίες ή υλικό, υπό τις 
προϋποθέσεις που αναφέρονται στην παράγραφο 2, μπορεί να ζητήσει από το 
άλλο Συμβαλλόμενο Μέρος να εξηγήσει σχετικά με την προϋπόθεση αυτή πως 
χρησιμοποίησε αυτές τις πληροφορίες ή το υλικό.

Τμήμα 2-Ειδικές διατάξεις

Τίτλος 1 — Αμοιβαία συνδρομή σχετικά με προληπτικά μέτρα

Αρθρο 29 - Κατεπείγουσα διατήρηση αποθηκευμένων δεδομένων υπολογιστών

1. Κάθε Συμβαλλόμενο Μέρος μπορεί να, ζητήσει από ένα άλλο Συμβαλλόμενο 
Μέρος να διατάξει ή με άλλο τρόπο εξασφαλίσει την κατεπείγουσα διατήρηση 
δεδομένων που είναι αποθηκευμένα σε ένα σύστημα υπολογιστή, το οποίο 
ευρίσκεται στην επικράτεια του άλλου Συμβαλλομένου Μέρους, για τα οποία 
το αιτούν Συμβαλλόμενο Μέρος προτίθεται να υποβάλει αίτηση αμοιβαίας 
συνδρομής με σκοπό την έρευνα ή με παρόμοιο τρόπο πρόσβαση, κατάσχεση, 
εξασφάλιση ή αποκάλυψη των δεδομένων.

2. Κάθε αίτηση διατήρησης που υποβάλλεται σύμφωνα με την παράγραφο 1 
πρέπει να αναφέρει:

α. την αρχή που ζητεί την διατήρηση,

β. το έγκλημα που αποτελεί το αντικείμενο της ποινικής έρευνας ή 
δίωξης και συνοπτική περιγραφή των συναφών πραγματικών 
περιστατικών,

γ. τα προς διατήρηση αποθηκευμένα δεδομένα υπολογιστή και την 
σχέση τους με το έγκλημα,

δ. κάθε διαθέσιμη πληροφορία που ταυτοποιεΐ τον κατέχοντα τα 
αποθηκευμένα δεδομένα υπολογιστή ή τη θέση του συστήματος 
υπολογιστή,

ε. την αναγκαιότητα της διατήρησης και

στ. ότι το Συμβαλλόμενο Μέρος προτίθεται να υποβάλει αίτηση 
αμοιβαίας συνδρομής για την έρευνα ή με παρόμοιο τρόπο
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πρόσβαση, κατάσχεση, εξασφάλιση ή αποκάλυψη των 
αποθηκευμένων δεδομένων υπολογιστή.

3. Με την λήψη της αίτησης από Συμβαλλόμενο Μέρος, το Συμβαλλόμενο 
Μέρος, προς το οποίο απευθύνεται η αίτηση, λαμβάνει όλα τα αναγκαία μέτρα 
για την κατεπείγουσα διατήρηση των συγκεκριμένων δεδομένων, σύμφωνα με 
το εσωτερικό του δίκαιο. Για τους σκοπούς της ανταπόκρισης στην αίτηση, 
δεν απαιτείται η ύπαρξη διττού αξιόποινου ως προϋπόθεση για την εν λόγω 
διατήρηση,.

4. Κάθε Συμβαλλόμενο Μέρος που έχει θέσει ως προϋπόθεση την ύπαρξη διττού 
αξιόποινου για την ανταπόκριση σε μία αίτηση για αμοιβαία συνδρομή με 
σκοπό την έρευνα ή τη με ανάλογο τρόπο πρόσβαση, κατάσχεση ή την με 
ανάλογο τρόπο εξασφάλιση ή αποκάλυψη των αποθηκευμένων δεδομένων 
υπολογιστή, μπορεί, για εγκλήματα άλλα από εκείνα που ποινικοποιούνται 
σύμφωνα με τα Άρθρα 2 έως 11 της Σύμβασης, να διατηρεί το δικαίωμα να 
αρνηθεί την ανταπόκριση στην αίτηση για διατήρηση δυνάμει του παρόντος 
άρθρου, στις περιπτώσεις που έχει λόγους να πιστεύει ότι κατά την στιγμή της 
αποκάλυψης των δεδομένων δεν μπορεί να εκπληρωθεί η προϋπόθεση του 
διττού αξιόποινου.

5. Επί πλέον, μία αίτηση για διατήρηση μπορεί να απορριφθεί μόνον εάν:

α. η αίτηση αφορά έγκλημα το οποίο το Συμβαλλόμενο Μέρος, προς 
το οποίο απευθύνεται η αίτηση, χαρακτηρίζει ως πολιτικό έγκλημα 
ή έγκλημα που σχετίζεται με πολιτικό έγκλημα, ή

β. Το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται η αίτηση, 
θεωρεί ότι η αποδοχή της αίτησης είναι πιθανόν να θίξει την 
κυριαρχία, την ασφάλεια, την δημόσια τάξη ή άλλα θεμελιώδη 
συμφέροντά του.

6. Στην περίπτωση που το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται η 
αίτηση, θεωρεί ότι η διατήρηση δεν θα εξασφαλίσει την μελλοντική 
διαθεσιμότητα των δεδομένων ή ότι θα απειλήσει την εμπιστευτικότητα ή 
άλλως θα βλάψει την έρευνα του αιτούντος Συμβαλλόμενου Μέρους, 
ενημερώνει αμέσως σχετικά το αιτούν Συμβαλλόμενο Μέρος το οποίο κρίνει 
εάν η αίτηση θα πρέπει να γίνει αποδεκτή σε κάθε περίπτωση.

7. Κάθε διατήρηση που πραγματοποιείται σε ανταπόκριση της αίτησης που 
αναφέρεται στην παράγραφο 1, θα γίνεται για χρονικό διάστημα όχι μικρότερο 
των εξήντα ημερών, με σκοπό να δοθεί η δυνατότητα στο αιτούν 
Συμβαλλόμενο Μέρος να υποβάλει αίτηση για την έρευνα ή με παρόμοιο 
τρόπο πρόσβαση, κατάσχεση ή με παρόμοιο τρόπο εξασφάλιση ή αποκάλυψη 
των δεδομένων. Μετά τη λήψη μιας τέτοιας αίτησης, τα δεδομένα συνεχίζουν 
να διατηρούνται μέχρι να εκδοθεί απόφαση επί της αίτησης αυτής.
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Άρθρο 30 - Κατεπείγουσα αποκάλυψη διατηρηθέντων δεδομένων κίνησης

1. Σε περίπτωση που κατά τη διαδικασία αποδοχής του αιτήματος που 
υποβλήθηκε σύμφωνα με το Άρθρο 29 για διατήρηση δεδομένων κίνησης που 
αφορούν σε μια συγκεκριμένη επικοινωνία, το Συμβαλλόμενο Μέρος, προς το 
οποίο απευθύνεται η αίτηση, διαπιστώσει ότι ένας πάροχος υπηρεσιών σε 
άλλο Κράτος αναμίχθηκε στη διαβίβαση της επικοινωνίας, το Συμβαλλόμενο 
αυτό Μέρος αποκαλύπτει κατεπειγόντως στο αιτούν Συμβαλλόμενο Μέρος 
επαρκή ποσότητα δεδομένων κίνησης για να ταυτοποιηθεί ο εν λόγω πάροχος 
υπηρεσιών και η διαδρομή μέσω της οποίας διαβιβάσθηκε η επικοινωνία αυτή.

2. Η αποκάλυψη των δεδομένων κίνησης δυνάμει της παραγράφου 1 μπορεί να 
απορριφθεί μόνον εάν:

α. η αίτηση αφορά έγκλημα το οποίο το Συμβαλλόμενο Μέρος, προς 
το οποίο απευθύνεται η αίτηση, χαρακτηρίζει ως πολιτικό έγκλημα 
ή έγκλημα που σχετίζεται με πολιτικό έγκλημα ή

β. Το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται η αίτηση, 
θεωρεί ότι η εκτέλεση της αίτησης είναι πιθανόν να θίξει την 
κυριαρχία, την ασφάλεια, την δημόσια τάξη ή άλλα θεμελιώδη 
συμφέροντά του.

Τίτλος 2 -  Αμοιβαία συνδρομή σχετικά με ανακριτικές πράξεις

Άρθρο 31 -  Αμοιβαία συνδρομή σχετικά με την πρόσβαση σε αποθηκευμένα δεδομένα
υπολογιστή

1. Κάθε Συμβαλλόμενο Μέρος μπορεί να ζητήσει από άλλο Συμβαλλόμενο 
Μέρος να ερευνήσει ή με παρόμοιο τρόπο αποκτήσει πρόσβαση, κατάσχει ή 
με παρόμοιο τρόπο εξασφαλίσει ή αποκαλύψει δεδομένα που είναι 
αποθηκευμένα σε ένα σύστημα υπολογιστή που βρίσκεται στην επικράτεια του 
Συμβαλλόμενου Μέρους, προς το οποίο απευθύνεται η αίτηση, 
περιλαμβανομένων των δεδομένων που έχουν διατηρηθεί κατ’ εφαρμογή του 
Άρθρου 29.

2. Το Συμβαλλόμενο Μέρος, προς το οποίο απευθύνεται η αίτηση, 
ανταποκρίνεται στην αίτηση αυτή εφαρμόζοντας τις διεθνείς συμβάσεις, 
ρυθμίσεις και νόμους που αναφέρονται στο Άρθρο 23, και σύμφωνα με τις 
λοιπές σχετικές διατάξεις του παρόντος κεφαλαίου.

3. Το αίτημα αντιμετωπίζεται σε κατεπείγουσα βάση όταν:

α. λογίζεται βάσιμα ότι τα σχετικά δεδομένα είναι ιδιαίτερα ευάλωτα 
σε απώλεια ή τροποποίηση, ή

β. οι συμβάσεις, ρυθμίσεις και νόμοι που αναφέρονται στην 
παράγραφο 2 προβλέπουν κατεπείγουσα συνεργασία.
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Άρθρο 32 - Διασυνοριακή πρόσβαση σε αποθηκευμένα δεδομένα υπολογιστή, μετά από 
συναίνεση ή σε περίπτωση που αυτά είναι διαθέσιμα στο κοινό

Κάθε Συμβαλλόμενο Μέρος μπορεί, χωρίς την εξουσιοδότηση του άλλου 
Συμβαλλόμενου Μέρους:

α. να έχει πρόσβαση σε αποθηκευμένα δεδομένα υπολογιστή που 
είναι διαθέσιμα στο κοινό (ανοικτή πηγή), ασχέτως της 
γεωγραφικής θέσης των δεδομένων, ή

β. να αποκτήσει πρόσβαση ή να λάβει, μέσω ενός συστήματος 
υπολογιστή στην επικράτειά του, δεδομένα υπολογιστή που είναι 
αποθηκευμένα σε άλλο Συμβαλλόμενο Μέρος, εάν το 
Συμβαλλόμενο Μέρος λάβει την νόμιμη και οικειοθελή συναίνεση 
του προσώπου που έχει την νόμιμη εξουσία να αποκαλύπτει τα 
δεδομένα στο Συμβαλλόμενο Μέρος μέσω του συστήματος 
υπολογιστή του.

Άρθρο 33 -  Δικαστική συνδρομή για την συλλογή δεδομένων κίνησης σε πραγματικό 
χρόνο

1. Τα Συμβαλλόμενα Μέρη παρέχουν αμοιβαία συνδρομή για τη συλλογή σε 
πραγματικό χρόνο δεδομένων κίνησης σχετικά με συγκεκριμένες επικοινωνίες 
στην επικράτειά τους, που διαβιβάζονται μέσω ενός συστήματος υπολογιστή. 
Τηρουμένων των διατάξεων της παραγράφου 2, η εν λόγω συνδρομή διέπεται 
από τους όρους και τις διαδικασίες που προβλέπονται από το εσωτερικό 
δίκαιο.

2. Κάθε Συμβαλλόμενο Μέρος παρέχει παρόμοια συνδρομή τουλάχιστον 
αναφορικά με αδικήματα για τα οποία επιτρέπεται, η συλλογή δεδομένων 
κίνησης σε πραγματικό χρόνο σε παρόμοιες υποθέσεις σύμφωνα με το 
εσωτερικό του δίκαιο.

Άρθρο 34 -  Αμοιβαία συνδρομή σχετικά με την άρση απορρήτου δεδομένων 
περιεχομένου

Τα Συμβαλλόμενα Μέρη παρέχουν αμοιβαία συνδρομή για την συλλογή ή καταγραφή 
σε πραγματικό χρόνο δεδομένων περιεχομένου σχετικά με συγκεκριμένες επικοινωνίες 
στην επικράτειά τους, που διαβιβάζονται μέσω ενός συστήματος υπολογιστή, στον 
βαθμό που επιτρέπεται από τις ισχύουσες συμβάσεις και το εσωτερικό τους δίκαιο.

Τίτλος 3 - Δίκτυο 24/7 .

Άρθρο 35 - Δίκτυο 24/7
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1. Κάθε Συμβαλλόμενο Μέρος ορίζει ένα σημείο επαφής που θα είναι διαθέσιμο 
σε εικοσιτετράωρη βάση, επτά ημέρες την εβδομάδα, έτσι ώστε να 
διασφαλίζεται η παροχή άμεσης συνδρομής σε περιπτώσεις έρευνας ή δίωξης 
αναφορικά με ποινικά αδικήματα σχετιζόμενα με συστήματα και δεδομένα 
υπολογιστή, ή με σκοπό την συλλογή των αποδεικτικών στοιχείων σε 
ηλεκτρονική μορφή για ένα ποινικό αδίκημα. Η εν λόγω συνδρομή 
περιλαμβάνει την διευκόλυνση ή, εάν αυτό επιτρέπεται από το εσωτερικό 
δίκαιο και την πρακτική, την άμεση εφαρμογή των ακόλουθων μέτρων:

α. την παροχή τεχνικών συμβουλών,

β. τη διατήρηση των δεδομένων σύμφωνα με τα Άρθρα 29 και 30,

γ. τη συλλογή αποδεικτικών στοιχείων, παροχή νομικής ενημέρωσης 
και τον εντοπισμό των υπόπτων.

2. α. Το σημείο επαφής κάθε Συμβαλλόμενου Μέρους είναι αρμόδιο να
επικοινωνεί σε κατεπείγουσα βάση με το σημείο επαφής ενός άλλου 
Συμβαλλόμενου Μέρους.

β. Εάν το σημείο επαφής που θα ορίσει ένα Συμβαλλόμενο Μέρος δεν 
ανήκει στην αρχή (ή τις αρχές) του Συμβαλλόμενου αυτού Μέρους 
που είναι αρμόδια (ή αρμόδιες) για την παροχή αμοιβαίας συνδρομής 
ή για την έκδοση, το σημείο επαφής διασφαλίζει ότι είναι σε θέση να 
συντονίζεται με την αρχή (ή τις αρχές) αυτή (ή αυτές) σε 
κατεπείγουσα βάση.

3. Κάθε Συμβαλλόμενο Μέρος εξασφαλίζει την ύπαρξη διαθέσιμου 
εκπαιδευμένου και καταρτισμένου προσωπικού για την διευκόλυνση της 
λειτουργίας του δικτύου.

Κεφάλαιο IV - Τελικές διατάξεις

Άρθρο 36 - Υπογραφή και θέση σε ισχύ

1. Η παρούσα Σύμβαση είναι ανοικτή για υπογραφή από τα Κράτη Μέλη του 
Συμβουλίου της Ευρώπης και από τα Κράτη μη μέλη που έλαβαν μέρος στην 
επεξεργασία της.

2. Η παρούσα Σύμβαση υπόκειται σε κύρωση, αποδοχή ή έγκριση. Τα έγγραφα 
κύρωσης, αποδοχής ή έγκρισης κατατίθενται στο Γενικό Γραμματέα του 
Συμβουλίου της Ευρώπης.

3. Η παρούσα Σύμβαση τίθεται σε ισχύ την πρώτη ημέρα του μηνός που 
ακολουθεί την εκπνοή περιόδου τριών μηνών από την ημέρα κατά την οποία 
πέντε Κράτη, μεταξύ των οποίων πρέπει να περιλαμβάνονται τουλάχιστον τρία 
Κράτη Μέλη του Συμβουλίου της Ευρώπης, θα έχουν εκφράσει την συναίνεσή
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τους να δεσμευτούν από την Σύμβαση, σύμφωνα με τις διατάξεις των 
παραγράφων 1 και 2.

4. Σε σχέση με κάθε υπογράφον Κράτος που εκφράζει μεταγενεστέρως την 
συναίνεσή του να δεσμευτεί από αυτήν, η Σύμβαση τίθεται σε ισχύ την πρώτη 
ημέρα του μηνός που ακολουθεί την εκπνοή περιόδου τριών μηνών από την 
ημέρα κατά την οποία το εν λόγω Κράτος εκφράζει την συναίνεσή του να 
δεσμευτεί από την Σύμβαση, σύμφωνα με τις διατάξεις των παραγράφων 1 και 
2 .

Άρθρο 37 - Προσχώρηση στην Σύμβαση

1. Μετά την θέση σε ισχύ της παρούσας Σύμβασης, η Επιτροπή Υπουργών του 
Συμβουλίου της Ευρώπης, αφού διαβουλευτεί και λάβει την ομόφωνη 
συναίνεση των Συμβαλλόμενων Κρατών της Σύμβασης, μπορεί να καλεί κάθε 
Κράτος που δεν είναι μέλος του Συμβουλίου και δεν έχει συμμετάσχει στην 
επεξεργασία της Σύμβασης, να προσχωρήσει στην παρούσα Σύμβαση. Η 
απόφαση λαμβάνεται με την πλειοψηφία που προβλέπεται από το Άρθρο 20.δ 
του Καταστατικού του Συμβουλίου της Ευρώπης, και με ομοφωνία των 
εκπροσώπων των Συμβαλλόμενων Κρατών που συμμετέχουν στην Επιτροπή 
Υπουργών.

2. Σε σχέση με κάθε υπογράφον Κράτος που προσχωρεί στην Σύμβαση σύμφωνα 
με την παράγραφο 1 ανωτέρω, η Σύμβαση τίθεται σε ισχυ την πρώτη ημέρα 
του μηνός που ακολουθεί την εκπνοή περιόδου τριών μηνών από την ημέρα 
κατάθεσης του εγγράφου προσχώρησης στο Γενικό Γραμματέα του 
Συμβουλίου της Ευρώπης.

Άρθρο 38 - Εδαφική εφαρμογή

1. Κάθε Κράτος, κατά τη στιγμή της υπογραφής ή της κατάθεσης του εγγράφου 
κύρωσης, αποδοχής, έγκρισης ή προσχώρησης, καθορίζει την επικράτεια ή τις 
επικράτειες στις οποίες εφαρμόζεται η Σύμβαση.

2. Κάθε Κράτος, σε μεταγενέστερη ημερομηνία, με δήλωση που θα απευθύνει 
στο Γενικό Γραμματέα του Συμβουλίου της Ευρώπης, μπορεί να επεκτείνει 
την εφαρμογή της παρούσας Σύμβασης σε κάθε άλλη επικράτεια που θα 
καθορίσει στη δήλωση. Σε σχέση με αυτή την επικράτεια, η Σύμβαση τίθεται 
σε ισχύ την πρώτη ημέρα του μηνός που ακολουθεί την εκπνοή περιόδου 
τριών μηνών από την ημέρα παραλαβής της δήλωσης από το Γενικό 
Γ ραμματέα.

3. Κάθε δήλωση που γίνεται δυνάμει των προηγούμενων δύο παραγράφων 
προκειμένου περί κάθε επικράτειας καθοριζόμενης στην εν λόγω δήλωση, 
μπορεί να αποσυρθεί με ειδοποίηση απευθυνόμενη προς το Γ ενικό Γ ραμματέα 
του Συμβουλίου της Ευρώπης. Η απόσυρση τίθεται σε ισχύ την πρώτη ημέρα
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του μηνός που ακολουθεί την εκπνοή περιόδου τριών μηνών από την ημέρα 
παραλαβής της εν λόγω ειδοποίησης από το Γενικό Γραμματέα.

Άρθρο 39 - Αποτελέσματα της Σύμβασης

1. Σκοπός της παρούσας Σύμβασης είναι να συμπληρώσει τις ισχύουσες 
πολυμερείς ή διμερείς συνθήκες ή ρυθμίσεις μεταξύ των Συμβαλλόμενων 
Μερών, περιλαμβανόμενων των διατάξεων:

- της Ευρωπαϊκής Σύμβασης Έκδοσης που άνοιξε προς υπογραφή 
στο Παρίσι στις 13 Δεκεμβρίου 1957 (ETS No. 24),

- της Ευρωπαϊκής Σύμβασης για την Αμοιβαία Συνδρομή σε 
Ποινικές Υποθέσεις, που άνοιξε προς υπογραφή στο Στρασβούργο 
στις 20 Απριλίου 1959 (ETS No. 30),

του Πρόσθετου Πρωτοκόλλου στην Ευρωπαϊκή Σύμβαση 
Δικαστικής Συνδρομής επί ποινικών υποθέσεων, που άνοιξε προς 
υπογραφή στο Στρασβούργο στις 17 Μαρτίου 1978 (ETS No. 99).

2. Εάν δύο ή περισσότερα Συμβαλλόμενα Μέρη έχουν ήδη συνάψει συμφωνία ή 
συνθήκη πάνω σε θέματα που ρυθμίζονται από την παρούσα Σύμβαση ή 
έχουν ρυθμίσει διαφορετικά τις σχέσεις τους πάνω σε αυτά τα θέματα, ή εάν το 
πράξουν στο μέλλον, δικαιούνται επίσης να εφαρμόζουν εκείνη την σύμβαση 
ή συνθήκη ή να ρυθμίζουν αναλόγως εκείνες τις σχέσεις. Εν τούτοις, σε 
περίπτωση που τα Συμβαλλόμενα Μέρη ρυθμίσουν τις σχέσεις τους πάνω σε 
θέματα τα οποία ρυθμίζει η παρούσα Σύμβαση με τρόπο διαφορετικό από ότι 
σε αυτή, το πράττουν κατά τρόπον που είναι συμβατός με τους σκοπούς και τις 
αρχές της Σύμβασης.

3. Η παρούσα Σύμβαση δεν μπορεί να θίγει άλλα δικαιώματα, περιορισμούς, 
υποχρεώσεις και ευθύνες ενός Συμβαλλόμενου Μέρους.

Άρθρο 40 - Δηλώσεις

Με γραπτή ειδοποίηση απευθυνόμενη στο Γενικό Γραμματέα του Συμβουλίου της
Ευρώπης, κατά τη στιγμή της υπογραφής ή κατά το χρόνο της κατάθεσης του εγγράφου
κύρωσης, αποδοχής, έγκρισης ή προσχώρησης, κάθε Κράτος μπορεί να δηλώσει ότι
κάνει χρήση της δυνατότητας να απαιτήσει πρόσθετα στοιχεία, όπως ορίζουν τα Άρθρα
2, 3, 6 παράγραφος Ι.β, 7, 9 παράγραφος 3, και 27 παράγραφος 9.ε.

Άρθρο 41 - Ομοσπονδιακή ρήτρα

1. Ενα ομόσπονδο Κράτος μπορεί να επιφυλαχθεί να αναλάβει υποχρεώσεις, 
δυνάμει του Κεφαλαίου II της παρούσας Σύμβασης σύμφωνα με τις 
θεμελιώδεις αρχές που διέπουν τη σχέση μεταξύ της κεντρικής κυβέρνησής 
του και των συστατικών Πολιτειών του ή άλλων παρόμοιων εδαφικών
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ενοτήτων υπό τον όρο ότι θα συνεχίσει να είναι σε θέση να συνεργάζεται με 

βάση το Κεφάλαιο III.

2. Όταν διατυπώσει μια επιφύλαξη σύμφωνα με την παράγραφο 1, ένα 
ομόσπονδο Κράτος δεν μπορεί να χρησιμοποιήσει τους όρους αυτής της 
επιφύλαξης για να αποκλείσει ή να μειώσει τις υποχρεώσεις του για τη 
θέσπιση των μέτρων που ορίζονται στο Κεφάλαιο II. Εν γένει, θα προβλέψει 
ευρύτερες και αποτελεσματικότερες αρμοδιότητες επιβολής του νόμου σε 
σχέση με τα μέτρα αυτά.

3. Σε σχέση με τις διατάξεις της παρούσας Σύμβασης, η εφαρμογή των οποίων 
εμπίπτει στη δικαιοδοσία των συστατικών Πολιτειών του ή άλλων παρόμοιων 
εδαφικών ενοτήτων, που δεν είναι υποχρεωμένες από το συνταγματικό 
σύστημα της ομοσπονδίας να λαμβάνουν νομοθετικά μέτρα, η ομοσπονδιακή 
κυβέρνηση ενημερώνει τις αρμόδιες αρχές των Πολιτειών αυτών για τις εν 
λόγω διατάξεις και θα δώσει τη θετική γνώμη της, ενθαρρύνοντας τις 
Πολιτείες να ενεργήσουν καταλλήλως για την θέση τους σε ισχύ.

Άρθρο 42 - Επιφυλάξεις

Με γραπτή ειδοποίηση απευθυνόμενη στο Γενικό Γραμματέα του Συμβουλίου της 
Ευρώπης, κατά τη στιγμή της υπογραφής ή κατά τον χρόνο της κατάθεσης του 
εγγράφου κύρωσης, αποδοχής, έγκρισης ή προσχώρησης, κάθε Κράτος μπορεί να 
δηλώσει ότι κάνει χρήση των επιφυλάξεων που προβλέπονται στο Άρθρο 4, 
παράγραφος 2, Άρθρο 6 παράγραφος 3, Άρθρο 9 παράγραφος 4, Άρθρο 10 παράγραφος
3, Άρθρο 11 παράγραφος 3, Άρθρο 14 παράγραφος 3, Άρθρο 22 παράγραφος 2, Άρθρο 
29 παράγραφος 4, και Άρθρο 41 παράγραφος 1. Καμμία άλλη επιφύλαξη δεν μπορεί να 
διατυπωθεί.

Άρθρο 43 - Καθεστώς και άρση των επιφυλάξεων

1. Συμβαλλόμενο Μέρος που έχει καταθέσει επιφύλαξη σύμφωνα με το Άρθρο 
42 μπορεί να την άρει εν όλω ή εν μέρει με ειδοποίηση απευθυνόμενη στον 
Γ ενικό Γ ραμματέα του Συμβουλίου της Ευρώπης. Η άρση τίθεται σε ισχύ την 
ημερομηνία παραλαβής της ειδοποίησης από τον Γ ενικό Γ ραμματέα. Εάν η 
ειδοποίηση αναφέρει ότι η άρση μιας επιφύλαξης πρόκειται να τεθεί σε ισχύ 
σε μια ημερομηνία που θα ορίζεται στην ειδοποίηση και αυτή η ημερομηνία 
είναι μεταγενέστερη της ημερομηνίας που η ειδοποίηση θα παραληφθεί από 
τον Γ ενικό Γ ραμματέα, η άρση τίθεται σε ισχύ κατά την εν λόγω 
μεταγενέστερη ημερομηνία.

2. Συμβαλλόμενο Μέρος που έχει καταθέσει επιφύλαξη κατά το Άρθρο 42, 
αίρει την εν λόγω επιφύλαξη, εν όλω ή εν μέρει, μόλις το επιτρέψουν οι 
περιστάσεις.

3. Ο Γενικός Γραμματέας του Συμβουλίου της Ευρώπης μπορεί περιοδικά να 
ερωτά τα Συμβαλλόμενα Μέρη που έχουν καταθέσει μία ή περισσότερες
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επιφυλάξεις κατά το Άρθρο 42, σχετικά με τις προοπτικές άρσης αυτών των 
επιφυλάξεων.

Άρθρο 44 - Τροποποιήσεις

1. Κάθε Συμβαλλόμενο Μέρος μπορεί να προτείνει τροποποιήσεις της παρούσας 
Σύμβασης, οι οποίες κοινοποιούνται από το Γενικό Γραμματέα του 
Συμβουλίου της Ευρώπης στα Κράτη-Μέλη του Συμβουλίου της Ευρώπης, τα 
Κράτη μη Μέλη που έλαβαν μέρος στην επεξεργασία της παρούσας 
Σύμβασης, καθώς και σε κάθε άλλο Κράτος που έχει προσχωρήσει ή έχει 
προσκληθεί να προσχωρήσει στην παρούσα Σύμβαση, σύμφωνα με τις 
διατάξεις του Άρθρου 37.

2. Κάθε τροποποίηση προτεινόμενη από ένα Συμβαλλόμενο Μέρος κοινοποιείται 
στην Ευρωπαϊκή Επιτροπή για τα Προβλήματα του Εγκλήματος (CDPC), η 
οποία θα γνωμοδοτεί στην Επιτροπή Υπουργών επί της εν λόγω προτεινομένης 
τροποποίησης.

3. Η Επιτροπή Υπουργών εξετάζει την προτεινόμενη τροποποίηση και τη 
γνωμοδότηση της CDPC και κατόπιν διαβουλεύσεων με τα Κράτη μη Μέλη 
που είναι Συμβαλλόμενα Μέρη της παρούσας Σύμβασης, μπορεί να υιοθετήσει 
την τροποποίηση.

4. Το κείμενο τροποποίησης που εγκρίνεται από την Επιτροπή Υπουργών 
σύμφωνα με την παράγραφο 3 του παρόντος Άρθρου, αποστέλλεται στα 
Συμβαλλόμενα Μέρη προς αποδοχή.

5. Κάθε τροποποίηση που εγκρίνεται σύμφωνα με την παράγραφο 3 του 
παρόντος άρθρου τίθεται σε ισχύ την τριακοστή ημέρα μετά την ημέρα που 
όλα τα Συμβαλλόμενα Μέρη θα έχουν ενημερώσει το Γενικό Γραμματέα για 
την αποδοχή τους.

Άρθρο 45 - Επίλυση διαφορών

1. Η Ευρωπαϊκή Επιτροπή για τα Προβλήματα του Εγκλήματος (CDPC) τηρείται 
ενήμερη για την ερμηνεία και εφαρμογή της Σύμβασης.

2. Σε περίπτωση που υπάρξει διαφορά μεταξύ Συμβαλλόμενων Μερών ως προς 
την ερμηνεία ή την εφαρμογή της παρούσας Σύμβασης, αυτά αναζητούν 
επίλυση της διαφοράς μέσω διαπραγματεύσεων ή άλλων ειρηνικών μέσων της 
επιλογής τους, όπως δια της υποβολής της διαφοράς στην CDPC, σε ένα 
διαιτητικό δικαστήριο του οποίου οι αποφάσεις θα είναι δεσμευτικές για τα 
Συμβαλλόμενα Μέρη, ή στο Διεθνές Δικαστήριο, όπως θα συμφωνήσουν τα 
ενδιαφερόμενο Συμβαλλόμενα Μέρη.

Άρθρο 46 - Διαβουλεύσεις των Συμβαλλόμενων Μερών



Τεύχος Α' 142/03.08.2016 ΕΦΗΜΕΡΙΔΑ ΤΗΣ ΚΥΒΕΡΝΗΣΕΩΣ 7 7 83

1. Τα Συμβαλλόμενα Μέρη διαβουλεύονται περιοδικά, όταν αυτό χρειάζεται, με 
σκοπό να διευκολυνθεί:

α. η αποτελεσματική χρήση και εφαρμογή της παρούσας Σύμβασης, 
όπως επίσης και ο εντοπισμός τυχόν προβλημάτων αυτής, καθώς 
και τα αποτελέσματα κάθε δήλωσης ή επιφύλαξης που έχει γίνει 
δυνάμει της Σύμβασης,

β. η ανταλλαγή πληροφοριών για σημαντικές νομικές, πολιτικές ή 
τεχνολογικές εξελίξεις πάνω στο θέμα του εγκλήματος στον 
κυβερνοχώρο και της συλλογής αποδεικτικών στοιχείων σε 
ηλεκτρονική μορφή,

γ. εξέταση πιθανών συμπληρώσεων και τροποποιήσεων της παρούσας 
Σύμβασης.

2. Η Ευρωπαϊκή Επιτροπή για τα Προβλήματα του Εγκλήματος (CDPC) τηρείται 
περιοδικά ενήμερη για τα αποτελέσματα των διαβουλεύσεων που αναφέρονται 
στην παράγραφο 1.

3. Η Ευρωπαϊκή Επιτροπή για τα Προβλήματα του Εγκλήματος (CDPC) 
διευκολύνει τις διαβουλεύσεις που αναφέρονται στην παράγραφο 1 και 
λαμβάνει τα αναγκαία μέτρα για να βοηθήσει τα Συμβαλλόμενα Μέρη στην 
προσπάθειά τους να συμπληρώσουν ή να τροποποιήσουν τη Σύμβαση. Το 
αργότερο τρία έτη μετά τη θέση σε ισχύ της παρούσας Σύμβασης, η 
Ευρωπαϊκή Επιτροπή για τα Προβλήματα του Εγκλήματος (CDPC), σε 
συνεργασία με τα Συμβαλλόμενα Μέρη, προβαίνει σε επανεξέταση όλων των 
διατάξεων της Σύμβασης και, εάν υπάρχει ανάγκη, προτείνει τις κατάλληλες 
τροποποιήσεις.

4. Εκτός από τις περιπτώσεις που τα έξοδα αναλαμβάνονται από το Συμβούλιο 
της Ευρώπης, τα έξοδα που συνεπάγεται η εκτέλεση των διατάξεων της 
παραγράφου 1 βαρύνουν τα Συμβαλλόμενα Μέρη με τον τρόπο που εκείνα θα 
καθορίσουν.

5. Τα Συμβαλλόμενα Μέρη βοηθούνται από τη Γραμματεία του Συμβουλίου της 
Ευρώπης να εκτελέσουν τις αρμοδιότητες τους σύμφωνα με το παρόν άρθρο.

Άρθρο 47 - Καταγγελία

1. Κάθε Συμβαλλόμενο Μέρος μπορεί οποτεδήποτε να καταγγείλει την παρούσα 
Σύμβαση με ειδοποίηση απευθυνόμενη στο Γενικό Γραμματέα του 
Συμβουλίου της Ευρώπης.

2. Η εν λόγω καταγγελία τίθεται σε ισχύ την πρώτη ημέρα του μηνός που 
ακολουθεί την εκπνοή περιόδου τριών μηνών μετά την ημερομηνία κατά την 
οποία η ειδοποίηση θα παραληφθεί από τον Γ ενικό Γ ραμματέα.
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Άρθρο 48 - Ειδοποίηση

Ο Γενικός Γραμματέας του Συμβουλίου της Ευρώπης ειδοποιεί όλα τα Κράτη Μέλη 
του Συμβουλίου της Ευρώπης, τα Κράτη μη Μέλη που έχουν λάβει μέρος στην 
επεξεργασία της παρούσας Σύμβασης, καθώς και κάθε Κράτος που έχει προσχωρήσει 
σε αυτήν ή έχει προσκληθεί να προσχωρήσει σε αυτήν, σχετικά με:

α. κάθε υπογραφή,

β. την κατάθεση εγγράφου κύρωσης, αποδοχής, έγκρισης ή 
προσχώρησης,

γ. κάθε ημερομηνία θέσης σε ισχύ της παρούσας Σύμβασης σύμφωνα 
με τα Άρθρα 36 και 37,

δ. κάθε δήλωση που γίνεται δυνάμει του Άρθρου 40, ή κάθε 
επιφύλαξη που διατυπώνεται σύμφωνα με το Άρθρο 42,

ε. κάθε άλλη πράξη, ειδοποίηση ή επικοινωνία που σχετίζεται με την 
παρούσα Σύμβαση.

Σε πίστωση των ανωτέρω, οι υπογράφοντες, δεόντως εξουσιοδοτημένοι προς τούτο, 
υπέγραψαν την παρούσα Σύμβαση.

Έγινε στη Βουδαπέστη σήμερα 23 Νοεμβρίου 2001 στην Αγγλική και τη Γαλλική 
γλώσσα, αμφοτέρων των κειμένων όντων εξ ίσου αυθεντικών, σε ένα αντίγραφο το 
οποίο θα κατατεθεί στα αρχεία του Συμβουλίου της Ευρώπης. Ο Γενικός Γραμματέας 
του Συμβουλίου της Ευρώπης θα διαβιβάσει επικυρωμένα αντίγραφα σε κάθε Κράτος 
Μέλος του Συμβουλίου της Ευρώπης, στα Κράτη μη Μέλη που έλαβαν μέρος στην 
επεξεργασία της παρούσας Σύμβασης, καθώς και κάθε Κράτος που έχει προσκληθεί να 
προσχωρήσει σε αυτήν.

Πρόσθετο Πρωτόκολλο της Σύμβασης για το έγκλημα στον κυβερνοχώρο 
αναφορικά με την ποινικοποίηση πράξεων ρατσιστικής και ξενοφοβικής φύσης 
που διαπράττονται μέσω συστημάτων υπολογιστών, Στρασβούργο 28.1.2003

Τα Κράτη-μέλη του Συμβουλίου της Ευρώπης και τα υπόλοιπα Συμβαλλόμενα Κράτη της 
Σύμβασης για το Έγκλημα στον Κυβερνοχώρο, που άνοιξε προς υπογραφή στην Βουδαπέστη 
στις 23 Νοεμβρίου 2001, τα οποία υπογράφουν την παρούσα Σύμβαση,

Θεωρώντας ότι ο σκοπός του Συμβουλίου της Ευρώπης είναι η επίτευξη μεγαλύτερης ενότητας 
μεταξύ των μελών του,
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Υπενθυμίζοντας ότι όλοι οι άνθρωποι γεννιούνται ελεύθεροι και ίσοι στην αξιοπρέπεια και τα 
δικαιώματά τους,

Τονίζοντας την ανάγκη διασφάλισης πλήρους και αποτελεσματικής εφαρμογής όλων των 
δικαιωμάτων του ανθρώπου χωρίς καμιά διάκριση, όπως αυτά κατοχυρώνονται σε Ευρωπαϊκά 
και άλλα διεθνή κείμενα,

Πεπεισμένα ότι οι πράξεις ρατσιστικής και ξενοφοβικής φύσης συνιστούν παραβίαση των 
δικαιωμάτων του ανθρώπου και απαλή για το κράτος δικαίου και τη δημοκρατική σταθερότητα,

Θεωρώντας ότι το εθνικό και διεθνές δίκαιο είναι αναγκαίο να προβλέπει επαρκή νομική 
αντίδραση σε προπαγάνδα ρατσιστικής και ξενοφοβικής (ρύσης μέσω συστημάτων 
υπολογιστών,

Έχοντας επίγνωση του γεγονότος ότι η προπαγάνδα υπέρ τέτοιων πράξεων συχνά 
ποινικοποιείται στην εθνική νομοθεσία,

Έχοντας υπ? όψη την Σύμβαση για το Έγκλημα στον Κυβερνοχώρο, η οποία προβλέπει 
σύγχρονα και ευέλικτα μέσα διεθνούς συνεργασίας και πεπεισμένα για την ανάγκη εναρμόνισης 
των διατάξεων του ουσιαστικού δικαίου αναφορικά με την καταπολέμηση της ρατσιστικής και 
ξενοφοβικής προπαγάνδας,

Έχοντας επίγνωση του γεγονότος ότι οι ηλεκτρονικοί υπολογιστές προσφέρουν πρωτοφανή 
μέσα διευκόλυνσης της ελευθερίας της έκφρασης και της επικοινωνίας ανά την υφήλιο,

Αναγνωρίζοντας ότι η ελευθερία της έκφρασης συνιστά ένα από τα θεμελιώδη στοιχεία της 
δημοκρατικής κοινωνίας και αποτελεί μια από τις βασικές προϋποθέσεις για την πρόοδο της και 
την ανάπτυξη κάθε ανθρώπινης οντότητας,

Ανησυχώντας, ωστόσο, για τον κίνδυνο κακής χρήσης ή κατάχρησης των συστημάτων 
υπολογιστών, με σκοπό την διάδοση ρατσιστικής και ξενοφοβικής προπαγάνδας, .

Έχοντας επίγνωση της ανάγκης διασφάλισης της δέουσας ισορροπίας μεταξύ της ελευθερίας της 
έκφρασης και της αποτελεσματικής μάχης κατά πράξεων ρατσιστικής και ξενοφοβικής (ρύσης

Αναγνωρίζοντας ότι ο σκοπός του παρόντος Πρωτοκόλλου δεν είναι να θίξει τις καθιερωμένες 
αρχές που σχετίζονται με την ελευθερία της έκφρασης στα εθνικά νομικά συστήματα,

Λαμβάνονιας υπ1 όψη τα σχετικά διεθνή νομικά κείμενα σε αυτόν τον τομέα και, συγκεκριμένα, 
τη Σύμβαση για την Προάσπιση των Δικαιωμάτων του Ανθρώπου και των Θεμελιωδών 
Ελευθεριών και το υπ1 αρ. 12 Πρωτόκολλο της, αναφορικά με τη γενική απαγόρευση των 
διακρίσεων, καθώς και τις ισχύουσες συμβάσεις του Συμβουλίου της Ευρώπης για τη
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συνεργασία στον ποινικό τομέα και, ειδικότερα, τη Σύμβαση για το Έγκλημα στον 
Κυβερνοχώρο, τη Διεθνή Σύμβαση των Ηνωμένων Εθνών για την Εξάλειψη όλων των Μορφών 
Φυλετικών Διακρίσεων της 21ης Δεκεμβρίου 1965, την Κοινή Δράση της Ευρωπαϊκής Ένωσης 
της 15  ̂Ιουλίου 1996 που υιοθετήθηκε από το Συμβούλιο βάσα του Άρθρου Κ3 της Συνθήκης 
για την Ευρωπαϊκή Ένωση αναφορικά με την δράση για την καταπολέμηση του ρατσισμού και 
της ξενοφοβίας,

Χαιρετίζοντας τις πρόσφατες εξελίξεις, οι οποίες περαιτέρω προωθούν τη διεθνή κατανόηση 
και συνεργασία στην καταπολέμηση του εγκλήματος στον κυβερνοχώρο, του ρατσισμού και 
της ξενοφοβίας,

Έχοντας επίσης υπ1 όψη το Σχέδιο Δράσης που υιοθετήθηκε από τους Αρχηγούς Κρατών και 
Κυβερνήσεων του Συμβουλίου της Ευρώπης επ’ ευκαιρία της Δεύτερης Διάσκεψης Κορυφής 
(Στρασβούργο 10-11 Οκτωβρίου 1997), με σκοπό να επιδιώξουν κοινές θέσεις για τα ζητήματα 
της ανάπτυξης των νέων τεχνολογιών με βάση τα πρότυπα και τις αξίες του Συμβουλίου της 
Ευρώπης,

Συμφώνησαν τα εξής:

Κεφάλαιο I - Κοινές Διατάξεις 
Άρθρο 1 -Σκοπός
Ο σκοπός του παρόντος Πρωτοκόλλου είναι να συμπληρωθούν μεταξύ των Συμβαλλόμενων 
στο Πρωτόκολλο Μερών, οι διατάξεις της Σύμβασης για το Έγκλημα στον Κυβερνοχώρο η 
οποία άνοιξε προς υπογραφή στις 23 Νοεμβρίου 2001 (η οποία στη συνέχεια του παρόντος θα 
αναφέρεται ως "η Σύμβαση"), όσον αφορά στην ποινικοποίηση πράξεων ρατσιστικής και 
ξενοφοβικής (ρύσης που διαπράττονται μέσω συστημάτων υπολογιστών.

Άρθρο 2 - Ορισμοί
1. Για τους σκοπούς του παρόντος Πρωτοκόλλου
"ρατσιστικό και ξενοφοβικο υλικό" σημαίνει κάθε γραπτό υλικό, εικόνα ή άλλη έκφραση ιδεών 
ή θεωριών που υποστηρίζουν, προάγουν ή υποδαυλίζουν το μίσος τις διακρίσεις ή την βία κατά 
κάποιου ατόμου ή ομάδας ατόμων με βάση την φυλή, το χρώμα, την καταγωγή, την εθνική ή 
την εθνοτική προελευση, καθώς και την θρησκεία, εάν αυτή χρησιμοποιείται ως πρόσχημα για 
κάποιον από τους ανωτέρω παράγοντες.

2. Οι όροι και οι εκφράσεις που χρησιμοποιούνται στο παρόν Πρωτόκολλο ερμηνεύονται όπως 
στη Σύμβαση.

Κεφάλαιο Π - Μέτρα που πρέπει να ληφθούν σε εθνικό επίπεδο

Άρθρο 3 - Διάδοση ρατσιστικού και ξενοφοβικού υ)ικού μέσω συστημάτων υτνολογισιών

1) Κάθε Συμβαλλόμενο Μέρος θεσπίζει νομοθετικά και άλλα μέτρα που είναι απαραίτητα για να 
καθιερώσει ως ποινικό αδίκημα στην εσωτερική του νομοθεσία, την ακόλουθη συμπεριφορά, όταν 
αυτή διαπράττεται από πρόθεση και χωρίς δικαίωμα:
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διανομή ή με άλλο τρόπο διάθεση ρατσιστικού και ξενοφοβικού υλικού στο κοινό μέσω 
συστήματος υπολογιστή.

2) Κάθε Συμβαλλόμενο Μέρος μπορεί να διατηρεί το δικαίωμα να μην ποινικοποιήσει τη 
συμπεριφορά που ορίζει η παράγραφος 1 του παρόντος άρθρου, εάν το υλικό που προσδιορίζεται 
από το Άρθρο 2, παράγραφος 1, υποστηρίζει, προάγει ή υποδαυλίζει διακρίσεις που δεν 
σχετίζονται με μίσος ή βία, υπό την προϋπόθεση ότι είναι διαθέσιμα άλλα αποτελεσματικά ένδικα 
βοηθήματα.

3) Παρά την παράγραφο 2 του παρόντος άρθρου, κάθε Συμβαλλόμενο Μέρος μπορεί να διατηρεί 
το δικαίωμα να μην εφαρμόσει την παράγραφο 1 στις περιπτώσεις διακρίσεων για τις οποίες, 
εξαιτίας καθιερωμένων αρχών στο εθνικό νομικό του σύστημα αναφορικά με την ελευθερία της 
έκφρασης, δεν μπορεί να προβλέψει τα αποτελεσματικά ένδικα βοηθήματα που αναφέρει η εν 
λόγω παράγραφος 2.

Άρθρο 4 - Απειλή με ρατσιστικά και ξενοφοβικά κίνητρα

Κάθε Συμβαλλόμενο Μέρος θεσπίζει τα νομοθετικά και άλλα μέτρα που είναι απαραίτητα για να 
καθιερώσει ως ποινικό αδίκημα στην εσωτερική του νομοθεσία την ακόλουθη συμπεριφορά, όταν 
αυτή διαπράττεται από πρόθεση και χωρίς δικαίωμα:

απειλή, μέσω συστήματος υπολογιστή, με την διάπραξη ενός σοβαρού ποινικού αδικήματος, όπως 
αυτό ορίζεται στο εσωτερικό του δίκαιο, (ί) κατά προσώπων επειδή ανήκουν σε μία ομάδα η οποία 
διακρίνεται βάσει φυλής, χρώματος, καταγωγής, εθνικής ή εθνοτικής προέλευσης, καθώς και 
θρησκείας, εάν αυτή χρησιμοποιείται ως πρόσχημα για κάποιον από τους ανωτέρω παράγοντες, ή 
(λ) κατά ομάδας προσώπων που διακρίνεται βάσει οποιουδήποτε εξ αυτών των χαρακτηριστικών.

Άρθρο 5 - Προσβολή με ρατσιστικά και ξενοφοβικά κίνητρα

1 .Κάθε Συμβαλλόμενο Μέρος θεσπίζει τα νομοθετικά και άλλα μέτρα που είναι απαραίτητα για να 
καθιερώσει ως ποινικό αδίκημα στην εσωτερική του νομοθεσία την ακόλουθη συμπεριφορά, όταν 
αυτή διαπράττεται από πρόθεση και χωρίς δικαίωμα: .

δημόσια προσβολή, μέσω συστήματος υπολογιστή, (ί) προσώπων επειδή ανήκουν σε μία ομάδα η 
οποία διακρίνεται βάσει φυλής, χρώματος, καταγωγής, εθνικής ή εθνοτικής προέλευσης καθώς και 
θρησκείας, εάν αυτή χρησιμοποιείται ως πρόσχημα για κάποιον από τους ανωτέρω παράγοντες ή 
(ιι) ομάδας προσώπων που διακρίνεται βάσει οποιουδήποτε εξ αυτών των χαρακτηριστικών

2. Κάθε Συμβαλλόμενο Μέρος μπορεί:

α. είτε να θέσει ως προϋπόθεση ότι το αδίκημα που αναφέρεται στην παράγραφο 1 του παρόντος 
άρθρου έχει ως συνέπεια να εκτεθεί το πρόσωπο ή η ομάδα προσώπων που αναφέρεται στην 
παράγραφο 1 σε μίσος, περιφρόνηση ή γελοιοποίηση,
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β. είτε να διατηρήσει το δικαίωμα να μην εφαρμόσει, εν όλω ή εν μέρει, την παράγραφο 1 του 
παρόντος άρθρου.

Άρθρο 6. Άρνηση, υποβάθμιση της σημασίας, έγκριση ή δικαιολόγηση γενοκτονίας ή εγκλημάτων 
κατά της ανθρωπότητας

1. Κάθε Συμβαλλόμενο Μέρος θεσπίζει τα νομοθετικά μέτρα που είναι απαραίτητα για να 
καθιερώσει ως ποινικό αδίκημα στην εσωτερική του νομοθεσία την ακόλουθη συμπεριφορά, όταν 
αυτή διαπράττεται από πρόθεση και χωρίς δικαίωμα:

διανομή ή άλλως διάθεση στο κοινό, μέσω συστήματος υπολογιστή, υλικού που αρνείται, 
υποβαθμίζει τη σημασία, εγκρίνει ή δικαιολογεί πράξεις που συνκπούν γενοκτονία ή εγκλήματα 
κατά της ανθρωπότητας, όπως αυτά ορίζονται από το διεθνές δίκαιο και αναγνωρίζονται από 
τελικές και δεσμευτικές αποφάσεις του Διεθνούς Στρατιωτικού Δικαστηρίου που συστήθηκε με 
την Συμφωνία του Λονδίνου της 8  ̂Απριλίου 1945, ή οποιουδήποτε άλλου διεθνούς δικαστηρίου 
που συστήθηκε με σχετικές διεθνείς συμβάσεις και του οποίου η αρμοδιότητα αναγνωρίζεται από 
αυτό το Συμβαλλόμενο Μέρος.

2. Κάθε Συμβαλλόμενο Μέρος μπορεί:

α. είτε να θεσει ως προϋπόθεση ότι ή άρνηση ή η υποβάθμιση της σημασίας που αναφέρεται στην 
παράγραφο 1 του παρόντος άρθρου διαπράττεται με σκοπό την υποδαύλιση μίσους διακρίσεων ή 
βίας κατά ατόμου ή ομάδας ατόμων βάσει φυλής χρώματος καταγωγής εθνικής ή εθνοτικής 
προέλευσης καθώς και θρησκείας, εάν αυτή χρησιμοποιείται ως πρόσχημα για κάποιον από τους 
ανωτέρω παράγοντες,

β. είτε να διατηρήσει το δικαίωμα να μην εφαρμόσει, εν όλω ή εν μέρει, την παράγραφο 1 του 
παρόντος άρθρου.

Άρθρο 7 -Συνέργεια και ηθική αυτουργία

1. Κάθε Συμβαλλόμενο Μέρος θέσπιζα τα νομοθετικά και άλλα μέτρα που είναι απαραίτητα για 
να καθιερώσει ως ποινικά αδικήματα στην εσωτερική του νομοθεσία, την συνέργεια ή την ηθική 
αυτουργία στην διάπραξη οποιουδήποτε από τα αδικήματα που έχουν καθιερωθεί σύμφωνα με το 
παρόν Πρωτόκολλο, με σκοπο την διάπραξη των ανωτέρω αδικημάτων, όταν αυτά διαπράττονται 
από πρόθεση και χωρίς δικαίωμα

Κεφάλαιο ΙΠ - Σχέσεις μεταξύ της Σύμβασης και του παρόντος Πρωτοκόλλου 

Άρθρο 8 - Σχέσεις μεταξύ της Σύμβασης και του παρόντος Πρωτοκόλλου

1. Τα Αρθρα 1,12,13,22,41,44,45 και 46 της Σύμβασης εφαρμόζονται, κατ’ αναλογία 
και στο παρόν Πρωτόκολλο.
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2. Τα Συμβαλλόμενα Μέρη επεκτείνουν το πεδίο εφαρμογής των μέτρων που ορίζουν τα 
Άρθρα 14 έως 21 και τα Άρθρα 23 έως 35 της Σύμβασης, στα Άρθρα 2 έως 7 του παρόντος 
Πρωτοκόλλου.

Κεφάλαιο IV-Τελικές διατάξεις

Άρθρο 9 - Έκφραση της συναίνεσης για δέσμευση

1. Το παρόν Πρωτόκολλο δύναται να υπογράφει από τα Κράτη που έχουν υπογράψει τη 
Σύμβαση, τα οποία μπορούν να εκφράσουν τη βούλησή τους να δεσμευθούν από αυτή είτε

α. από την υπογραφή χωρίς επιφύλαξη, όσον αφορά στην κύρωση, αποδοχή ή έγκριση, είτε

β. από την υπογραφή που υπόκειται σε κύρωση, αποδοχή ή έγκριση, η οποία ακολουθείται από 
κύρωση, αποδοχή ή έγκριση.

2. Κανένα Κράτος δεν μπορεί να υπογράψει το παρόν Πρωτόκολλο χωρίς επιφύλαξη, όσον 
αφορά στην κύρωση, αποδοχή ή έγκριση, ή να καταθέσει έγγραφο κύρωσης αποδοχής ή 
έγκρισης, εκτός εάν έχει ήδη καταθέσει ή καταθέτει ταυτόχρονα με την υπογραφή του έγγραφο 
κύρωσης, αποδοχής ή έγκρισης της Σύμβασης.

3. Τα έγγραφα κύρωσης, αποδοχής ή έγκρισης κατατίθενται στον Γενικό Γραμματέα του 
Συμβουλίου της Ευρώπης.

Άρθρο 10 - Έναρξη ισχύος

1. Το παρόν Πρωτόκολλο τίθεται σε ισχύ την πρώτη ημέρα του μήνα που 
ακολουθεί την εκπνοή περιόδου τριών μηνών από την ημερομηνία κατά την οποία 
πέντε Κράτη θα έχουν εκφράσα τη συναίνεσή τους να δεσμεύονται από το Πρωτόκολλο, 
σύμφωνα με τις διατάξεις του Άρθρου 9.

2. Όσον αφορά οποιοδήποτε Κράτος που εκφράζει μεταγενέστερα τη συναίνεσή του να 
δεσμεύεται από το Πρωτόκολλο, το τελευταίο τίθεται σε ισχύ την πρώτη ημέρα του μήνα που 
ακολουθεί την εκπνοή περιόδου τριών μηνών μετά την ημερομηνία υπογραφής από μέρους του 
Κράτους χωρίς επιφύλαξη όσον αφορά στην κύρωση, αποδοχή ή έγκριση ή κατάθεσης του 
εγγράφου του σχετικά με την κύρωση, αποδοχή ή έγκριση.

Άρθρο 11 —Προσχώρηση

1. Μετά την έναρξη ισχύος του παρόντος Πρωτοκόλλου, κάθε Κράτος που έχει 
προσχωρήσει στη Σύμβαση μπορεί, επίσης, να προσχώρησα και στο Πρωτόκολλο.

2. Η προσχώρηση πραγματοποιείται με την κατάθεση στον Γενικό Γραμματέα του
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Συμβουλίου της Ευρώπης, εγγράφου προσχώρησης που θα τίθεται σε ισχύ την πρώτη ημέρα 
του μήνα που ακολουθεί την εκπνοή περιόδου τριών μηνών από την ημερομηνία κατάθεσής του.

Άρθρο 12 - Επιφυλάξεις και δηλώσεις

1. Οι επιφυλάξεις που διατυπώνονται και οι δηλώσεις που γίνονται από κάποιο Συμβαλλόμενο 
Μέρος για κάποια από τις διατάξεις της Σύμβασης, ισχύουν επίσης και για το παρόν 
Πρωτόκολλο, εκτός εάν αυτό το Συμβαλλόμενο Μέρος προβεί σε διαφορετικές δηλώσεις κατά 
τον χρόνο υπογραφής ή κατάθεσης του εγγράφου του σχετικά με την κύρωση, αποδοχή, έγκριση 
ή προσχώρηση

2. Με γραπτή ειδοποίηση απευθυνόμενη στον Γ ενικό Γραμματέα του Συμβουλίου της Ευρώπης, 
οποιοδήποτε Συμβαλλόμενο Μέρος μπορεί, κατά τον χρόνο υπογραφής ή κατάθεσης του 
εγγράφου του σχετικά με την κύρωση, αποδοχή, έγκριση ή προσχώρηση, να δηλώσει ότι 
δεσμεύεται από τις επιφυλάξεις που προβλέπονται στα Άρθρα 3, 5 και 6 του παρόντος 
Πρωτοκόλλου. Παράλληλα, όσον αφορά στις διατάξεις του παρόντος Πρωτοκόλλου, 
οποιοδήποτε Συμβαλλόμενο Μέρος μπορεί να επικαλεσθεί τις επιφυλάξεις που προβλέπονται 
στο Άρθρο 22, παράγραφος 2 και στο Άρθρο 41, παράγραφο 1 της Σύμβασης, ανεξαρτήτως της 
εφαρμογής της Σύμβασης από μέρους αυτού του Συμβαλλόμενου. Καμιά άλλη επιφύλαξη δεν 
μπορεί να διατυπωθεί.

3. Με γραπτή ειδοποίηση απευθυνόμενη στον Γενικό Γραμματέα του Συμβουλίου της 
Ευρώπης, οποιοδήποτε Συμβαλλόμενο Μέρος μπορεί, κατά το χρόνο υπογραφής ή κατάθεσης 
του εγγράφου του σχετικά με την κύρωση, αποδοχή, έγκριση ή προσχώρηση, να δηλώσει ότι 
διατηρεί τη δυνατότητα να απαιτήσει τα επιπρόσθετα στοιχεία που προβλέπει το Άρθρο 5, 
παράγραφος 2.α και το Άρθρο 6, παράγραφος 2.α του παρόντος πρωτοκόλλου.

Άρθρο 13 — Κατάσταση και ανάκληση επιφυλάξεων

1. Κάποιο Συμβαλλόμενο Μέρος που έχει διατυπώσει επιφύλαξη σύμφωνα με το Άρθρο 12 
ανωτέρω, ανακαλεί την επιφύλαξη αυτή, εν όλω ή εν μέρει, όταν το επιτρέψουν οι συνθήκες. Η 
ανάκληση ισχύει από την ημερομηνία παραλαβής της σχετικής ειδοποίησης, απευθυνόμενης 
στον Γενικό Γραμματέα του Συμβουλίου της Ευρώπης. Εάν η ειδοποίηση αναφέρει ότι η 
ανάκληση της επιφύλαξης πρέπει να τεθεί σε ισχύ κατά την ημερομηνία που θα δηλώνεται στην 
ειδοποίηση και η ημερομηνία αυτή είναι μεταγενέστερη της ημερομηνίας παραλαβής της 
ειδοποίησης από τον Γενικό Γραμματέα, τότε η ανάκληση τίθεται σε ισχύ την μεταγενέστερη 
εκείνη ημερομηνία.

2. Ο Γενικός Γραμματέας του Συμβουλίου της Ευρώπης μπορεί να αιτείται, περιοδικώς, 
διευκρινίσεις από τα Συμβαλλόμενα Μέρη που έχουν διατυπώσει μία ή περισσότερες 
επιφυλάξεις σύμφωνα με το Άρθρο 12, σχετικά με την προοπτική ανάκλησης των επιφυλάξεων 
αυτών.
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Άρθρο 14-Εδαφική εφαρμογή

1. Κάθε Συμβαλλόμενο Μέρος μπορεί κατά το χρόνο υπογραφής ή κατάθεσης του 
εγγράφου του σχετικά με την κύρωση, αποδοχή, έγκριση ή προσχώρηση, να προσδιορίζει την 
Επικράτεια ή τις Επικράτειες, στις οποίες θα ισχύει το παρόν Πρωτόκολλο.

2. Κάθε Συμβαλλόμενο Μέρος μπορεί σε οποιαδήποτε μεταγενέστερη ημερομηνία, με 
δήλωση απευθυνόμενη στο Γενικό Γραμματέα του Συμβουλίου της Ευρώπης, να επεκτείνει 
την εφαρμογή του παρόντος Πρωτοκόλλου σε οποιαδήποτε άλλη Επικράτεια που 
προσδιορίζεται στη δήλωση. Όσον αφορά στην Επικράτεια αυτή, το παρόν Πρωτόκολλο θα 
τίθεται σε ισχύ την πρώτη ημέρα του μήνα που ακολουθεί την εκπνοή περιόδου τριών μηνών 
μετά την ημερομηνία παραλαβής της δήλωσης από τον Γενικό Γραμματέα.

3. Κάθε δήλωση που έχει γίνει σύμφωνα με τις προηγούμενες δύο παραγράφους μπορεί, 
αναφορικά με κάθε Επικράτεια που προσδιορίζεται σε τέτοια δήλωση, να ανακληθεί με 
ειδοποίηση απευθυνόμενη στον Γενικό Γραμματέα του Συμβουλίου της Ευρώπης. Η ανάκληση 
θα τίθεται σε ισχύ την πρώτη ημέρα του μήνα που ακολουθεί την εκπνοή περιόδου τριών μηνών 
μετά την ημερομηνία παραλαβής της ειδοποίησης από τον Γ ενικό Γ ραμματέα.

Άρθρο 15 -Καταγγελία

1. Κάθε Συμβαλλόμενο Μέρος μπορεί να καταγγείλει οποτεδήποτε το παρόν 
Πρωτόκολλο με ειδοποίηση που θα απευθύνεται στον Γενικό Γραμματέα του Συμβουλίου της 
Ευρώπης.

2. Η καταγγελία τίθεται σε ισχύ την πρώτη ημέρα του μήνα που ακολουθεί την εκπνοή 
περιόδου τριών μηνών από την ημερομηνία παραλαβής της ειδοποίησης από τον Γενικό 
Γραμματέα. .

Άρθρο 16—Κοινοποίηση

Ο Γενικός Γραμματέας του Συμβουλίου της Ευρώπης κοινοποιεί στα Κράτη-Μέλη του 
Συμβουλίου της Ευρώπης και στα Κράτη που δεν είναι Μέλη, τα οποία έχουν συμμετάσχει στην 
κατάρτιση του παρόντος Πρωτοκόλλου, καθώς και σε κάθε Κράτος που έχει προσχωρήσει ή έχει 
κληθεί να προσχωρήσει στο παρόν Πρωτόκολλο:

α. κάθε υπογραφή,

β. την κατάθεση κάθε εγγράφου κύρωσης, αποδοχής, έγκρισης ή προσχώρησης,

γ. την ημερομηνία έναρξης ισχύος ταυ Πρωτοκόλλου σύμφωνα με τα Αρθρα 9, 10 και 11 
καθώς και
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δ. κάθε άλλη πράξη, ειδοποίηση ή γνα|5τσ;Χ8̂ ηση σχετική με το παρόν Πρωτόκολλο.

Σε πίστωση tow ανωτέρω, οι υΐσ/ράφντε:,, δεόντως εξουσιοδοτημένοι προς τούτο, υπέγραψαν 
το παρόν Πρωτόκολλο. ^  J  ^

{ Λ

Έγινε στο Στρασβούργο στις 28 Ιανουαρίου 200:1 σιην αγγλική και στην γαλλική γλώσσα (και 
τα δύο κείμενα είναι εξίσου αυθεντικά) σε ένα μόνο (^άγραφο το οποίο θα κατατεθεί στο Αρχείο 
του Συμβουλίου της Ευρώπης. Ο Γενικός Γραμματέας τρυ Συμβουλίου της Ευρώπης θα 
αποστέλλει επικυρωμένα αντίγραφα σε κάθε Κράτος --\Μέλος του Συμβουλίου της Ευρώπης, 
στα Κράτη που δεν είναι Μέλη αλλά έχουν συμμετάσχει στην κατάρτιση του παρόντος 
Πρωτοκόλλου, καθώς και σε κάθε Κράτος που έχει κληθεί να προσχωρήσει σε αυτό.


